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1. HINTERGRUND: DAS FAHRZEUG DER ZUKUNFT

IST VERNETZT

Die Mobilitdt steht derzeit vor einem massiven Umbruch:
Die Digitalisierung des Alltags schreitet stetig voran und
macht auch vor dem Automobil nicht Halt. Fahrzeuge
werden immer starker miteinander digital vernetzt und
in Zukunft untereinander und mit der Verkehrsinfrastruk-
tur (z. B. Ampeln oder Straenschilder) kommunizieren.
Digitale Dienste und Anwendungen in Fahrzeugen sollen
Autofahrer* zunehmend unterstiitzen, um so das Fahren
komfortabler, sicherer und effizienter zu gestalten. Da-
durch wird sich die Art und Weise, wie sich Verbraucher
in Zukunft mit dem Auto fortbewegen werden, funda-
mental verdndern. Zusammengefasst spricht man hier
vom Connected Car.

Connected Car bedeutet frei tbersetzt ,verbundenes
Auto“ und meint die Vernetzung und den Informati-
onsaustausch in Echtzeit mit anderen internetfdahigen
Gerdten,? wodurch dem Fahrer zahlreiche neue digitale
Dienste und Anwendungen zur Verfligung stehen (sog.
Connectivity-Dienste und -Anwendungen). So kdnnen
beispielsweise mobile Endgerdte (z. B. Smartphones)
mit dem fahrzeuginternen System verbunden und dar-
auf installierte Anwendungen, wie beispielsweise eine
App fiir den Vergleich von Benzinpreisen in der Umge-
bung, tber einen im Fahrzeug verbauten Bildschirm
genutzt werden. Des Weiteren kann sich ein Connected
Car bestdndig mit anderen vernetzten Fahrzeugen und
der Verkehrsinfrastruktur iber StraBenverhaltnisse, die
aktuelle Verkehrssituation, vorhandene Baustellen oder
sicherheitsrelevante Ereignisse (z. B. Unfille, Glatteis
etc.) austauschen. Bei der Vernetzung von Fahrzeugen
und Infrastruktur ist eine Vielzahl verschiedener Tech-
nologien integriert.3 Dazu gehoren beispielsweise Sen-
sortechnologien zur Erfassung des Fahrzeugumfeldes
beziehungsweise zur echtzeitfahigen Erfassung der Da-
ten, Funktechnologien und WLAN fiir die Kommunikation
beziehungsweise fiir den Daten- und Informationsaus-
tausch sowie Fahrerassistenzsysteme zur Aufbereitung

1 Aus Griinden der besseren Lesbarkeit wird in der vorliegenden Arbeit
eine verkiirzte, geschlechtsneutrale Formulierung verwendet.
Deloitte, 2015, S. 6.

3 Gatzke, Motzek, Schneider, Weigelin, Engels, Sommer, Stahl, Gries,
Gruhn, Hesenius, Ollesch, Patalas, Ide, Pillmann, & Wietfeld, 2016, S. 8

der Daten. Deshalb wird das Connected Car auch oft als
»Computer auf vier Rddern*“ bezeichnet.

Studien zeigen, dass Connected-Car-Dienste ein grof3es
wirtschaftliches Potenzial bieten. So soll sich das welt-
weite Marktvolumen internetbasierter Funktionen in
Connected Cars bis zum Jahr 2020 knapp verfiinffachen
(von heute 30 Milliarden Euro auf dann 170 Milliarden
Euro).4 Dieses Potenzial beschrankt sich nicht nur auf
die Automobilbranche, sondern wird in Zukunft auch
zunehmend von branchenfremden Akteuren genutzt
werden. Denn Connected-Car-Dienste erdffnen einer
Vielzahl von Marktteilnehmern den Zugang zu neuen
Geschdftsmodellen in der Automobilbranche. So gibt
es bereits einige Kfz-Versicherer, die mit elektronischen
Instrumenten im Auto das Fahrverhalten auswerten und
speziell auf den Fahrer zugeschnittene Beitrdge berech-
nen (sog. Telematik-Tarife)®. Im Zuge dessen werden sich
Automobilhersteller mit der Frage beschaftigen mis-
sen, welche neuen Akteure den Connected-Car-Markt
mitbestimmen werden.” Auch gilt es zu klaren, welche
Entwicklungen sowohl auf dem Connected-Car-Markt
als auch hinsichtlich Connectivity-Diensten und -Anwen-
dungen in Zukunft zu erwarten sind und welche Folgen
fiir Verbraucher damit verbunden sind.

Die intelligente Vernetzung von Fahrzeugen kann die Ef-
fizienz der Verkehrssysteme erhohen und dem Verbrau-
cher von Nutzen sein. So soll sie die Verkehrssteuerung
optimieren, die Verkehrssicherheit erhdhen und das
Fahrerlebnis verbessern.® Aus Sicht des Verbraucher-
schutzes haben diese Entwicklungen allerdings auch
ihre Kehrseite. Mit der zunehmenden Vernetzung wer-
den auch immer mehr Daten erfasst, gespeichert und
verarbeitet.?

4 McKinsey & Company, 2014, S. 20.
5  Becker & Pawelke, 2015.

6  Brandmayer, 2016.

7  Becker & Pawelke, 2015.

8  Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI), 2015.
9  DerAllgemeine Deutsche Automobil-Club (ADAC),2016.
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Problematisch wird es, wenn es sich bei den im Fahr-
zeug erhobenen Daten um personenbezogene Daten
handelt — also um Daten, die eindeutig einer bestimm-
ten natdrlichen Person zugeordnet werden konnen oder
diese Zuordnung zumindest mittelbar erfolgen kann.* In
diesem Fall wiirde die Verarbeitung von Fahrzeugdaten
personlichkeitsrechtliche Belange betroffener Verbrau-
cher beriihren. Daher ist zu kldaren, welche Daten genau
bei der Nutzung von Connected-Car-Anwendungen erho-
ben, gespeichert und verarbeitet werden und was diese
Daten liber das Fahrzeug und den einzelnen Fahrer aus-
sagen. Auch wird sich erst in Zukunft zeigen, wo die Da-
tenspeicherung und -verarbeitung stattfinden wird (im
On-Board-Speicher, auf den Servern der Autohersteller
bzw. der Anbieter von Connectivity-Anwendungen und
-Diensten oder in der Cloud) und welche Akteure somit
Zugriff auf diese Daten haben werden.

Die Verarbeitung personenbezogener Daten ist zulds-
sig, wenn hierfiir eine Erlaubnis durch Rechtsvorschrift
oder eine Einwilligung der betroffenen Person vorliegt.*
Dabei muss die betroffene Person iiber den Zweck, den
Empfanger und den Umfang der Datenerhebung trans-
parent und in allgemein verstandlicher Form unterrichtet
werden. Dariiber hinaus muss eine Einwilligung, soweit
sie erforderlich ist, auf einer freien Entscheidung der be-
troffenen Verbraucher beruhen,* sodass diese eine ech-
te Wahlmaoglichkeit haben, sich unter Umstdanden auch
gegen eine Einwilligung zu entscheiden. Da allerdings
beim vernetzten Fahren ,,eine komplexe Datenverarbei-
tung unter Beteiligung verschiedener Akteure“ stattfin-
det, besteht die Gefahr, dass Betroffene zum Beispiel
bei Vertragsschluss oder Abgabe einer Einwilligung die
Folgen beziehungsweise die Tragweite ihrer Entschei-
dung nicht allumfénglich einschatzen kdonnen.*

10 Venzke-Caprarese, 2015, s. Legaldefinition zu personenbezogenen Da-
ten auch § 3 Abs. 1 BDSG.

11 Ein On-Board-Speicher ist ein im Auto verbauter Speicher, d. h., die Da-
ten verbleiben im Auto und werden nicht an bspw. Hersteller weiterge-
leitet oder in die Cloud transferiert.

12 §4 Abs. 1 BDSG, § 12 Abs. 1 TMG; ab dem 25. Mai 2018 ist die neue EU-
Datenschutzgrundverordnung VO (EU) 2016/679 (DSGVO) zu beachten.

13§ 4 Abs. 3 BDSG, § 33 BDSG, § 13 Abs. 1 TMG; ab dem 25. Mai 2018 ist
die DSGVO zu beachten.

14 8§ 4a Abs. 1 BDSG; ab dem 25. Mai 2018 ist die DSGVO zu beachten.

15 Venzke-Caprarese, 2015, S. 384.
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Ein weiterer Aspekt, den es zu beriicksichtigen gilt, sind
mogliche Lock-In-Effekte (auch Anbindeeffekt genannt).
Hierbei handelt es sich um das Abhdngigkeitsverhaltnis
von einem Kunden zu einem Anbieter, sodass diesem
ein Wechsel zu einem anderen Anbieter erschwert wird.*
Der Kunde ist also an seinen aktuellen Anbieter gebun-
den, weil etwa das bordinterne System des Fahrzeugs
nur mit einem bestimmten Smartphone (bspw. mit dem
Apple Betriebssystem i0S) kompatibel und bedienbar
ist. Ein Lock-In-Effekt kann vermieden werden, indem
Daten und Anwendungen nicht hersteller- oder platt-
formgebunden, sondern stets auf andere Modelle tiber-
tragbar sind (sog. Gewéhrleistung der Datenportabilitadt
und Interoperabilitédt), sodass ein effizienter Datenaus-
tausch von Systemen unterschiedlicher Hersteller und
Anbieter moglich ist.”” In diesem Kontext bleibt abzuwar-
ten, welche Losungen seitens der Autohersteller sowie
Anbieter von Connectivity-Diensten und -Anwendungen
angeboten werden, um beispielsweise im Rahmen von
moglicher Insolvenz des Software-Herstellers weiterhin
die Nutzung der Dienste beziehungsweise Anwendun-
gen und den Datenschutz fiir Verbraucher gewdhrleisten
zu kdnnen.

16 Happel, 2013, S. 1-2.
17  Catteddu & Hogben, 2009.
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2.ZIELSETZUNG: WAS PASSIERT MIT DEN DATEN?

Ziel des vorliegenden Berichts ist es, aktuelle Trends richt auch die Perspektive der Verbraucher beriicksich-
und Entwicklungstendenzen, Konsequenzen sowie auf- tigt werden.

kommende Probleme fiir Verbraucher im Kontext von

Connected Cars zu identifizieren und aufzuzeigen. Der Im Rahmen des Berichts sollen folgende Ausgangsfra-
Fokus liegt hierbei auf den Daten, die im Rahmen der  gen (siehe Abbildung 1) beantwortet werden:

Nutzung von vernetzten Autos erfasst, gespeichert und

verarbeitet werden (also Daten mit Bezug zu Fahrzeug

und Fahrer).’® Dariiber hinaus soll in diesem Trendbe-

a FORSCHUNGSFRAGEN

MO Wer sind die wichtigsten Akteure auf dem Connected-Car-Markt
und welche Visionen werden mit dem vernetzten Fahren ver-

(3 N
' ’ ’ folgt? ¥ Kapitel 4.1

V. Mit welchen Entwicklungen, sowohl allgemeinen als auch hin-
'Q' sichtlich Connectivity-Diensten und -Anwendungen, im Bereich
] vernetztes Fahren ist in Zukunft zu rechnen? ¥ Kapitel 4.2 und 4.3

Welche datenschutzrechtlichen Herausforderungen ergeben sich
im Allgemeinen durch die Entwicklungen im Bereich der vernetz-
ten Fahrzeuge und welche Konsequenzen fiir Verbraucher sind

damit verbunden? > Kapitel 4.4

Welche Maglichkeiten zur Kontrolle und Einflussnahme seitens
° 9 der Verbraucher hinsichtlich der Erfassung, Speicherung und
’ Verwendung von Fahrzeugdaten gibt es beziehungsweise sollte

es in Zukunft geben? ¥ Kapitel 4.4
)

Welche Einstellungen und Erwartungen haben Verbraucher hin-

e 0 o sichtlich datenschutzrechtlicher Aspekte im Kontext des vernetz-
’ ' ’ ten Fahrens? % Kapitel 5

18 Mit ethischen Fragen rund um das vernetzte Fahren, wie bspw. Haftung
im Stra3enverkehr Mensch vs. Technik, Gefahren durch unausgereifte
Software oder technische Ausfélle von Systemen fiir Leib und Leben der
Insassen befasst sich u. a. die Ethik-Kommission des Bundesministeri-
ums fiir Verkehr und digitale Infrastruktur (BMVI).
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3.METHODE

Die Vernetzung von Fahrzeugen ist derzeit einer der wich-
tigsten und am haufigsten diskutierten Trends in der Au-
tomobilbranche.® RegelméaRig werden neue Beitrdge in
Form von Trendanalysen, Studien oder Umfragen verof-
fentlicht. Auch die Forschung (sowohl Auftragsforschung
als auch angewandte und universitdre Forschung) be-
schaftigt sich mit diesem Thema und setzt sich sowohl
mit den Chancen als auch den Herausforderungen des
vernetzten Fahrens auseinander. Daher wurde zur Be-
antwortung der Ausgangsfragen 1 bis 4 zundchst bereits
existierende Literatur zum Thema Connected Car mit Be-
zug zu den Fragestellungen des Trendberichts (Akteure,
Entwicklungen, Datensammlung, Datenschutz) systema-
tisch recherchiert und ausgewertet (siehe Abbildung 2).
Die daraus gewonnenen relevanten Informationen wur-
den zusammengefasst und aufbereitet.?° Dabei wurden
unterschiedliche, sowohl wissenschaftliche als auch
(fach-)journalistische, Informationsquellen beriicksich-
tigt. Die aus der Literaturanalyse gewonnenen Erkennt-
nisse wurden im Rahmen von Hintergrundgesprdchen
mit insgesamt fiinf Experten® aus den Bereichen Auto-
mobilbranche, Wissenschaft, Politik, Verbraucherschutz
und Fahrzeugtechnik diskutiert und erganzt.

= Literaturanalyse

Fragen 1-4 Connected Cars

@ Hintergrundgesprache
‘-J Fragen 1-4

21 Verbraucherbefragung
Frages

19 Kienbaum, 2016.

20 Die Recherche nach Artikeln und Auswertung der Inhalte wurde von Au-
gust 2016 bis Dezember 2016 durchgefiihrt.

21 Aus Griinden der Vertraulichkeit verzichten wir darauf, die interviewten
Personen bzw. die entsprechenden Unternehmen und Institutionen zu
nennen.

Bei der Bewertung der Relevanz des Themas wurden so-
wohl das Frithwarnnetzwerk?? als auch Blogs, Foren und
Verbraucherkommentare unter einschldgigen Online-
Artikeln mit Bezug zum Thema vernetztes Fahren analy-
siert. Dabei wurden Beschwerden, Sorgen und Bedenken
von Verbrauchern festgestellt. Vor diesem Hintergrund
und um die Perspektive der Verbraucher in den Bericht
mit einflieBen zu lassen (Ausgangsfrage 5), wurde eine
reprdsentative Verbraucherbefragung durchgefiihrt. Ziel
der Verbraucherbefragung war es, die Einstellungen von
Verbrauchern hinsichtlich datenschutzrechtlicher As-
pekte im Kontext des vernetzten Fahrens zu erfassen.

Sichtung, Auswertung und Analyse bestehender Literatur zum Thema

Leitfadengestiitzte Interviews mit fiinf Experten, die tiber exklusives Wissen
im Bereich Connected Cars verfiigen

Reprdsentative Online-Befragung zu Einstellungen von Verbrauchern
hinsichtlich datenschutzrechtlicher Aspekte im Kontext des vernetzten Fahrens

22 Das Friihwarnnetzwerk ist zentrales Element der Marktbeobachtung des
Marktwdchters und sammelt auffdllige Verbraucherfdlle bzw. Verbrau-
cherbeschwerden, die tiber die Beratungsstellen der Verbraucherzentra-
len eingehen.
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4.DAS AUTOMOBIL WIRD DIGITAL: EIN RUNDUM-

BLICK

...::. 4.1 TREIBER, MARKTTEILNEHMER UND
* IHREVISIONEN

4.1.1 Treiber des vernetzten Fahrens und
die damit verfolgten Visionen

Die Vernetzung von Fahrzeugen birgt sowohl fiir die Au-
tomobilindustrie als auch fiir branchenfremde Akteure
ein enormes Potenzial. Dabei werden mit vernetzten
Fahrzeugen unterschiedliche Visionen verfolgt. Fahr-
zeughersteller versuchen beispielsweise durch die
Vernetzung von Fahrzeugen das Fahren fiir ihre aktu-
ellen beziehungsweise potenziellen Kunden komfor-
tabler zu gestalten, da der empfundene Fahrkomfort
fuir Autofahrer immer wichtiger wird.?3 Einer Studie der
Wirtschaftspriifungsgesellschaft und Unternehmensbe-
ratung Deloitte zufolge ware vor allem die jiingere Gene-
ration bereit, neben Sicherheitsfunktionen am meisten
fuir Dienste auszugeben, die den Fahrkomfort steigern.2

Durch die Entwicklungen im Bereich des vernetzten Fah-
rens treten aber auch neue Akteure aus der IT-Industrie
in Erscheinung, die versuchen, wichtige Positionen in
der bisher von Automobilherstellern dominierten Au-
tomobilbranche einzunehmen.? lhr Ziel ist es, digitale
Dienste und Anwendungen fiir die Nutzung in Fahrzeu-
gen zu entwickeln und Autofahrern bereitzustellen. Al-
lerdings ist noch nicht klar, ob in Zukunft Fahrzeugher-
steller den Markt fiir digitale Dienste und Anwendungen
im Kontext des vernetzten Fahrens grofsen Unternehmen
aus der Informations- und Kommunikationswirtschaft
wie beispielsweise Apple oder Google iiberlassen
(miissen) oder strategische Partnerschaften eingehen
werden, um Synergien zu realisieren und ihre eigenen
digitalen Dienste und Anwendungen zu vertreiben.?®
Es gibt bereits erste Beispiele fiir brancheniibergreifen-
de Kooperationen. So hat der Cloud-Dienste-Anbieter
Pivotal gemeinsam mit dem Autohersteller Mercedes-
Benz die Connected Car-App ,,Mercedes me“ ins Leben

23 Bauer, Danne, Hagenhoff, Himmelreich, Meinert, Schneider, & Zauche,
2016, S. 13.

24 Deloitte, 2015, S. 15.

25 MBtech Consulting, 2015, S. 6ff.; BMVI, 2015; Gatzke et al., 2016, S. 8.

26 MBtech Consulting, 2015, S. 7.

gerufen, mit der Fahrer beispielsweise Informationen
iber den Status ihres Fahrzeugs wie Tankfiillstand oder
Reifendruck in Echtzeit via Smartphone und Smartwat-
ches abrufen konnen.?” Ein weiteres Beispiel im Bereich
Navigationsdienste ist die Zusammenarbeit zwischen
Renault und TomTom.?® Neuere Fahrzeuge von Renault
sind mit einem fest verbauten TomTom Navigationssy-
stem ausgestattet, das auch zentraler Bestandteil des
Online-Multimediasystems von Renault (,,R-LINK 2“ und
,»R-LINK & R-LINK Evolution®) ist.?®

Eines der grofiten gesamtgesellschaftlichen Potenziale
des vernetzten Fahrens wird in der Erh6hung der Ver-
kehrssicherheit gesehen.’° Vor allem das Bundesmi-
nisterium fiir Verkehr und digitale Infrastruktur (BMVI)
erhofft sich durch den Einsatz von Connected-Car-Tech-
nologien die Zahl der Verkehrsunfélle zu reduzieren,
indem beispielsweise Assistenzsysteme Autofahrer
rechtzeitig vor Auffahrunfallen warnen.3* Dariiber hinaus
wird angestrebt, die Verkehrseffizienz durch eine intel-
ligente Verkehrssteuerung zu steigern.3? Die Zunahme
des Giiterverkehrs, aber auch die Mobilitdt im privaten
und beruflichen Bereich, hat dazu gefiihrt, dass das
Verkehrsaufkommen in den letzten Jahren stetig gestie-
gen ist und in den ndchsten Jahren noch weiter steigen
wird.33 Damit das erhdhte Verkehrsaufkommen aufge-
fangen werden kann, soll eine Vernetzung von Fahrzeug-
und StraBBendaten eine auf die aktuelle Verkehrslage
abgestimmte Fahrweise ermoglichen und damit den
Verkehrsfluss optimieren (intelligente Vernetzung von
Straflenschildern, Signalanlagen wie Ampeln und Tele-
matik-Einrichtungen).3 Mit entsprechenden Empfehlun-
gen konnten Fahrer strategisch sinnvoll durch die Stadt
gefiihrt und Fahrzeiten und Fahrtkosten reduziert und

27 BusinessWire, 2015.

28 Gabriel, Hartmann, Strese, Valldorf, Weif3, & Miiller 2016, S. 104ff.
29 S. auch https://www.renault.de/services/multimedia/r-link.html.
30 BMVI, 2015, S. 9; Kielmann & Dettling, 2014, S. 1.

31 BMVI, 2015, S. 9.

32 Bitkom & Fraunhofer IS, 2012, 30; BMVI, 2015, S. 8.

33 Hiitter, 2013, S. 6; BMVI, 2014, S. 4.

34 BMVI, 2015,S. 8.
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Verkehrschaos vermieden werden.3s Auf diese Weise
kdonnen wiederum der Kraftstoffverbrauch verringert und
mobilitatsbedingte Emissionen gesenkt werden.3¢

Viele Connectivity-Dienste und -Anwendungen, die zur
Erhohung des Fahrkomforts sowie der Verkehrseffizienz
und -sicherheit beitragen kénnen, sind allerdings auf
eine exakte Standortbestimmung des Fahrzeugs ange-
wiesen.>” Dafiir arbeiten Autohersteller oft in Zusam-
menarbeit mit Anbietern von Karten- beziehungsweise
Navigationsdiensten an aktuellen, hochprazisen Karten,
deren Realisierung von mehreren Faktoren abhéangig ist.
Zum einen bedarf es einer vernetzten und intelligenten
Verkehrsinfrastruktur, die in der Lage ist, mit Fahrzeugen
in Echtzeit zu kommunizieren beziehungsweise Informa-
tionen tber die Verkehrssituation und Umgebung auszu-
tauschen.3® Dafiir miissen nicht nur Fahrzeuge, sondern
auch Bauwerke, Stralenschilder und Signalanlagen mit
der notwendigen Sensorik ausgestattet werden, die fiir
die Erfassung von relevanten Fahrzeug- und Verkehrs-
daten zustédndig ist.3* Zum anderen miissen die erhobe-
nen Daten zusammengefiihrt und ausgewertet werden,
damit sie anderen Verkehrsteilnehmern zur Verfiigung
gestellt werden kdnnen.%® Wie genau der Austausch
verkehrsrelevanter Daten in Zukunft technisch realisiert
werden soll und wer Zugriff auf diese Daten haben wird,
ist jedoch nicht abschliefend geklart.

Erste Uberlegungen zum Aufbau einer entsprechenden
Plattform fiir dynamische Verkehrsdaten wurden bereits
umgesetzt. Der ,Mobilitdts Daten Marktplatz“ (MDM),
initiiert und geférdert durch das Bundesministerium fiir
Verkehr und digitale Infrastruktur, will Verkehrsdaten
tber eine neutrale Plattform Dritten (bspw. Autofahrern
oder Anbietern von Diensten) zur Verfiigung stellen.+
Auf diese Weise sollen Anbieter und Nutzer von Ver-
kehrsdaten zusammengebracht und es soll ein einfacher
Austausch verkehrsrelevanter Daten erméglicht werden.
Aber auch die Automobilindustrie mochte Daten, die
von den in Fahrzeugen und im StraBRenverkehr verbau-
ten Sensoren erfasst werden, in Zukunft besser nutzen
und arbeitet daher an eigenen Losungsansatzen. So hat

35 Baueretal, 2016, S. 4.

36 BMVI, 2015, S. 10; Verbraucherzentrale Bundesverband eV. (vzbv),
2015, S. 3.

37 Riigheimer, 2016, S. 84.

38 Gatzke etal., 2016, S. 41.

39 BMVI, 2015, S. 14.

40 Gatzke et al.,, 2016, S. 23; Kremer, 2014, S. 241.

41 S.auch www.mdm-portal.de.

beispielsweise der Automobilzulieferer Continental die
»Road Database“ ins Leben gerufen, die Fahrerassis-
tenzsysteme mit hochpradzisen Streckeninformationen
versorgen soll.4> Dazu werden Informationen aus ver-
schiedenen Fahrzeugsensoren gesammelt, gepriift, ag-
gregiert und zu einer digitalen Landkarte zusammenge-
fiihrt. Die gewonnenen Streckeninformationen werden
dann wiederum anderen Autofahrern iiber Fahrerassis-
stenzsysteme zur Verfligung gestellt.4* Damit ein sol-
ches System effektiv funktionieren kann, miissten sich
allerdings mehrere Autohersteller zusammenschliefRen
und eine derartige Plattform fiir Verkehrsdaten koope-
rativ betreiben.44 Erste Ansdtze dahingehend existieren
bereits. So haben beispielsweise Mercedes, BMW und
Audi gemeinsam den Kartendienst ,Here*“ von Nokia ge-
kauft, um Zugang zu einer bereits vorhandenen grofien
Verkehrsdatenbasis zu bekommen und darauf basierend
ihre seit Mitte 2016 angebotene Navigations-App ,,HERE
WeGo* zu entwickeln.#s Dabei soll die der App zugrunde-
liegende Landkarte mit fahrzeugeigenen Echtzeitdaten
gefiittert und somit standig aktuell gehalten werden.

Aus diesen Bestrebungen wird schnell klar, dass bereits
heute das Ringen um die Hoheit tiber die im vernetzten
Fahrzeug erfassten Daten begonnen hat. Denn Fahr-
zeugdaten werden in Zukunft von hohem monetdren
Wert sein.“® Laut einer Studie der Unternehmens- und
Strategieberatung McKinsey kénnten mit Fahrzeugdaten
im Jahr 2030 weltweit zwischen 450 und 750 Milliarden
Dollar umgesetzt werden.*” Auch die grofien IT-Player
wie Google, Apple und Co. versuchen, die Daten fiir sich
zu beanspruchen und mit Lésungen wie ,,Android Auto*
oder ,Apple CarPlay“4® die fahrzeuginternen Bordcom-
puter moglichst vieler Hersteller mit ihren Betriebssyste-
men auszustatten. In diesem Zusammenhang stellt sich
allerdings auch immer die Frage, wem die in vernetzten
Fahrzeugen erhobenen und gespeicherten Daten Uber-
haupt gehdren und wer tiber sie bestimmen oder auf sie
zugreifen darf.4

42 Righeimer, 20154, S. 102.

43 Righeimer, 20153, S. 102.

44 Gatzke et al., 2016, S. 23; Riigheimer, 20153, S. 102.

45 Riigheimer, 2015a, S. 101.; Rligheimer, 2015b, S. 104f.

46 Storing, 2016, S. 129.

47 McKinsey & Company, 2016, S. 11.

48 Android Auto bzw. Apple CarPlay sind Losungen von Google bzw. App-
le, um Smartphones, die mit einem Android bzw. iOS Betriebssystem
ausgestattet sind, mit dem Bordcomputer des Fahrzeugs verbinden und
bspw. iiber ein im Auto integriertes Display nutzen zu konnen.

49 S.auch Rofinagel, 2014; Wendehorst 2016.
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e INTERESSE AN DEN FAHRZEUGDATEN*

Automobilhersteller

Behorden

[ )
Gerichte '

Polizei BT

App-Anbieter

' Halter

Kfz-Versicherungen

* In Anlehnung an Rof3nagel, 2015, S. 11

4.1.2 Akteure am Connected-Car-Markt und
ihre Interessen an den Daten

Mit den jlingsten Entwicklungen auf dem Connected-
Car-Markt erweitert sich die Gruppe derjenigen, die
sich fiir die bei der Nutzung von Connectivity-Diensten
und -Anwendungen anfallenden Daten interessieren
(siehe Abbildung 3). Auf der einen Seite gibt es die
Gruppe der Automobilhersteller, Vertragshdndler und
(Vertrags)Werkstatten.>° Automobilhersteller entwickeln
die Fahrzeuge, bauen die Kommunikationstechnologien
und Datenverarbeitungsgerate ein und entscheiden so-
mit in erster Linie, sofern es keine gesetzlichen Vorgaben
gibt, welche Daten in welcher Form gespeichert und ver-
arbeitet werden.5* Fahrzeugdaten kdnnen von diesen fiir
die Sicherung von Beweisen fiir Falle der Produkt- oder
Vertragshaftung, fiir die Sicherstellung der Fahrzeug-
wartung und die Beurteilung von Gewahrleistungsfallen
(auch gegen die Interessen der Verbraucher) genutzt
werden.5? Automobilhersteller sind an den Daten aber
auch interessiert, um Fehler an den Fahrzeugen zu er-

50 Rofinagel, 2014, S. 281.
51 Rofinagel, 2014, S. 281; Stdring, 2016, S. 130.
52 Rofnagel, 2014, S. 281.

Vertragshandler
Werbeunternehmen
Teilnehmer im
StraB3enverkehr

(Vertrags)Werkstétte

Mitfahrer .
Anbieter von

Navigationsdiensten

Anbieter von Suchdiensten

kennen und die Fahrzeuge stetig weiterzuentwickeln.s
Dariiber hinaus konnen Daten beispielsweise zum
Fahrverhalten fiir Marketingzwecke genutzt werden.>*
So kdnnen Kunden besser verstanden und individuelle
Angebote fiir den Kauf eines neuen Autos oder fiir an-
dere neuartige After-Sales-Dienstleistungens gemacht
werden. Die Vertragshandler verkaufen die Fahrzeuge
des Herstellers und interessieren sich fiir die Daten, um
ebenfalls Gewdhrleistungsanspriiche zu beurteilen.s®
Zusatzlich bieten einige Hersteller und Héandler auch
eine Ferniiberwachung des Fahrzeugzustands an und
benachrichtigen Autofahrer rechtzeitig iber Unregel-
mafRigkeiten, dringende Reparaturen oder anstehende
Inspektionen.5” Die Werkstatten sind fiir die Inspektion
von Fahrzeugen®® zustiandig und benotigen die Daten
beispielsweise flir die Diagnose von Problemen am Fahr-

53 Schonfeld, 2016, S. 66; Bretting, 2013, S. 8.

54 Bretting, 2013, S. 8.

55 After-Sales-Dienste dienen hauptsdchlich der Kundenbindung und sind
Dienste, die dem Kunden nach dem Kauf eines Produktes angeboten
werden, wie bspw. Wartungsdienste oder der Kundensupport bei Pro-
blemen und Fragen tiber eine Rund-um-die-Uhr-Hotline.

56 Rofinagel, 2014, S. 281.

57 Roflnagel, 2014, S. 281.

58 Bei Vertragswerkstatten sind es die Fahrzeuge des Vertragspartners.
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zeug, fiir deren Behebung und um gezielte Reparaturen
durchzufiihren.5°

Auf der anderen Seite gibt es die Gruppe der Anbieter,
oft branchenfremde Akteure, die die Schnittstelle zum
Fahrzeug und damit die Fahrzeugdaten nutzen wollen,
um ihre Dienstleistungen (in vielen Féllen auf den Kun-
den abgestimmt) zu erbringen. Dazu gehdren Anbieter
von Internetanwendungen wie Apps, Suchdiensten oder
Navigationsdiensten, die auf Fahrzeugdaten zugreifen,
um beispielsweise auf Gefahrenstellen im Verkehr hin-
zuweisen oder Restaurants und Hotels entlang der Route
zu empfehlen.®°

Darunter fallen aber auch Kfz-Versicherungen, die Infor-
mationen zum Fahrverhalten von Autofahrern oder auch
zu den Fahrbedingungen aufzeichnen und analysieren,
um anhand dessen den individuellen Kfz-Versicherungs-
beitrag zu berechnen (sog. Telematik-Tarife).®* Dabei
werden Daten wie beispielsweise Geschwindigkeiten,
hartes Bremsen, schnelles Beschleunigen, Uhrzeiten
(bspw. Nachtfahrten), Positionen, Abstand zum vor-
ausfahrenden Fahrzeug, StraBenart (z. B. Landstrafie
oder Autobahn), Leerlaufzeiten oder das Wetter (z. B.
Regen und Schnee) aufgezeichnet, an den Versicherer
beziehungsweise einen externen Dienstleister ibermit-
telt und ausgewertet.® Auf der Basis dieser Daten und
eines Punktesystems wird dann ein Wert (Score) be-
rechnet, der die zu erhaltene Pramie beziehungsweise
den Bonus bestimmt. Autofahrer, die beispielsweise oft
innerorts oder nachts fahren, werden als risikoreicher
eingestuft und erhalten daher einen schlechteren Score
als Autofahrer, die tagsiiber auf der Autobahn fahren.®

Es gibt bereits einige Kfz-Versicherungen, wie beispiels-
weise VHV, AXA oder HUK-Coburg, die solche Telematik-
Tarife anbieten.® Grundsatzlich unterscheidet sich die
Berechnung von Versicherer zu Versicherer.®> Langfristig
lassen sich dadurch neue Versicherungsmodelle etablie-
ren.5¢

59 Rofinagel, 2014, S. 281.

60 Rofinagel, 2014, S. 282.

61 RofBinagel, 2014, S. 282; Kreutzer, Lahmann, & Schallab&ck, 2016, S. 70.
62 Biermann, 2013; Brandmeyer, 2016, S. 1-2; Kunz, 2015, S. 1-2.

63 Brandmeyer, 2016, S. 2.

64 Fromme, 2015; Brandmayer, 2016.

65 Brandmeyer, 2016, S. 1.

66 Kreutzeretal., 2016, S. 70.

Allerdings sind mit Telematik-Tarifen auch einige Risiken
verbunden. Es besteht zundchst die Gefahr, dass Auto-
fahrer benachteiligt werden, weil sie beispielsweise aus
beruflichen Griinden hadufig Nachtfahrten machen miis-
sen und somit ihren ermittelten Score gar nicht beein-
flussen kdonnen. Ein bestimmtes Fahrverhalten kdnnte
daher als risikoreich eingestuft werden, ohne dass dies
dem Autofahrer bewusst ist. Auch kénnte Autofahrern
langfristig die Police gekiindigt werden, falls sie zu ris-
kant fahren.®” Damit Verbraucher entscheiden kdnnen,
ob ein Telematik-Tarif fiir sie Sinn macht oder nicht, be-
notigen sie Informationen dariiber, welche Daten genau
an die Kfz-Versicherung tibermittelt werden, wie sich der
Score im Detail berechnet®® und wie sich dieser zukiinf-
tig konkret auf den Tarif beziehungsweise Vertrag aus-
wirken kdnnte. Hinzu kommt, dass ein Defekt eines Sen-
sors nicht zu 100 Prozent ausgeschlossen werden kann,
was unter Umstdanden dazu fiihren kdnnte, dass falsche
Daten {ibermittelt werden und daraus falsche Schliisse
tiber das Fahrverhalten gezogen werden. Langfristig
kénnte das Ermitteln individueller Telematik-Tarife auf
der Basis von Fahrzeugdaten dazu fiihren, dass das Risi-
ko vom Kollektivaufden Einzelnen iibertragen und damit
das Solidaritatsprinzip untergraben wird.® Sollten im-
mer mehr Versicherer Telematik-Tarife anbieten und sich
immer mehr Verbraucher fiir diese entscheiden, konnten
sich in Zukunft risikobasierte Individualtarife am Markt
durchsetzen. Eine derartige Entwicklung wiirde auch die
Gefahr mit sich bringen, dass diejenigen mehr zahlen
missen und somit benachteiligt werden, die sich etwa
aus Datenschutzgriinden gegen Telematik-Tarife ent-
scheiden.” Vor allem aber stellt sich die Frage, ob eine
Entwicklung hin zu speziell auf das Fahrerverhalten ab-
gestimmten Individualtarifen, die das Solidaritatsprin-
zip aushebeln kdnnten, von Verbrauchern gewiinscht
beziehungsweise unter gesellschaftspolitischen Ge-
sichtspunkten erstrebenswert ist. Und auch wenn sich
Autofahrer dazu entscheiden, keine Telematik-Box in
ihrem Fahrzeug zu installieren, werden bald dennoch
durch das eCall’*-System (Kurzform fiir emergency call)
Daten etwa iiber den Zustand des Fahrzeugs, gefahrene

67 Brandmeyer, 2016, S. 3.

68 Hiermit ist gemeint, dass der Verbraucher Transparenz dariiber hat, wie
genau bestimmt wird, ob ein Autofahrer als riskant oder weniger riskant
eingestuft wird; s. Brandmeyer, 2016, S. 2.

69 Bellmann,2015,S. 4.

70 Bellmann,2015, S. 4.

71 eCall ist ein automatisches Notrufsystem, mit dem ab 2018 alle in der
EU zugelassenen Neuwagen ausgestattet sein missen; s. auch https://
ec.europa.eu/digital-single-market/ecall-time-saved-lives-saved.
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Routen und Fahrzeiten erhoben und gesammelt, damit
diese im Fall eines Verkehrsunfalls automatisch an eine
Notrufnummer gesendet werden konnen.”?

Die Vielzahl an Daten, die beim vernetzten Fahren an-
fallen, sind auch fiir weitere Akteure interessant — bei-
spielsweise fiir Werbeunternehmen: Diese mochten
dem Autofahrer der Zukunft in seinem Fahrzeug gezielt
personalisierte Werbung zuschalten.” Aber auch staatli-
che Institutionen, wie Polizei, Gerichte oder Behorden,
sehen ein Potenzial darin, die in Fahrzeugen generierten
Daten zu nutzen, etwa zur Strafverfolgung.”

Nicht zuletzt sind Fahrer, Halter, Mitfahrer und andere
Verkehrsteilnehmer (z. B. Fufgdnger) diejenigen, de-
ren Daten erfasst werden, und daher haben diese ein
Interesse daran, dass ihre Daten sicher sind und ihre
informationelle Selbstbestimmung gewahrt bleibt.”> Sie
eint somit das Bestreben, die Kontrolle tiber ihre Daten
zu behalten und selbst bestimmen zu kdnnen, welche
Daten an wen {ibermittelt werden und fiir welche Zwecke
diese Daten genutzt werden.”®

*, 4.2 TRENDS UND ENTWICKLUNGEN IM

< BEREICH CONNECTED CARS

4.2.1 Datengewinnung und Fahrzeugkom-
munikation

Erfassung von Daten iiber Sensoren. Sowohl Fahrzeu-
ge als auch die Verkehrsinfrastruktur miissen mit der
notigen Technik ausgestattet sein, damit Vernetzung
und Informationsaustausch zwischen diesen moglich
werden. Eine der wichtigsten technischen Komponenten
von vernetzten Fahrzeugen sind Sensoren, die haufig
auch als ,Sinnesorgane des Fahrzeuges® bezeichnet
werden.”” Sie nehmen Informationen aus der physikali-
schen Umwelt eines Fahrzeugs auf und wandeln diese
in elektrisch messbare Signale um.”® Damit es mdglich

72 Brandmeyer, 2016.

73 Schonfeld, 2016, S. 67; Bauer et al., 2016, S. 3.

74 Schonfeld, 2016, S. 67; Ein beriihmtes Beispiel ist der BMW ,,Drive-Now-
Fall“, bei dem BMW dem Kolner Landgericht Fahrzeugdaten eines ,,Dri-
ve-Now“-Kunden (,,Drive-Now* ist ein Carsharing-Angebot von BMW) zur
Klarung einer Straftat herausgegeben hat. Auf der Basis dieser Daten
konnten Wegstrecke und gefahrene Geschwindigkeiten genau rekon-
struiert werden. S. de Souza Soares, 2016, S. 1-3.

75 Schonfeld, 2016, S. 66.

76 Roflnagel, 2014, S. 282.

77 Gatzke et al., 2016, S. 19.

78 Gatzke et al., 2016, S. 19.

ist, ein besonders exaktes Bild des Umfeldes zu erstel-
len beziehungsweise maglichst viele Informationen aus
der Fahrzeugumgebung und dem Inneren des Fahrzeugs
zu erfassen, werden verschiedene Arten von Sensoren
eingesetzt und miteinander vernetzt.” Zum einen wer-
den Sensoren zur Erfassung von externen Informationen
aus dem Fahrzeugumfeld eingesetzt. Hierzu gehoren
beispielsweise Frontkameras und Riickkameras, um
Hindernisse und Gefahrenquellen wie zum Beispiel
Fahrzeuge oder Personen zu erkennen, Radar oder Li-
dar®° fiir die Messung von Abstdnden, Ultraschallsenso-
ren fiir die Abstandsmessung im Nahbereich, aber auch
Sensoren zur Erfassung der Wetterbedingungen (bspw.
Regensensor, Luftglitesensor und Temperatursensor).®
Zum anderen werden auch Sensoren verbaut, die eine
Vielzahl an fahrzeuginternen, meist technischen Da-
ten erheben wie beispielsweise Beschleunigungssen-
sor, Pedalweggeber®?, Drucksensor, Tankdrucksensor,
Sitzbelegungssensor oder Drehzahlsensor.®3 Moderne
Fahrzeuge sind bereits jetzt mit bis zu 100 Sensoren
ausgestattet.® Die Tendenz geht dahin, immer mehr
und noch prdzisere Sensoren zu verbauen, um alles,
was innerhalb und auflerhalb des Fahrzeugs passiert,
noch genauer und detaillierter erfassen zu kdnnen. So
existieren beispielsweise schon erste Ansdtze, Senso-
ren in Lenkrad und Autositz einzubauen, die Vitalpara-
meter wie Puls oder Herzschlag des Fahrers erheben.%
Damit kdnnen gesundheitliche Beeintrachtigungen des
Fahrers wie Miidigkeit und Kreislaufversagen moglichst
schnell erkannt und entsprechende GegenmafRnahmen
(bspw. Warnen des Fahrers mit Signaltonen oder kurz-
zeitige Ubernahme der Steuerung durch das Fahrzeug)
eingeleitet werden.® Dariiber hinaus sollen Fahrzeuge

79 Fir eine umfassende Auflistung der in Fahrzeugen verbauten Sensoren
s. Reif, 2016.

80 Lidarist eine Abkiirzung fiir Light detection and ranging. Wie bei einem
Radar dient ein Lidar dazu, die Umgebung zu scannen und dabei den
Abstand und die Geschwindigkeit von Objekten zu messen bzw. Hin-
dernisse zu erkennen. Anders als beim Radar kommen hierbei keine
Radiowellen, sondern Laserstrahlen zum Einsatz; s. auch http://www.
autonomes-fahren.de/lidar-licht-radar/.

81 Ziegler, 2016, S. 62; Kremer, 2014, S. 241; Sokolov, 2016, S. 1; Reif,
2016.

82 Einvon Bosch entwickelter Sensor, bei dem der Bremswunsch des Fah-
rers erfasst wird; s. auch http://produkte.bosch-mobility-solutions.de/
de/de/_technik/component/SF_PC_AS_Sensors_SF_PC_Active-Safe-
ty_1731.html?compld=1076#.

83 Reif, 2016.

84 Kreutzer, Lahmann, & Schallabdck, 2016, S. 64; Gatzke et al., 2016, S.
19.

85 Vieweg, 2015, S. 1; Karaboga, Matzner, Morlok, Pittroff, Nebel, Ochs,
von Pape, Pérschke, Schiitz, & Fhom, 2015, S. 18.

86 Karaboga etal., 2015, S. 18.
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Plattform fiir
Verkehrsdaten

zukiinftig mit Kameras ausgestattet werden, die einen
360-Grad-Rundumblick erméglichen und eine hodhere
Auflésung haben als bisher eingesetzte Kameras. Auf
diese Weise konnen Objekte auch auf langere Distanz
erkannt werden.

Fahrzeuginterne und fahrzeugexterne Kommunikation.
Fiir die Verarbeitung der iiber Sensoren erhobenen Da-
ten wird zwischen der fahrzeuginternen Kommunikation
und der fahrzeugexternen Kommunikation — also Kom-
munikation zwischen Fahrzeugen (sog. Car-to-Car-Kom-
munikation) und der Umwelt (sog. Car-to-Infrastructur-
Kommunikation) — unterschieden. Bei der fahrzeugin-
ternen Kommunikation werden die von den Sensoren
erhobenen Daten tiber Datenbusse® an die im Fahrzeug
befindlichen Kontroll- und Steuereinheiten (sog. Electro-
nic Control Units — kurz ECU) tibertragen und dort verar-
beitet und ausgewertet.® Die Verarbeitung und Auswer-
tung dieser Daten wiederum l6st bestimmte Funktionen

87 Datenbusse sind hier Systeme fiir die Datenuibertragung zwischen
Sensoren und Kontroll- und Steuereinheiten tiber einen gemeinsamen
Ubertragungsweg, Gatzke et al. 2016, S. 21.

88 Gatzke etal., 2016, S. 20.

innerhalb des Fahrzeugs aus.® Als Beispiel ldsst sich
die Start-Stopp-Automatik anfithren. Dabei wird der Mo-
tor automatisch ausgeschaltet, sobald entsprechende
Sensoren beispielsweise melden, dass das Fahrzeug
bei betatigter Bremse zum Stehen gekommen ist. So
sind viele weitere Funktionen innerhalb des Fahrzeugs
darauf angewiesen, dass Daten in Echtzeit von Sensoren
an die Steuereinheiten tibermittelt werden.o°

Bei der fahrzeugexternen Kommunikation werden die
erhobenen Daten anderen Fahrzeugen und der Infra-
struktur zur Verfiigung gestellt (siehe Abbildung 4). Dazu
werden diese entweder direkt an andere Fahrzeuge und
die Verkehrsinfrastruktur gesendet oder aber auf externe
Server (Backend des Fahrzeugherstellers oder neutraler
Server) oder in die Cloud iibertragen, wo sie aufbereitet
und von anderen Fahrzeugen abgerufen werden kon-
nen.?* Auf diese Weise werden Fahrzeuge gleichzeitig zu
Sendern und Empfangern von Informationen (bidirek-
tionale Kommunikation), die standig mit anderen Fahr-

89 Gatzke etal., 2016, S. 19.

90 Gatzke etal., 2016, S. 19.

91 Prucha, 2015, S. 3; Gatzke et al., 2016, S. 23, 29; Kielmann & Dettling,
2014, S. 2.
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zeugen und der Verkehrsinfrastruktur kommunizieren.??
Dadurch ist die Bereitstellung von Funktionen moglich,
die Informationen aus anderen Fahrzeugen und ihrer
Umwelt beziehen.” Beispielhaft sind hier Fahrerassi-
stenzsysteme zu nennen, die Daten anderer Fahrzeuge
oder der Verkehrsinfrastruktur verwenden, um beispiels-
weise vor Glatteis, Geschwindigkeitsbegrenzungen oder
Unféllen im StrafRenverkehr zu warnen.% Zur Realisie-
rung eines solchen Informationsaustauschs werden zum
einen Mobilfunksysteme (z. B. UMTS, LTE, 5G-Netz) und
zum anderen Technologien fiir die Nahbereichskommu-
nikation (z. B. WLAN, Bluetooth) eingesetzt.%

Bisher existierende Losungen betreffen grofitenteils
die interne Fahrzeugkommunikation, wohingegen die
Kommunikation zwischen Fahrzeugen und Verkehrsin-
frastruktur — auch wenn die technischen Méglichkeiten
zum Teil bereits vorhanden sind — zum heutigen Zeit-
punkt nur begrenzt moglich ist.o¢ Erst ein noch besseres
Zusammenspiel zwischen Verkehrsmanagement, Infra-
struktur und dem Fahrzeug selbst machen die tiberge-
ordneten Ziele des vernetzten Fahrens (Erhohung der
Verkehrssicherheit und des Fahrkomforts, Verbesserung
des Verkehrsflusses, Verwirklichung des autonomen
Fahrens) moglich.” Dadurch kénnen innerhalb und au-
Berhalb eines vernetzten Fahrzeugs ganze Netzwerke
entstehen. Die Moglichkeiten, die sich dadurch eroff-
nen, sind sehr vielfaltig.°® Ein mogliches Szenario der
Zukunft kdnnte beispielsweise so aussehen, dass dem
Fahrer eines bestimmten Fahrzeugs wahrend der Fahrt
die Warnung gemeldet wird, dass die Bremsbeldge stark
abgenutzt sind und moglichst schnell ausgetauscht
werden sollten. Dabei sucht das Fahrzeug bereits die
passende Werkstatt — die unter Umstdnden ein Vertrags-
partner des Fahrzeugherstellers ist und dafiir bezahlt
hat, dass sie als Werkstatt vorgeschlagen wird — heraus
und bietet dem Fahrer an, ihn dorthin zu navigieren oder
moglicherweise sogar autonom hinzufahren.%

92 Kreutzer et al., 2016, S. 54ff.

93 Kremer, 2014, S. 241.

94 Kremer, 2014, S. 241.

95 Gatzke et al., 2016, S. 25-29; Krempl, 2016, S. 1.
96 BMVI, 2015, S. 3, 14ff.

97 BMVI, 2015, S. 14ff.

98 Becker & Pawelke, 2015, S. 7.

99 Ddrner, 2015, S. 1.

4.2.2 Digitale Dienste und Anwendungen
im Kontext des vernetzten Fahrens

Durch die Vernetzung von Fahrzeugen, Umwelt und die
in der Zukunft geplante serienméflige Ausstattung von
Fahrzeugen mit einem Internetzugang wird ein Informa-
tionsaustausch in Echtzeit mit anderen internetfdhigen
Gerdten ermoglicht. Dem Fahrer stehen so zahlreiche
digitale Dienste und Anwendungen zur Verfiigung, die
er nutzen kann, um das Fahren sicherer, effizienter oder
komfortabler zu gestalten.*® Dabei handelt es sich bei
vielen Angeboten um standortbezogene Dienste (sog.
Location-Based Services), das heifit Dienste, die mit-
hilfe von positionsabhdngigen Daten beziehungsweise
Standortdaten dem Endnutzer selektive Informationen
zur Verfiigung stellen oder Funktionen anderer Art er-
bringen.** Ein Beispiel hierfiir waren Navigationsdien-
ste, die auf Basis von Positionsdaten Autofahrern die
optimale Route zu ihrem Ziel berechnen.

Es gibt zwei grundlegende Moglichkeiten, digitale Dien-
ste und Anwendungen im Fahrzeug zu nutzen: Zum
einen {ber das Verbinden eines mobilen Endgerdts
wie beispielsweise eines Smartphones mit dem bordin-
ternen System des Fahrzeugs, sodass bestimmte, auf
dem Smartphone installierte, Anwendungen iber das
im Auto integrierte Display genutzt werden kdnnen
(z. B. ,,MirrorLink“, ,Google Android Auto“ oder ,,Apple
Car Play*“).*> Zum anderen kdnnen Dienste iiber ver-
baute Systeme — also Losungen, die in das Computer-
system des Automobils integriert sind (sog. Embedded
Solutions) — genutzt werden.*®3

Auch die Bedienung der digitalen Dienste und Anwen-
dungen im vernetzten Fahrzeug durchlauft einen Wan-
del. Wahrend derzeit die meisten Dienste noch iiber das
Beriihren des Displays gesteuert werden (sog. touch-ba-
sierte Steuerung), wird diese Art der Bedienung immer
mehrvon der Sprach- oder Gestensteuerung abgelost.*4
In Zukunft soll die Technik der Benutzeroberflache auch
zunehmend in der Lage sein, auf dem Smartphone
oder im Autoschliissel der Fahrer gespeicherte Daten
auszulesen und darauf basierend personalisierte — be-

100 Bitkom & Fraunhofer ISl, 2012, S. 31.

101 Goldmedia GmbH Strategy Consulting, 2014, S. 8-10.

102 Riigheimer, 2015, S. 101; Dérner, 2015, S. 2; Lutter, Pentsi, & Poguntke,
2015, S. 49.

103 Ziegler, 2016, S. 60-63; Riigheimer, 2015, S. 103.

104 Baueretal., 2016, S. 3; Righeimer, 2015, S. 102 ff.
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ziehungsweise den Prdferenzen und Bediirfnissen des
Fahrers entsprechende — Dienste anzubieten.**s

Grundsatzlich kdnnen Connectivity-Dienste und -Anwen-
dungen in folgende Kategorien unterteilt werden: Infor-
mation, Entertainment, Fahrerassistenzsysteme, Dyna-
mische Navigation, Fahrzeug-/Wartungsmanagement.

Information. In die Kategorie Information fallen

Dienste, die den Fahrer mit fiir ihn relevanten In-
formationen, oft passend zur jeweiligen Situation, ver-
sorgen. Beispiele hierfiir sind:°®

e Aktuelle Kraftstoffpreise oder Zimmerpreise von
Hotels in der Umgebung

e Abrufen von Online-Nachrichten iiber das Internet

e Empfangen, Lesen und Bearbeiten von E-Mails

Entertainment. In den Bereich Entertainment fal-
len Dienste, die rund um Unterhaltung angeboten
werden. Mogliche Funktionen waren:*°7

®  Musik- und Videostreaming

e Nutzung sozialer Netzwerke (bspw. Anschauen von
Urlaubsfotos, die Freunde oder Familienmitglieder
ein paar Minuten zuvor ins Netz gestellt haben)

e Video-Chat mit Freunden und Familie

(@ Fahrerassistenzsysteme. Fahrerassistenzsysteme
“A~ sind Dienste, die den Fahrer in bestimmten Fahr-
situationen unterstiitzen sollen. Auf diese Weise kdnnen
Autofahrer ihre Fahrweise der aktuellen Verkehrslage
entsprechend anpassen und damit den Verkehrsfluss
optimieren und sicherer im Straenverkehr unterwegs

sein.’°® Dazu zdhlen:'®?

e Visuelle, akustische oder haptische Warnungen
vor drohenden Kollisionen beim Spurwechsel (sog.
Spurwechselassistent)

e  Fahrzeug iibernimmt die Lenkung sowie die Steue-
rung von Gas und Pedal bei niedrigen Geschwindig-
keiten (bis zu 65 km/h) (sog. Stauassistent)

e Visuelle und akustische Warnungen bei zu gerin-

105 Baueretal., 2016, S. 3.

106 Kuss, 20164, b, S. 1; Deloitte, 2015, S. 13.

107 Kuss, 2016b, S. 1; Deloitte, 2015, S. 13.

108 BMVI, 2015, S. 8.

109 Gallinge, 2015, S. 99-103; Weisser & Farber, 2015, S. 507; Deloitte, 2015,
S. 13; Rgheimer, 2015, S. 104-106; Schwarzer, 2016, S. 1.

gem Abstand zu einem vorausfahrenden Fahrzeug
oder Hindernis (sog. Abstandswarnung)

e Warnung vor Gefahrenstellen, beispielsweise bei
Vollbremsung eines Fahrzeugs werden nachfolgen-
de Fahrzeuge und deren Fahrer (bspw. durch Vibra-
tion des Lenkrades) alarmiert

e Erkennen von Steigungen und nahenden Abfahrten
sowie der Verkehrsdichte auf den nédchsten Kilome-
tern

e  Aktivitdts- beziehungsweise Zustandsiiberwachung
des Fahrers und sowohl Warnung als auch Ein-
schreiten des Fahrzeugs, sobald Anomalien fest-
gestellt werden (bspw. Mudigkeitsassistent oder
Emergency Assist von VIW)

e Automatisches Melden eines Verkehrsunfalls an
eine Notrufzentrale (sog. eCall-System)

Q@ Dynamische Navigation. Unter dynamische Navi-
gation fallen alle Dienste, die dem Fahrer ange-
passte Routenempfehlungen auf Basis von Echtzeitver-
kehrsinformationen geben. Klassische Navigationsdien-
ste greifen auf stationdr im Fahrzeug beziehungsweise
im Navigationssystem vorhandene Karten zuriick und
dienen hauptsdchlich dazu, den Fahrer von seinem
Ausgangsort zu seinem Wunschziel zu bringen.™ Bei
neueren Navigationssystemen wird bereits heute die im
Fahrzeugsystem gespeicherte Basiskarte mit aktuellen
Informationen zu Verkehr und Straf’enzustand, wie bei-
spielsweise vorhandenen Baustellen oder auftretenden
Staus, ergdnzt. In Zukunft wird mit der Vernetzung von
Fahrzeugen untereinander und mit der Infrastruktur ein
schnellerer und zuverldssigerer Informationsaustausch
iber StraRengegebenheiten und Vorkommnisse im Ver-
kehr moglich sein, sodass Autofahrer auf der Basis von
Echtzeitkarten mit noch aktuelleren und praziseren In-
formationen versorgt werden kdnnen.* Somit geht der
Trend im Zuge des vernetzten Fahrens dahin, dem Fahrer
eine optimal — auf die situativ gegebenen Erfordernis-
se — abgestimmte Routenberatung anzubieten.’? Dazu
gehdren beispielsweise:'

e Restaurant-, Hotel- und sonstige Empfehlungen ent-
lang der Route
e Aktuelle Verkehrsinformationen beziehungsweise

110 Bauer, 2015, S. 3.

111 Bauer, 2015, S. 4.

112 Bauer, 2015, S. 4.

113 Deloitte, 2015, S. 13; Weisser & Fdrber, 2015, S. 507; Bauer et al., 2015,
S. 4.
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Echtzeitverkehrsmeldungen tber Mobilfunk oder
das Internet

® Informationen iiber freie Parkpldtze am Zielort

e |nformationen liber Geschwindigkeitsbeschrankun-
gen

@9 Fahrzeug-/Wartungsmanagement. Dienste im
..~ Bereich des Fahrzeug- beziehungsweise War-
tungsmanagements beziehen sich auf die Uberwa-
chung und Wartung eines Fahrzeugs. Dazu gehdren
beispielsweise:**

e (berwachung des Fahrzeugzustandes und auto-
matische Benachrichtigung bei Problemen (bspw.
Meldung eines Olwechselbedarfs)

e Informieren iUber fdllige Hauptuntersuchung ein-
schlieBlich Werkstattangebote

e Ferndiagnose im Pannenfall

e  Fahrzeugfunktionen von auBerhalb {iberwachen
(Telemetrie/Telematik) und steuern (Fernsteuerung)

e Fahrer kann tber eine App auf seinem Mobiltelefon
den Fahrzeugzustand kontrollieren (bspw. Reifen-
druck, Olstand)

Digitale Dienste und Anwendungen in der Zukunft. Viele
der oben beschriebenen Dienste und Anwendungen —
wie beispielsweise Abstandswarnung oder Ferndiagnose
im Pannenfall — sind heutzutage noch nicht serienmafig
in Fahrzeugen verbaut, sondern werden (und das auch
nur zum Teil) von den Fahrzeugherstellern in Form von
Zusatzdiensten angeboten, die der Kunde optional hin-
zubuchen kann. Andere Dienste wiederum werden erst
in Zukunft — zumindest flachendeckend — realisierbar
sein, wie beispielsweise das Erhalten von Informationen
Uber freie Parkpldtze am Zielort durch Kommunikation
zwischen mehreren Fahrzeugen und der Verkehrsinfra-
struktur. Bislang ist die hierzu notwendige Technik noch
nicht ganz ausgereift beziehungsweise vorhanden. Dar-
tiber hinaus sollen einige der bereits angebotenen Funk-
tionen in Zukunft weiterentwickelt werden. So sind etwa
schondiein heutigen Fahrzeugen verbauten Sicherheits-
funktionen in der Lage, die Aufmerksamkeit des Fahrers
liber das Beobachten des Lenk- oder Bremsverhaltens
zu analysieren. Zukiinftig sollen Kameras im Innenraum
zusatzlich die Augenbewegungen des Fahrers erfassen
und somit die Aufmerksamkeit noch besser beurteilen

114 Stricker, Wegener, & Anding, 2014, S. 9; Danne et al., 2014, S. 1; Deloit-
te, 2015, S. 13; Storing, 2016, S. 129.

kdnnen.®s Und nicht zuletzt beschaftigen sich unter-
schiedliche Anbieter mit der Frage, welche zusatzlichen
neuen Dienste und Anwendungen sie fiir das vernetzte
Fahren entwickeln konnten. Eine Schliisseltechnologie
hierbei stellt die Big Data Analyse dar. Uber die Analyse
grofRer Datenmengen — in diesem Fall der Daten, die im
Kontext des vernetzen Fahrens anfallen — wollen Anbie-
ter Autofahrer und ihre Bediirfnisse besser verstehen
und antizipieren, welche Dienste in Zukunft nachgefragt
und erfolgsversprechend sein werden.**¢ Hier geht es vor
allem um die Entwicklung von individuellen beziehungs-
weise personalisierten Diensten und Anwendungen, die
sich nach dem Kundenprofil beziehungsweise den Kun-
denpréaferenzen sowie der Art, des Alters und der fest-
gestellten Nutzungsart des Fahrzeugs richten.” Welche
Dienste und Anwendungen dies in Zukunft genau sein
werden, ist allerdings in Ganze noch nicht vorhersehbar.

115 Vieweg, 2015, S. 2f.; Kremer, 2014, S. 241.
116 Strickeretal., 2014, S. 5.
117 Stricker et al., 2014, S. 5-9.
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DATEN, DIE BEIM VERNETZTEN FAHREN ERHOBEN, GESPEICHERT UND

VERARBEITET WERDEN

Umgebungsdaten

e Andere Verkehrsteilnehmer (z. B. Fahrzeuge, Fahrradfahrer, Fugédnger)
e Daten aus der Verkehrsinfrastruktur (z. B. Verkehrsschilder, Ampeln, StraBenzustand)

e Verkehrsvorfille (z. B. Unfille, Staus, Geisterfahrer)
e Wetter (z. B. Temperatur, Luftfeuchtigkeit, Schnee oder Regen)

@ Fahrzeugbezogene Daten
L)

Kennzeichen)

Grunddaten des Fahrzeuges (z. B. Fahrzeugmodell, Fahrzeug-ldentifikationsnummer,

e |Im Fahrzeug erzeugte dem Fahrer angezeigte Kfz-Betriebswerte (z. B. Verbrauch,
Fiillstand der Bremsfliissigkeit, Batterieladezustande, gefahrene Kilometer,

Geschwindigkeit)

e Im Fahrzeug erzeugte aggregierte Fahrzeugdaten (z. B. Anzahl Fehlfunktionen im
Fehlerspeicher, Durchschnittsgeschwindigkeit, Betriebsstunden der
Fahrzeugbeleuchtung, Durchschnittsverbrauch)

e Im Fahrzeug erzeugte technische Daten (z. B. Schaltverhalten des
Automatikgetriebes, Sensor-Daten, Motorlast, Drehzahl)

Kundeneigene bzw. vom Fahrer eingebrachte Daten

e Infotainment- und Komforteinstellungen (z. B. Sitzeinstellung, Anzahl der
eingelegten CDs und DVDs, Raumtemperatur)

e Standort- und Navigationsdaten (Abstellposition des Fahrzeugs, Standort des

Fahrzeuges, Reiseziele, Reisezeiten)

e Fahrverhalten (z. B. Bremsverhalten, Lenkverhalten, Zahl der Gurtstraffungen,
Abstand zum vorausfahrenden Fahrzeug, gefahrene Kilometer auf Autobahnen,
Landstraflen und in der Stadt, gewahlter Fahrmodus)

e Daten, die sich auf dem Smartphone des Fahrers befinden

(bspw. Kontakte, Kalendereintrdge)

4.3 ERHEBUNG, SPEICHERUNG UND
< VERARBEITUNG VON FAHRZEUGDATEN

Beim vernetzten Fahren und der Nutzung digitaler Dien-
ste und Anwendungen im Fahrzeug werden tiber zahlrei-
che Sensoren eine Vielzahlvon Daten und Informationen
erhoben, gespeichert und verarbeitet (siehe Abbildung
518), Unabhangig davon, dass im Prinzip alle Daten, die
in Fahrzeugen anfallen, personenbezogen oder perso-

118 Eigene Darstellung unter Hinzuziehung folgender Quellen: ADAC, 2016;
Siedenbiedel, 2014, S.1; Becker & Fromme, 2016, S.1; S. auch Fromme,
2015a; Stiftung Warentest, 2014, S. 78-80; BMVI, 2015, S. 8-22; Stéring,
2016, S. 128-130; Brandmeyer, 2016, S. 1-2; Karaboga et al., 2015, S.
17-18; Kreutzer et al., 2016, S. 64f.; Kremer, 2014, S. 241.

nenbeziehbar sind, konnen diese in die Kategorien Um-
gebungsdaten, fahrzeugbezogene Daten und kundenei-
gene beziehungsweise vom Fahrer eingebrachte Daten
eingeteilt werden.

Durch die Kombination der Daten unterschiedlicher
Sensoren konnen weitere Informationen abgeleitet und
iber einen gewissen Zeitraum hinweg ganze Nutzerpro-
file erstellt werden, die weitreichende Riickschliisse auf
beispielsweise den individuellen Fahrstil**?, persénliche

119 Der individuelle Fahrstil ldsst sich bspw. durch die Auswertung des
Brems- und Lenkverhaltens, der Geschwindigkeit und des Abstands
zum vorausfahrenden Fahrzeug ermitteln; s. Karaboga et al., 2015, S.
18.
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Interessen sowie Wohnort und den sozialen Status des
Fahrers und seiner Beifahrer?® erlauben.’> So kénnen
etwa hdufig scharfes Bremsen, vermehrte Gurtstraf-
fungen und starkes Beschleunigen auf ein aggressives
Fahrverhalten hindeuten.*?? Dariiber hinaus kann die
Zusammenfiihrung der Daten auch Aufschluss tiber den
Umgang des Fahrers mit dem Fahrzeug geben.

Grundsatzlich kann man unterscheiden zwischen Daten,
die offline, und Daten, die online gespeichert werden.*?3
Bei der Offline-Speicherung findet die Datenspeiche-
rung und -verarbeitung innerhalb des Fahrzeugs im On-
Board-Speicher statt. Das bedeutet, dass die Daten im
Fahrzeug verbleiben und nicht aus dem Fahrzeug heraus
an den Hersteller oder dritte Anbieter tibermittelt wer-
den. Das betrifft vor allem technische Fahrzeugdaten,
die in der Regel erst im Falle eines Problems im oder
am Fahrzeug oder zu Inspektionszwecken von Werkstat-
ten ausgelesen werden.’? Andere Daten werden nicht
langfristig gespeichert, sondern nur in fliichtigen Spei-
chern abgelegt und gel6scht, sobald beispielsweise die
Stromversorgung abgeschaltet ist. Im Gegensatz dazu
werden bei der Online-Speicherung Daten aus dem Fahr-
zeug heraus libermittelt und anschliefend auf beispiels-
weise den Backend-Servern der Fahrzeughersteller be-
ziehungsweise der Anbieter von Connectivity-Diensten
und -Anwendungen oder in der Cloud gespeichert.’?
Welche Daten genau, in welchen zeitlichen Abstdnden
und ob automatisch oder per Abruf, iibermittelt werden,
ist abhdngig vom Fahrzeughersteller.?® So hat eine vom
Allgemeinen Deutschen Automobil-Club (ADAC) in Auf-
trag gegebene Untersuchung®’ aus dem Jahr 2016 ge-
zeigt, dass beispielsweise die ,,Mercedes B-Klasse“ alle
zwei Minuten unter anderem Statusdaten, zum Beispiel
Tankfiillung, Kilometerstand und Reifendruck, an die

120 Informationen hinsichtlich des Wohnortes und sozialen Status des Fah-
rers konnen bspw. durch die Erstellung von Bewegungsprofilen gene-
riert werden.

121 Karaboga etal., 2015, S. 18.

122 Grundsatzlich lassen nicht nur kundeneigene bzw. vom Fahrer einge-
brachte Daten, sondern alle die in Abbildung 5 dargestellten Datenkate-
gorien Riickschliisse auf den Fahrer zu, also bspw. auch fahrzeugbezo-
gene Daten. So kann eine schnelle bzw. aggressive Fahrweise auch aus
Informationen abgeleitet werden, die im Fehlerspeicher des Fahrzeugs
abgelegt sind wie bspw. zu hohe Motordrehzahl oder -temperatur, S.
ADAC, 2016.

123 Verband der Automobilindustrie e.V. (VDA), 2015, S. 1.

124 VDA, 20164, S. 1.

125 VDA, 20164, S. 1.

126 ADAC, 2016.

127 Im Rahmen der Untersuchung wurden vier Fahrzeuge (Mercedes B-Klas-
se, Renault Zoe, BMW 320d, BMW i3) hinsichtlich ihres Datensendungs-
verhaltens an den Hersteller analysiert.

Backend-Server von Mercedes libermittelt, wohingegen
der ,,Renault Zoe* bei jeder Fahrt, aber spéatestens alle
30 Minuten unter anderem Statusdaten, zum Beispiel
Temperatur, Ladung und Zellspannung der Hochvolt-
Antriebsbatterie, an Renault ibermittelt.

Zwecke der Datenverwendung — Anonymisierte vs. per-
sonenbezogene Daten. Die in Fahrzeugen erhobenen
und gespeicherten Daten kdnnen zu unterschiedlichen
Zwecken verarbeitet beziehungsweise genutzt werden.
Je nachdem, fiir welchen Zweck diese Daten genutzt
werden, kann es ausreichend sein, wenn sie der verar-
beitenden Instanz in anonymisierter Form vorliegen.*?®

So kénnen die von Fahrzeugen erhobenen Umgebungs-
daten beispielweise dem Verband der Automobilindu-
strie (VDA) zufolge zur Erhdhung der Verkehrssicherheit
beitragen, indem sie auf einer Plattform gesammelt und
anderen Autofahrern zur Verfligung gestellt werden.™®
Hierbei handelt es sich meist um anonymisierte Da-
ten bei denen ein Riickschluss auf die Person fiir die
Zweckerfiillung nicht notwendig ist.’3° Eine solche Platt-
form wiirde laut Experten besonders effektiv und diskri-
minierungsfrei funktionieren, wenn ein freier, herstelle-
runabhangiger Informationsaustausch maoglich ware.*

Dann gibt es wiederum fahrzeugspezifische Daten, die
von Fahrzeugherstellern zu Produktverbesserungs-
zwecken genutzt und ausgewertet werden kdnnen.32 Fiir
diesen Zweck werden Daten ebenfalls nur in anonymi-
sierter Form benotigt.'3

Andere Daten wiederum sind besonders fiir Anbieter di-
gitaler Dienste und Anwendungen interessant, weil sich
auf deren Basis mit Hilfe von Big Data Analysen neue
digitale (nicht personalisierte) Dienste und Anwendun-
gen fiir Autofahrer entwickeln lassen.’34 Auch fiir diesen
Zweck reichen Daten in anonymisierter Form aus, denn
es sind nicht die Daten eines bestimmten Fahrers oder
gar Fahrzeugherstellers interessant, sondern die Masse
an Daten aus unterschiedlichen Fahrzeugen.®s

128 VDA, 2016b.

129 VDA, 2016b, S. 6.

130 VDA, 2016b, S. 6f.

131 Gatzke et al., 2016, S. 23; Strategy&, 2015.

132 Weisser & Farber, 2015, S. 508.

133 VDA, 2016b.

134 Stricker et al., 2014, S. 5ff.; Weisser & Farber, 2015.
135 VDA, 2016b.
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Anders sieht es aus, wenn Daten fiir Werbezwecke oder
die Erbringung von Diensten und Anwendungen verwen-
det werden, bei denen eine Identifikation des Fahrers
beziehungsweise des Fahrzeugs oder die Einbeziehung
personenbezogener Daten notwendig ist.3¢ Hierbei han-
delt es sich beispielsweise um personalisierte Dienste
und Anwendungen, die dem Fahrer auf seine Bediirfnis-
se oder Situation angepasste Informationen zur Verfi-
gung stellen (bspw. Anzeigen von Sehenswiirdigkeiten
in der Nahe des Fahrzeug-Standorts durch das Naviga-
tionssystem).

Bei im Fahrzeug erzeugten technischen Daten, die meist
von Werkstatten fiir Inspektionszwecke ausgelesen wer-
den, ist ein Rickschluss auf die Person fiir die Zweck-
erfiillung grundsatzlich nicht von Relevanz. Allerdings
lasst sich hier die Herstellung eines Personenbezugs
nur schwer vermeiden, da der Werkstatt beim Auslesen
dieser Daten das Fahrzeug samt Kennzeichen und somit
auch der Fahrer beziehungsweise Halter des Fahrzeugs
bekannt sind.

eeese 4.4 DATENSCHUTZRECHTLICHE HER-
*  AUSFORDERUNGEN UND LOSUNGSAN-
SATZE

4.4.1 Personenbezug der Fahrzeugdaten

Die wachsende Vernetzung geht mit einer Zunahme der
erhobenen, gespeicherten und genutzten Datenmen-
gen einher. Datenschutzrechtlich problematisch kann
es werden, wenn es sich dabei um personenbezogene
Daten handelt. Dies ist der Fall, wenn Daten ,,Einzelan-
gaben {ber personliche oder sachliche Verhiltnisse*
eines Betroffenen enthalten und damit einen Riick-
schluss auf dessen Person zulassen.’” Bei Daten, die
dem Betroffenen weder unmittelbar noch mittelbar
zugeordnet werden kdnnen, handelt es sich um anony-
me und somit um keine personenbezogenen Daten.3®
Die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (BfDI) ist der Auffassung, dass alle
Kfz-Daten (Fahrzeugsystem-, -betriebs- und -standort-
daten) einen Personenbezug aufweisen, da sie mit
der Fahrzeugidentifikationsnummer (FIN) oder mit dem

136 VDA, 2016b.

137 § 3 Abs. 1 BDSG; ab dem 25. Mai 2018 ist die DSGVO zu beachten.

138 Rofinagel, 2014, S. 284.

139 Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI), 2015, S. 208.

Kfz-Kennzeichen verkniipft werden kénnen und auf die-
se Weise Riickschliisse auf den Fahrer oder zumindest
den Halter des Fahrzeugs erlauben® (zur Moglichkeit
der Herstellung eines Personenbezugs siehe Abbildung
6). Besonders brisant wird es, wenn Daten mehrerer
Sensoren zusammengefiihrt und kombiniert werden
(sog. Sensordatenfusion). Denn so kénnten auf Basis
von vermeintlich unverfdnglichen Daten umfangrei-
che Nutzerprofile gebildet werden, die unter anderem
Riickschliisse auf Fahrverhalten, Lebensgewohnheiten,
Wohnort oder personliche Interessen des Betroffenen
erlauben. 4

Daher ist die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten nach deutschem Datenschutz-
recht*? nur erlaubt, wenn hierfiir eine Erlaubnis durch
Rechtsvorschrift vorliegt oder aber eine Einwilligung
seitens des Betroffenen erteilt wurde.*3 Eine Erlaubnis
durch Rechtsvorschrift liegt zum Beispiel vor, wenn die
Datenverarbeitung als Mittel unter den dort genannten
Voraussetzungen fiir die Erfiillung eigener Geschafts-
zwecke eingesetzt wird.*4 Hiernach ist es zundchst zu-
ldssig, personenbezogene Daten ohne Einwilligung zu
verarbeiten, soweit es fiir die Begriindung, die Abwick-
lung eines Vertrags beziehungsweise fiir die Erbringung
der Leistung erforderlich ist. Ebenso ist eine Verarbei-
tung zuldssig, wenn die verantwortliche Stelle ein be-
rechtigtes Interesse an den Daten hat, das gewichtiger
ist als mogliche schutzwiirdige Interessen des Betrof-
fenen. Auch wenn die Daten des Betroffenen 6ffentlich
zuganglich sind und keine schutzwiirdigen Interessen
einer Verwendung entgegenstehen (die offensichtlich
tiberwiegen), diirfen sie verarbeitet werden.

Auch darf die Nutzung von vernetzten Fahrzeugen bezie-
hungsweise von digitalen Diensten und Anwendungen
in Fahrzeugen nicht von der Einwilligung in die Nutzung
personenbezogener Daten fiir Werbezwecke abhéangig
gemacht werden (sog. Kopplungsverbot), wenn ein an-
derer Zugang zu gleichwertigen vertraglichen Leistungen
ohne die Einwilligung nicht oder nicht in zumutbarer
Weise moglich ist.5

140 Storing, 2016, S. 131.

141 Karaboga et al., 2015; Venzke-Caprarese, 2015.

142 Ab dem 25. Mai 2018 ist die DSGVO zu beachten.

143 § 4 Abs. 1 BDSG bzw. § 12 Abs. 1 TMG; ab dem 25. Mai 2018 ist die
DSGVO zu beachten.

144 § 28 Abs. 1 Nr. 1- Nr. 3 BDSG; ab dem 25. Mai 2018 ist die DSGVO zu
beachten.

145 § 28 Abs. 3b BDSG; ab dem 25. Mai 2018 ist die DSGVO zu beachten.
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MOGLICHKEIT DER HERSTELLUNG EINES PERSONENBEZUGS DER DATEN,
DIE BEIM VERNETZTEN FAHREN ERHOBEN WERDEN

Fahrer / Halter

1) Fahrzeug ist (iber Kfz-Kennzeichen
/ FIN konkreter Person zugeordnet

Beim vernetzten
Fahren erhobene
Daten

3) Fahrer / Halter ist bestimmbar iiber Ver-
kniipfung der Daten mit Kfz-Kennzeichen / FIN

Cloud /
Backend-Server

S

2) Dem Kfz zugeordnete Daten werden in die

Cloud oder Backend-Server tibermittelt

In der Praxis zeigen sich hierbei allerdings mehrere Pro-
bleme: So ist es oft schwierig festzustellen, ob nur so
viele Daten erhoben werden, wie fiir die Erfiillung der
Leistung tatsdchlich notwendig ist (sog. Datensparsam-
keit'4%) oder ob Verbraucher fiir die Inanspruchnahme
einer Leistung mit einem Mehr an Daten bezahlen.*?

Bei der Datenerhebung beziehungsweise -nutzung auf
Grundlage einer Einwilligung besteht die Gefahr, dass
die Einwilligung vorschnell abgegeben wird oder nicht
wirklich selbstbestimmt erfolgt. Dies kdnnte beispiels-
weise der Fall sein, wenn Verbraucher die Einwilligungs-
erkldrung mangels Transparenz oder Verstandlichkeit
nicht erfassen und daher die Tragweite ihrer Entschei-
dung nicht vollumfanglich einschatzen kdnnen oder
aber durch finanzielle oder sonstige Anreize (bspw.
Kostenvorteile, kostenlose Nutzung von Diensten oder
Anwendungen, Servicevorteile) zur Preisgabe ihrer Da-
ten verleitet werden.*® Beispielhaft flir Letzteres sind
Telematik-Tarife (auch ,,Pay-as-you-drive“-Tarife) bei Kfz-

146 Vgl. auch § 3a BDSG; ab 25. Mai 2018 Art. 5 Abs. 1 ¢) DSGVO.

147 Rofinagel, 2015, S. 16.

148 Venzke-Caprarese, 2015, S. 384; RoBnagel, 2015, S. 16. Ein weiterer
moglicher Fall wdre die Erweiterung der Dienste im Auto durch ein
Software-Update, welches eine erneute Einwilligung des Verbrauchers
erforderlich machen wiirde.

Versicherungen, mit denen Autofahrer Geld sparen kon-
nen, wenn diese ihr Fahrverhalten dokumentieren und
auswerten lassen.

4.4.2 Datenschutzrechtliche Verantwort-
lichkeit

Durch die zunehmende Vernetzung sind Fahrzeuge
verstarkt Sicherheitsrisiken ausgesetzt — umso wichti-
ger ist daher der Schutz der in vernetzten Fahrzeugen
erfassten Daten und der verantwortungsvolle Umgang
mit diesen.® Dabei stellt sich die Frage, wer fiir den
Schutz und die Sicherheit der Fahrzeugdaten zustandig
ist, also die verantwortliche Stelle im Sinne des § 3 Abs.
7 Bundesdatenschutzgesetz (BDSG). Eine gemeinsame
Erkldarung der Datenschutzbeauftragten von Bund und
Landern und des Verbandes der Automobilindustrie
(VDA) differenziert hier zwischen offline und online ge-
speicherten Daten.’® Demnach wird bei offline gespei-
cherten Daten derjenige zur verantwortlichen Stelle, der
personenbezogene Daten aus dem Fahrzeug ausliest
und verarbeitet. In der Regel sind das Werkstétten, die
diese Daten fiir die Inspektion des Fahrzeugs, die Dia-

149 Gatzke etal., 2016, S. 31; VDA, 2014, S. 1; Weichert, 2014, S. 205.
150 VDA, 20164, S. 2.
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gnose von Problemen und deren Behebung bendtigen.
Doch auch wenn Fahrzeughersteller selbst die offline
gespeicherten Daten nicht erheben, sind sie verant-
wortlich fiir den Schutz und die Sicherheit der Daten im
Fahrzeug. So miissen Fahrzeughersteller dafiir sorgen,
dass sowohl die technischen Systeme innerhalb des
Fahrzeugs als auch die Schnittstellen nach auf3en vor
unbefugtem Zugriff Dritter geschiitzt sind.’>* Dariiber
hinaus sind ,,die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten und die Auswahl und Gestal-
tung von Datenverarbeitungssystemen [im Fahrzeug] [...]
an dem Ziel auszurichten, so wenig personenbezogene
Daten wie mdéglich zu erheben, zu verarbeiten oder zu
nutzen.“s> Mit dem Inkrafttreten der EU-Datenschutz-
Grundverordnung am 25. Mai 2018 wird die Bedeutung
des technischen und organisatorischen Datenschutzes
noch einmal besonders herausgestellt.’> Demnach wird
es klare Vorgaben an die Produktentwicklung und -im-
plementierung™* geben, die eine wirksame Umsetzung
der Datenschutzgrundsdtze Datenvermeidung und Da-
tensparsamkeit bewirken sollen. 55

Bei online gespeicherten Daten sind diejenigen fiir den
Schutz und die Sicherheit der Daten verantwortlich, die
personenbezogene Daten erhalten beziehungsweise
aus dem Auto heraus lbermittelt bekommen.*>® Haupt-
sachlich handelt es sich hierbei um die Fahrzeugher-
steller und dritte Anbieter von digitalen Diensten und
Anwendungen, die Fahrzeugdaten auf ihren Servern
oder in der Cloud speichern.®” Der Fahrer hat das Recht,
von der verantwortlichen Stelle zu erfahren, welche
Daten iber ihn erhoben und gespeichert wurden (sog.
Auskunftsrecht®*®) und bei Vorliegen der gesetzlichen
Voraussetzungen die Lschung, Berichtigung oder Sper-
re dieser Daten zu verlangen.?s®

151 Gatzke et al., 2016, S. 31ff., § 9 BDSG; ab 25. Mai 2018 ist die DSGVO zu
beachten.

152 § 3a BDSG.

153 BfDI, 2017, S. 22.

154 In diesem Kontext werden auch die Begrifflichkeiten Privacy-by-Design
(Datenschutz durch Technikgestaltung) und Privacy-by-Default (daten-
schutzfreundliche Voreinstellungen) verwendet.

155 BfDI, 2017, S. 22.

156 VDA, 20164, S. 2.

157 VDA, 20164, S. 2.

158 § 34 BDSG; ab dem 25. Mai 2018 ist die DSGVO zu beachten.

159 §34Abs.1BDSG, §35Abs. 2 BDSG; ab dem 25. Mai 2018 ist die DSGVO
zu beachten.

4.4.3 Kontrolle und Einflussnahme seitens
Verbraucher

Damit Autofahrer und Halter ihr Recht auf informationel-
le Selbstbestimmung wahrnehmen konnen und dariiber
hinaus eine echte Wabhlfreiheit haben, was die Nutzung
digitaler Dienste im Auto betrifft, sind sie auf Informatio-
nen zu Datenerhebungs- und Verarbeitungsvorgangen
angewiesen.’®® Zudem wadre es von Bedeutung, dass sie
in der Lage sind, selbst liber ihre Daten zu bestimmen
und daher die Dateniibermittlung kontrollieren und ge-
gebenenfalls unterbinden zu kénnen.** Einige Beispiele
aus der Praxis zeigen allerdings, dass Transparenz hin-
sichtlich derim Fahrzeug erhobenen, gespeicherten und
verwendeten Daten nicht immer gegeben ist. So hat die
vom ADAC in Auftrag gegebene Untersuchung gezeigt,
dass vernetzte Fahrzeuge grofe Mengen an Daten an
den Fahrzeughersteller ibermitteln, Autofahrer aber oft
keinerlei Kenntnis darliber haben oder zumindest nicht
wissen, um welche Daten genau es sich dabei handelt.¢2

Es gibt auch erste Versuche seitens der Automobilher-
steller, die informationelle Selbstbestimmung von Au-
tofahrern durch entsprechende Manahmen zu gewéahr-
leisten. Die Mitglieder des Verbandes der Automobilin-
dustrie haben Prinzipien fiir eine sichere und transpa-
rente Datenverarbeitung formuliert, die sie im Sinne des
Privacy-by-Design-Gedankens bei der Entwicklung und
Erbringung von digitalen Diensten und Anwendungen
im Fahrzeug beriicksichtigen wollen.’3 Uber Online-Por-
tale, Benutzerhandbiicher, Betriebsanleitung aber auch
Uber Funktionsanzeigen im Fahrzeug sollen Autofahrer
»Uber Kategorien der verarbeiteten Fahrzeugdaten und
deren Zweck* informiert werden.*s4 Uber die Funktions-
anzeigen hatten Autofahrer auch stets im Blick, welche
Funktionen des vernetzten Fahrzeugs gerade aktiv sind.
Dariiber hinaus sollen Autofahrer durch verschiedene
Optionen iiber die Verarbeitung und Nutzung personen-
bezogener Daten selbst bestimmen konnen.®5 So sollen

160 Venzke-Caprarese, 2015, S. 384; Storing, 2016, S. 131.

161 VDA, 20164, S. 3.

162 ADAC, 2016.

163 VDA, 2014, S. 1-4.

164 VDA, 2014, S. 2; Die Bezeichnung ,,Kategorien der verarbeiteten Fahr-
zeugdaten“ ldsst die Vermutung zu, dass der Fahrer nicht im Detail, son-
dern nur grob dariiber informiert werden soll, welche Daten erhoben
werden. Daher bleibt zu beobachten, ob die entsprechenden Datenka-
tegorien die Verbraucher in ausreichender Detailtiefe informieren.

165 VDA, 2014, S. 3.
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sie {iber technische Features wie beispielsweise ein
Auswahlmenii im Fahrzeug die Moglichkeit haben, Dien-
ste zu aktivieren oder zu deaktivieren. Damit konnten
Verbraucher auch die Ubermittlung von Daten kontrol-
lieren und bei Bedarf unterbinden.*® Doch in welchem
Umfang Verbraucher bestimmte digitale Dienste oder
Anwendungen trotzdem nutzen kénnen, auch wenn sie
der Datenverarbeitung nicht zustimmen, ist zum einen
vom Fahrzeughersteller beziehungsweise Anbieter von
digitalen Diensten und Anwendungen abh&ngig®’ und
wird sich zum anderen erst in Zukunft zeigen.

Daher besteht noch weiterer Handlungsbedarf, vor allem
auch, was die Transparenz hinsichtlich der Erhebung
und Verwendung von Daten in vernetzten Fahrzeugen
betrifft. So ist Verbrauchern besonders wichtig, {iber die
Erhebung, Speicherung und Nutzung der Daten, die bei
der Nutzung digitaler Dienste und Anwendungen im Auto
anfallen, umfassend informiert zu werden.**® Dabeij stellt
die Art und Weise, wie genau und in welchem Umfang
beziehungsweise Detaillierungsgrad Informationen hin-
sichtlich Datenerhebung und -verwendung bereitgestellt
werden sollten, derzeit noch eine Herausforderung dar
und ist vor allem auch eine Frage der Umsetzung. Denn
bei der Nutzung digitaler Dienste und Anwendungen im
Fahrzeug wird bereits heute {iber zahlreiche Sensoren,
oft im Sekundentakt, eine Vielzahl an Daten erhoben
und fiir diverse Zwecke verwendet beziehungsweise
fur die Erfuillung bestimmter Funktionen bendtigt. Da-
her stellt sich die Frage, ob und wie Fahrzeughersteller
und Anbieter digitaler Dienste und Anwendungen dafiir
Sorge tragen werden, dass Autofahrer in Zukunft tiber
die Erhebung, Speicherung und Verwendung von Daten
auf leicht verstandliche und tiberschaubare Weise infor-
miert werden, ohne sie mit der Fiille an Informationen zu
tiberfordern.

166 Ausnahmen bilden hier gesetzlich vorgeschriebene Funktionen, wie
bspw. das eCall-System.

167 Schulzki-Haddouti, 2014.

168 Dies zeigen die Ergebnisse der Verbraucherbefragung, s. Kapitel 5.
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5.VERNETZTES FAHREN AUS SICHT DER
VERBRAUCHER: EINE BEFRAGUNG

Im Rahmen einer Verbraucherbefragung wurden Einstel-
lungen von Verbrauchern hinsichtlich datenschutzrele-
vanter Aspekte im Kontext des vernetzten Fahrens er-
fasst. Untersucht wurde insbesondere, wie Verbraucher
hinsichtlich des Umgangs mit Daten, die bei der Nutzung
von digitalen Diensten und Anwendungen im Auto an-
fallen, eingestellt sind und welche Erwartungen sie im
Hinblick auf den Datenschutz bei der Nutzung vernetz-
ter Fahrzeuge haben. Dariiber hinaus wurde gepriift, ob
sich Nutzervon digitalen Diensten und Anwendungen im
Auto von Nicht-Nutzern hinsichtlich ihrer Einstellungen
und Erwartungen unterscheiden.

5.1 METHODE

..
e
Befragt wurde eine reprasentative Stichprobe (n=1.000)
deutschsprachiger Personen (Mindestalter 17 Jahre®®?) in
Privathaushalten in Deutschland, die mindestens selten
Auto fahren (egal, ob ihr eigenes oder ein fremdes) oder
es fur mindestens ,eher wahrscheinlich“ halten, dass
sie zukiinftig Auto fahren werden (im Weiteren ,,zukiinf-
tige Autofahrer” genannt).”7° Die Befragung wurde von
dem Institut mindline media GmbH"7* zwischen dem 30.
November und 9. Dezember 2016 durchgefiihrt.

Die Teilnehmer wurden tiber Online-Interviews anhand
eines strukturierten Fragebogens'’? zu folgenden Aspek-
ten befragt (siehe Abbildung 7):

® |Interesse
e Bekanntheit

e Nutzung

Nicht-Nutzun
® g Anwendungen im Auto

e Vertrautheit

e Erwartungen

e Einstellungen

° INHALTE DER VERBRAUCHERBEFRAGUNG

Interesse am Thema vernetztes Fahren
Bekanntheit digitaler Dienste und Anwendungen im Auto

Nutzung und Nutzungsintention von digitalen Diensten und Anwendungen im Auto

Griinde gegen die jetzige beziehungsweise zukiinftige Nutzung digitaler Dienste und
Vertrauen in die Sicherheit von Daten, die bei der Nutzung digitaler Dienste und Anwendungen
im Auto entstehen und in die Beachtung hoher Datenschutzstandards durch den Anbieter
Datenschutz-Erwartungen bei der Nutzung digitaler Dienste und Anwendungen im Auto

o Einstellungen zum Umgang mit Daten, die bei der Nutzung von digitalen Diensten
und Anwendungen im Auto anfallen

e Einstellungen zu Telematik-Tarifen

169 Begleitetes Fahren ab 17 Jahren méglich.

170 Ausgangsbasis waren Internetnutzer aus dem Panel von der mindline
media GmbH, aus denen mittels zweier Screeningfragen die relevante
Grundgesamtheit (Personen, die ein Mindestalter von 17 Jahren haben
und mindestens selten Auto fahren oder es fiir ,,eher wahrscheinlich“
halten, dass sie zukiinftig Auto fahren werden) ausgewdahlt wurde.

171 www.mindline-media.de.

172 Der Fragebogen ist abrufbar unter https://ssl.marktwaechter.de/digita-
le-welt/marktbeobachtung/connected-cars.


https://ssl.marktwaechter.de/digitale-welt/marktbeobachtung/connected-cars
https://ssl.marktwaechter.de/digitale-welt/marktbeobachtung/connected-cars
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.eo® 5.2 INTERESSE AM THEMA VERNETZ- |
* TES FAHREN .~ (©)) INTERESSE AM VERNETZTEN FAHREN

Das grundsatzliche Interesse am Thema vernetztes Fah-

ren ist hoch: Zwei Drittel (67 %) der befragten (zukiinf- ~ :

tigen) Autofahrer zeigen sich an diesem Thema ,,sehr“ 26% sehr interessiert
oder ,,eher® interessiert (siehe Abbildung 8). :

Hohes grundsitzliches Interesse
am Thema vernetztes Fahren
Besonders hoch ist das Interesse bei der jiingeren Gene- 41% eherinteressiert
ration: Wahrend sich 8o Prozent der 17- bis 29-jdhrigen
Befragten fiir das Thema vernetztes Fahren ,sehr“ oder
»eher* interessieren, sind es bei der Gruppe der Uber-
65-Jahrigen nur 47 Prozent.

21% eher nicht interessiert
Was die Bekanntheit digitaler Dienste und Anwen-
dungen im Auto betrifft, sind Fahrerassistenzsysteme
(71 %), dynamische Navigation (64 %) und Dienste im Be-
reich Fahrzeug-/Wartungsmanagement (50 %) unter den

gar nicht interessiert

(zuk[lnftigen) Autofahrern am bekanntesten.”3 Dabeij Basis: Alle Befragten (n = 1.000 (zukiinftige) Autofahrer) |
. . . . . . . : Angaben in Prozent | Fehlender Wert an 100% = ,,weif3 nicht“.
sind die Bekanntheitswerte iberwiegend hoher bei den saven ent| Feh o oo
: Frage: Wie sehr interessieren Sie sich allgemein fiir das Thema
regelmaBigen Autofahrern (siehe Abbildung 9) und den vernetztes Fahren? Antwortvorgaben: Sehr interessiert, eher
sehr technikaffinen74 Verbrauchern (siehe Abbildung 10). interessiert, eher nicht interessiert, gar nicht interessiert.

173 Hierbei handelt es sich um gestiitzte Antworten, d. h. den Befragten
wurden die hier angegebenen Antworten beziehungsweise Arten von
Diensten vorgegeben.

174 Die Technikaffinitat der Befragten wurde tiber die Kurzskala zur Erfas-
sung von Technikbereitschaft von Neyer, Felber und Gebhardt (2012)
gemessen. Die Technikbereitschaft sagt den erfolgreichen Umgang von
Personen mit neuen Technologien vorher. Hierzu sollten die Befragten
folgende drei Aussagen bewerten (stimme voll und ganz zu, stimme
eher zu, stimme eher nicht zu, stimme gar nicht zu): ,,Hinsichtlich tech-
nischer Neuentwicklungen bin ich sehr neugierig“; ,,Ich finde schnell
Gefallen an technischen Neuentwicklungen®; ,,Ich bin stets daran inter-
essiert, die neuesten technischen Gerate zu verwenden®.
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e BEKANNTHEIT DIGITALER DIENSTE UND ANWENDUNGEN IM AUTO NACH FAHRHAUFIGKEIT
@ 75%
Fahrerassistenzsysteme P 70%
Q 66%
Dynamische Navigation Q_/'; 64%
e 560/0
Fahrzeug-/ N
Wartungsmanagement C/f: 48%
47%
Entertainment/Unterhaltung I J 45%
35%
Information 31%
Ip
Keiner der genannten &\ 8% =
digitalen Dienste und n 14%
Anwendungen bekannt
PKW-Fahrhaufigkeit: ~ B taglich B mehrmals pro Woche seltener
Basis: Alle Befragten (n = 1.000 (zukiinftige) Autofahrer) | Angaben in Prozent | Mehrfachnennungen maglich. Frage: Von welchen der
folgenden digitalen Diensten und Anwendungen im Auto haben Sie schon mal geh6rt? Den Befragten wurde der/die jeweilige
Dienst/Anwendung kurz erklart.
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BEKANNTHEIT DIGITALER DIENSTE UND ANWENDUNGEN IM AUTO NACH

TECHNIKAFFINITAT
82%
rmerssserzsseme D

Q
0,
Dynamische Navigation 64%

Q/:

63%
0,
Entertainment/Unterhaltung I J 47%
62%
Fahrzeug-/ N 52%
Wartungsmanagement K
()
Information @ it
) ° ? 3%
Keiner der genannten 8%
digitalen Dienste und n
Anwendungen bekannt
Technikakzeptanz: M sehrtechnikaffin M technikaffin weniger technikaffin nicht technikaffin

* Summenscore iiber drei Items (Wertebereich von iiberhaupt nicht technikaffin bis sehr technikaffin). Basis: Alle Befragten (n = 1.000
(zukiinftige) Autofahrer) | Angaben in Prozent | Mehrfachnennungen méglich. Frage: Von welchen der folgenden digitalen Diensten und
Anwendungen im Auto haben Sie schon mal gehort?



5.3 NUTZERGRUPPEN FUR DIGITA-
< LE DIENSTE UND ANWENDUNGEN IM
AUTO

Unter allen befragten (zukiinftigen) Autofahrern nutzen
aktuell bereits 42 Prozent mindestens eine der abgefrag-
ten Anwendungen im Auto (siehe Abbildung 11). Dage-
gen nutzen 45 Prozent der Befragten zwar derzeit noch
keine digitalen Dienste und Anwendungen im Auto, kén-
nen sich dies aber fiir die Zukunft vorstellen (im Weite-
ren ,,zukiinftige Nutzer“ genannt). 13 Prozent nutzen we-
der derzeit solche Dienste, noch kénnen sie es sich in
Zukunftvorstellen (im Weiteren ,,Nicht-Nutzer“ genannt).

Bereits 42 Prozent der Verbrau-
cher nutzen digitale Dienste und
Anwendungen im Auto

Von den aktuellen Autofahrern werden derzeit am hau-
figsten dynamische Navigationsdienste (28 %), Fah-
rerassistenzsysteme (20 %) und Dienste rund um Fahr-
zeug-/Wartungsmanagement (14 %) genutzt (siehe Ab-
bildung 12).

Dynamische Navigationsdienste
und Fahrerassistenzsysteme sind
bei der Nutzung vorne

Von allen Befragten's interessieren sich die meisten fiir
Fahrerassistenzsysteme (50 %), dynamische Navigati-
onsdienste (48 %) und Dienste rund um Fahrzeug-/War-
tungsmanagement (43 %) (siehe Abbildung 13).

Dabei steigt das Interesse an der Nutzung digitaler Dien-
ste und Anwendungen im Auto mit steigender Technikaf-
finitat. Wahrend beispielsweise 25 Prozent der ,nicht
technikaffinen“ Verbraucher sich vorstellen konnten,
in Zukunft dynamische Navigationsdienste zu nutzen,
konnten es sich bei den ,,sehr technikaffinen“ Verbrau-

175 Ohne Befragte, die aktuell bereits alle Arten von Diensten und Anwen-
dungen nutzen.
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chern 52 Prozent vorstellen. Fast jeder sechste Befragte
(16 %) kann sich dagegen nicht vorstellen, in Zukunft
einen der abgefragten Dienste zu nutzen.¢

Die von der Gruppe der Nicht-Nutzer”” am hadufigsten
genannten Griinde gegen die jetzige beziehungsweise
kiinftige Nutzung von digitalen Diensten im Auto sind
die fehlende Moglichkeit, solche Dienste zu nutzen, weil
das eigene Auto dies nicht unterstiitzt (34 %), zu hohe
Kosten (30 %) und fehlendes Interesse (28 %; siehe
Abbildung 14). Gut jeder fiinfte Nicht-Nutzer (22 %) di-
gitaler Dienste und Anwendungen im Auto dufert Daten-
schutzbedenken als Grund fiir die Nichtnutzung.

NUTZERGRUPPEN FUR DIGITALE
DIENSTE UND ANWENDUNGEN
IM AUTO

- 42% “Nutzer”

45% “Zukiinftige Nutzer”

“Nicht-Nutzer”

Basis: Alle Befragten (n = 1.000 (zukiinftige) Autofahrer) | Angaben
in Prozent.

176 Hierunter fallen diejenigen, die a) zwar aktuell einen dieser Dienste nut-
zen, aber sich nicht vorstellen konnen einen der anderen, noch nicht
genutzten Dienste zu nutzen und b) sowohl aktuell keinen dieser Dien-
ste nutzen als auch sich in Zukunft nicht vorstellen kénnen, einen dieser
Dienste zu nutzen (,Nicht-Nutzer).

177 Hiermit sind diejenigen gemeint, die weder aktuell digitale Dienste und
Anwendungen im Auto nutzen, noch sich in Zukunft vorstellen konnen,
dies zu tun.
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@ NUTZUNG DIGITALER DIENSTE UND ANWENDUNGEN IM AUTO

Fahrzeug-/Wartungsmanagement @

Entertainment/Unterhaltung rl
Information @
—

Basis: Befragte, die angaben, aktuell min. ,selten“ Auto zu fahren und von den jeweiligen Diensten/Anwendungen bereits ,,etwas gehort haben®
(n = 844) | Angaben in Prozent | Mehrfachnennungen méglich. Frage: Welche davon nutzen Sie in Ihrem bzw. von Ihnen gefahrenen Auto?

@ NUTZUNGSINTERESSE DIGITALER DIENSTE UND ANWENDUNGEN IM AUTO

) O 5
/)
. N Q °
Dynamische Navigation Q_/’ 48%
S
e 5

Basis: Befragte, die min. einen der genannten Dienste/Anwendungen aktuell nicht nutzen (n = 992) | Angaben in Prozent |
Mehrfachnennungen moglich. Frage: Welche der folgenden Dienste und Anwendungen konnten Sie sich vorstellen, zukiinftig in lhrem
bzw. von Ihnen gefahrenem Auto zu nutzen, auch wenn diese derzeit noch nicht von lhnen genutzt werden?
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GRUNDE GEGEN DIE JETZIGE BZW. KUNFTIGE NUTZUNG DIGITALER DIENSTE UND
ANWENDUNGEN IM AUTO

Nicht moglich, weil mein Auto

0,
‘ das nicht unterstiitzt 34%
A Zu teuer 30%

Kein Interesse/keine Zeit 28%

Ich lehne generell die 23%
Digitalisierung des Alltags ab °

Bedenken hinsichtlich Datenschutz 22%

Ich habe kein Auto 10%

Bisher noch nichts von solchen
Diensten oder Anwendungen gehort

10%

Basis: Nicht-Nutzer — aktuell und kiinftig (n = 126) | Angaben in Prozent | Mehrfachnennungen maglich. Frage: Welche der folgenden
Griinde sind ausschlaggebend dafiir, dass Sie keine digitalen Dienste und Anwendungen in lhrem Auto bzw. von Ihnen gefahrenem Auto
nutzen bzw. zukiinftig nutzen werden?
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...::. 5.4 VERTRAUEN IN DIE SICHERHEIT
* UND DEN SCHUTZ DER DATEN

Dabei ist das Vertrauen bei Nicht-Nutzern deutlich ge-
ringer als bei Nutzern beziehungsweise den zukiinftigen
Nutzern digitaler Anwendungen im Auto.

Das Vertrauen in die Sicherheit der Daten und die Beach-
tung hoher Datenschutzstandards durch die Anbieter di-
gitaler Dienste und Anwendungen ist insgesamt relativ
hoch. So vertraut knapp zwei Drittel der Befragten (64
%) ,,voll und ganz“ (27 %) oder ,,eher (37 %) darauf,

»Nicht-Nutzer“ digitaler Dienste
und Anwendungen haben deutlich
weniger Vertrauen in die Sicher-
heit und den Schutz von Daten im
Kontext des vernetzten Fahrens

dass Daten, die bei der Nutzung von digitalen Diensten
und Anwendungen im Auto anfallen, sicher sind (siehe
Abbildung 15). Auch vertraut zwei Drittel der Befragten
(68 %) ,,voll und ganz“ (28 %) oder ,eher* (40 %) dar-
auf, dass Anbieter von digitalen Diensten und Anwen-
dungen im Auto hohe Datenschutzstandards beachten.
Immerhin jeweils ungefdhr ein Drittel der Befragten ver-
traut jedoch ,,eher nicht“ oder ,,gar nicht* darauf, dass
ihre Daten sicher sind (34 %) beziehungsweise darauf,
dass bei der Nutzung von digitalen Diensten im Auto die
Anbieter hohe Datenschutzstandards beachten werden

(30 %).

Wéhrend 72 Prozent der Nutzer und 64 Prozent der zu-
kiinftigen Nutzer ,,voll und ganz“ oder ,,eher“ darauf ver-
trauen, dass Daten, die bei der Nutzung digitaler Dienste
und Anwendungen im Auto anfallen, sicher sind, sind es
bei den Nicht-Nutzern insgesamt nur 36 Prozent (siehe
Abbildung 16). Genauso vertrauen 74 Prozent der Nutzer
und 70 Prozent der zukiinftigen Nutzer der Einhaltung
hoher Datenschutzstandards durch den Anbieter; bei
den Nicht-Nutzern sind es lediglich 37 Prozent (siehe
Abbildung 16).

VERTRAUEN IN DIE SICHERHEIT UND DEN SCHUTZ VON DATEN BEI DER NUTZUNG
DIGITALER DIENSTE UND ANWENDUNGEN IM AUTO

Ich vertraue darauf, dass meine Daten, die bei der Nutzung von digitalen
Diensten und Anwendungen im Auto entstehen, sicher sind

Ich vertraue darauf, dass bei meiner Nutzung von digitalen Diensten und
Anwendungen im Auto die Anbieter hohe Datenschutzstandards beachten

B stimme voll und ganz/ eher zu

stimme gar nicht/ eher nicht zu

Basis: Alle Befragten (n = 1.000 (zukiinftige) Autofahrer) | Angaben in Prozent | Fehlender Wert an 100% = ,,weif3 nicht“. Frage: Jetzt
interessieren wir uns fiir Ihre Meinung bzgl. der Sicherheit und dem Schutz Ihrer Daten, die bei der Nutzung von digitalen Diensten und
Anwendungen im Auto entstehen. Bitte geben Sie zu jeder Aussage an, ob Sie ihr voll und ganz zustimmen, eher zustimmen, eher nicht

zustimmen oder gar nicht zustimmen.
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@ VERTRAUEN IN DIE SICHERHEIT UND DEN SCHUTZ VON DATEN NACH NUTZERGRUPPEN

Ich vertraue darauf, dass meine Daten, die bei der Nutzung von digitalen
Diensten und Anwendungen im Auto entstehen, sicher sind

Nutzer 30%
Zukiinftige Nutzer 26%

Nicht-Nutzer 17%

Ich vertraue darauf, dass bei meiner Nutzung von digitalen Diensten und
Anwendungen im Auto die Anbieter hohe Datenschutzstandards beachten

Nutzer 31%

Zukiinftige Nutzer 28%

Nicht-Nutzer 18%

B stimme voll und ganz/ eher zu stimme gar nicht/ eher nicht zu

Basis: Alle Befragten (n = 1.000 (zukiinftige) Autofahrer) | Angaben in Prozent. Frage: Jetzt interessieren wir uns fiir Ihre Meinung bzgl. der
Sicherheit und dem Schutz lhrer Daten, die bei der Nutzung von digitalen Diensten und Anwendungen im Auto entstehen. Bitte geben Sie zu
jeder Aussage an, ob Sie ihr voll und ganz zustimmen, eher zustimmen, eher nicht zustimmen oder gar nicht zustimmen.

Auch steigt das Vertrauen sowohl in die Sicherheit der ~ Verbraucher Vertrauen in die Beachtung hoher Daten-
Daten als auch in die Beachtung hoher Datenschutz- schutzstandards durch den Anbieter haben.
standards durch den Anbieter mit der Technikaffinitat

der Befragten. Wahrend beispielsweise 77 Prozent der

,sehrtechnikaffinen® Verbraucher der Sicherheit der Da-

ten ,,voll und ganz“ oder ,,eher” vertrauen, sind es bei

den ,nicht technikaffinen* Verbrauchern nur 43 Prozent.

Ebenso haben 81 Prozent der ,,sehr technikaffinen* Ver-

braucher Vertrauen darin, dass Anbieter bei der Nutzung

digitaler Dienste hohe Datenschutzstandards beach-

ten, wahrend nur 47 Prozent der ,,nicht technikaffinen®
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...% 5.5 DATENSCHUTZ-ERWARTUNGEN

«°  BEI DER NUTZUNG DIGITALER DIENSTE
UND ANWENDUNGEN

Die Ergebnisse dieses Befragungsteils zeigen, dass Ver-
braucher hohe Erwartungen im Hinblick auf den Daten-
schutz bei der Nutzung digitaler Dienste und Anwendun-
gen im Auto haben (siehe Abbildung 17).

Verbraucher haben hohe
Datenschutz-Erwartungen

So stimmt die grofle Mehrheit aller befragten (zukiinfti-
gen) Autofahrer (92 %) ,,voll und ganz“ oder ,,eher” der
Aussage zu, dass ,,Dienste und Anwendungen inklusive
deren Datenverwendungen einfach abschaltbar sein
sollten®. Zudem befiirworten 9o Prozent der Befragten,
dass ,,Datenverwendungen einzelner Dienste und An-
wendungen mit wenigen Klicks erkennbar sein miissen®.

Verbraucher wollen
Kontrolle iiber ihre Daten

Dariiber hinaus sind 83 Prozent der Befragten ,,voll und
ganz“ oder ,,eher” dafiir, dass ,,Autokdufer mittels einer
standardisierten Grafik tiber die Sicherheit ihrer Daten
bei der Nutzung bestimmter digitaler Dienste und An-
wendungen im Auto informiert werden sollten“. 84 Pro-
zent der Befragten stimmen ,,voll und ganz“ oder ,,eher
zu, dass ,,Hersteller dazu verpflichtet sein sollten, dem
Halter alle im Fahrzeug erhobenen, verarbeiteten und
genutzten Daten aufzulisten®. Knapp zwei Drittel (64 %)
der Befragten befiirworten zudem, dass ,,diese Liste der
Fahrzeugdaten auch einer neutralen Stelle zur Verfiigung

Verbrauchern ist besonders
wichtig zu wissen, was bei der
Nutzung digitaler Dienste mit
ihren Daten passiert

stehen sollte, die die Einhaltung der Datenschutzbe-
stimmungen tberpriifen kann®.
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ERWARTUNGEN HINSICHTLICH DATENSCHUTZRECHTLICHER ASPEKTE IM KONTEXT DES
VERNETZTEN FAHRENS

59% 52%

Autofahrer miissen mit wenigen Klicks
Dienste und Anwendungen inklusive deren
Datenverwendungen abschalten kénnen.

Autofahrer miissen mit wenigen Klicks die
Datenverwendung einzelner Dienste und
Anwendungen erkennen kdnnen.

48%

Hersteller miissen kiinftig verpflichtet
werden, dem Halter noch vor der eigentli-
chen Nutzung von digitalen Diensten und
Anwendungen eine Auflistung derim
Fahrzeug erhobenen, verarbeiteten und
genutzten Daten zur Verfiigung zu stellen.

Autokdufer sollten mittels einer
standardisierten Grafik (dhnlich wie
Energielabel) dariiber informiert werden, wie
sicher ihre Daten sind, wenn sie digitale
Dienste und Anwendungen im Auto nutzen.

Neben dem Halter sollte die Auflistung der im
Fahrzeug erhobenen, verarbeiteten und
genutzten Daten auch einer neutralen Stelle
zur Verfligung stehen, die die Einhaltung der
Datenschutzbestimmungen iiberpriifen kann.

Aus meiner Sicht liegt es nicht in der
Verantwortung des Staates, dafiir zu sorgen,
dass Daten, die bei der Nutzung digitaler
Dienste und Anwendungen im Auto
entstehen, sicher sind.

B stimme voll und ganz zu stimme eher zu

Ich sehe kein Problem darin, wenn es in

Basis: Alle Befragten (n = 1.000 (zukiinftige) Autofahrer) | Angaben
in Prozent. Frage: Im Folgenden werden lhnen jetzt einige
Zukunft nur noch Autos gébe, die die Daten Aussagen zum Thema Datenschutz bei der Nutzung digitaler

der Autofahrer erheben, verarbeiten und Dienste und Anwendungen im Auto angezeigt. Bitte geben Sie zu
nutzen. jeder Aussage an, ob Sie ihrvoll und ganz zustimmen, eher
zustimmen, eher nicht zustimmen oder gar nicht zustimmen.




5.6 EINSTELLUNGEN ZUM UMGANG
MIT FAHRZEUGDATEN

Fiir knapp zwei Drittel (64 %) der Befragten ist es ,,vollig*
(13 %) oder ,,eher” (51 %) in Ordnung, wenn ihre Daten
dafiir genutzt werden, digitale Dienste und Anwendun-
gen fiir das Auto zu verbessern (siehe Abbildung 18).
Jeder Dritte (33 %) findet die Verwendung der Daten fiir
diesen Zweck jedoch ,,eher nicht* (22 %) oder ,iiber-
haupt nicht“ (11 %) in Ordnung.
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verwendet wiirden, um bei der Kfz-Versicherung einen
Preisnachlass zu bekommen. Noch geringer ist die Zu-
stimmung, wenn es darum geht, die Daten, die bei der
Nutzung von digitalen Diensten und Anwendungen im
Auto entstehen, zur Erstellung von Bewegungsprofilen
oder fiir personalisierte Werbung zu nutzen. So fanden
es insgesamt nur 23 Prozent der Befragten ,,vollig“ (5 %)
oder ,,eher” (18 %) in Ordnung, wenn auf der Basis ihrer
Daten Bewegungsprofile von ihnen erstellt wiirden, und
18 Prozent fanden es ,,vollig“ (4 %) oder ,eher” (14 %)

in Ordnung, wenn ihre Daten fiir Werbezwecke verwen-
det wiirden. Am geringsten ist die Zustimmung, wenn es
um den Weiterverkauf der Daten an Dritte geht — nur 13
Prozent fanden dies ,,vollig“ (4 %) oder ,eher” (9 %) in
Ordnung.

Die Mehrheit der Befragten hdtte
wenige Probleme damit, wenn
ihre Daten fiir die Verbesserung
digitaler Dienste und Anwendun-
gen genutzt werden wiirden
Ein Weiterverkauf der Daten an
Dritte und die Nutzung von Daten fiir
die Erstellung von Bewegungspro-
filen oder fiir Werbezwecke stof3en
auf grofie Ablehnung

Geringer féllt die Akzeptanz bei der Verwendung der
Daten im Zusammenhang mit einem Kfz-Versicherer
aus: Nur noch 41 Prozent fanden es ,vollig* (11 %)
oder ,,eher (30 %) in Ordnung, wenn ihre Daten dazu

@ EINSTELLUNGEN ZUM UMGANG MIT DATEN

Ihre Daten, die bei der Nutzung von digitalen

Diensten und Anwendungen im Auto entstehen,
werden genutzt, um auf deren Basis digitale Dienste

und Anwendungen fiir das Auto zu verbessern.
()

Auf der Basis Ihrer Daten, die bei der Nutzung von
digitalen Diensten und Anwendungen im Auto
entstehen, wird ein Bewegungsprofil

von lhnen erstellt.

Ihre Daten, die bei der Nutzung von digitalen
Diensten und Anwendungen im Auto entstehen,
werden genutzt, um lhnen auf Sie gezielt
zugeschnittene Werbung zuzuspielen.

o=

Ihre Daten, die bei der Nutzung von digitalen
Diensten und Anwendungen im Auto entstehen,
werden an Dritte weiterverkauft.

o=

4

M volligin Ordnung eherin Ordnung

Basis: Alle Befragten (n = 1.000 (zukiinftige) Autofahrer) | Angaben in Prozent. Frage: Im Folgenden werden lhnen verschiedene Szenarien
bzgl. des Umgangs mit Ihren Daten, die bei der Nutzung von digitalen Diensten und Anwendungen im Auto anfallen [...], beschrieben.
Versetzen Sie sich in jede dieser Szenarien hinein, und beurteilen Sie, wie Sie es personlich finden wiirden, wenn Ihre Daten auf diese Art und
Weise verwendet werden wiirden: vollig in Ordnung, eher in Ordnung, eher nicht in Ordnung oder tiberhaupt nicht in Ordnung.
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Was die Einstellungen zum Umgang mit den Daten an-
geht, gibt es teilweise grofle Unterschiede zwischen
Nutzern und Nicht-Nutzern digitaler Dienste, sehr tech-
nikaffinen und nicht technikaffinen Verbrauchern sowie
zwischen der jiingeren und der dlteren Generation.

Nicht-Nutzer digitaler Dienste
und wenig technikaffine Verbrau-
cher haben grof3e Bedenken,
was die Verwendung ihrer Daten
betrifft

Nutzer von digitalen Diensten im Auto und ,,sehr techni-
kaffine“ Verbraucher sehen die Verwendung ihrer Daten
generell unproblematischer als Nicht-Nutzer und ,,nicht
technikaffine* Verbraucher. Wahrend etwa 71 Prozent
der Nutzer es ,,vollig“ oder ,,eher” in Ordnung fanden,
wenn ihre Daten dazu genutzt wiirden, digitale Dienste
und Anwendungen fiir das Auto zu verbessern, fanden
dies nur 41 Prozent der Nicht-Nutzer ,,vollig“ oder ,,eher
in Ordnung. Ebenso fanden 78 Prozent der sehr techni-
kaffinen Verbraucher es ,,véllig“ oder,,eher“in Ordnung,
wenn ihre Daten fiir die Verbesserung digitaler Dienste
und Anwendungen im Auto genutzt wiirden; bei den
nicht Technikaffinen sind es nur 29 Prozent. Doch die
Unterschiede werden geringer, wenn es darum geht,
die Daten zur Erstellung von Bewegungsprofilen (31 %
bei den Nutzern vs. 13 % bei den Nicht-Nutzern bzw. 36
% bei den ,,sehr Technikaffinen*“ vs. 9 % bei den ,nicht
Technikaffinen*) oder fiir Werbezwecke (26 % bei den
Nutzern vs. 9 % bei den Nicht-Nutzern bzw. 32 % bei den
,sehrTechnikaffinen“ vs. 2 % bei den ,,nicht Technikaffi-
nen“) zu nutzen oder an Dritte weiterzuverkaufen (19 %
bei den Nutzern vs. 7 % bei den Nicht-Nutzern bzw. 21
% bei den ,,sehr Technikaffinen“ vs. o % bei den ,,nicht
Technikaffinen®). Derartige Praktiken stoBen auch bei
Nutzern digitaler Dienste und sehr technikaffinen Ver-
brauchern tiberwiegend auf Ablehnung. Dem gegeniiber
hat die jlingere Generation tendenziell weniger Beden-
ken im Hinblick auf die weitere Verwendung ihrer Daten
als die dltere Generation. So fanden es beispielsweise
33 Prozent der 17- bis 29-Jahrigen ,vollig* oder ,,eher
in Ordnung, wenn auf Basis ihrer Daten ein Bewegungs-
profil von ihnen erstellt wiirde. Bei den Uber-65-Jdhrigen
fanden dies lediglich neun Prozent ,vollig“ oder ,,eher
in Ordnung.



...::. 5.7 EINSTELLUNGEN ZU TELEMATIK-
* TARIFEN

Eine knappe Mehrheit der Befragten (56 %) teilt die Mei-
nung, dass Daten, die iberihr Fahrverhalten gespeichert
werden, dazu geeignet sind, ihr Unfallrisiko einzuschat-
zen und eine Einordnung in eine bestimmte Tarif-Klasse
vorzunehmen (siehe Abbildung 19). Ebenso ware jeweils
eine knappe Mehrheit der Befragten (57 %) bereit, ihre
Daten mit der Kfz-Versicherung zu teilen, wenn dies zur
Erhdhung der Sicherheit im Straflenverkehr beitragen
oder wenn sie dadurch bessere Konditionen erhalten
wiirden. Dabei ist bei der Gruppe der Nicht-Nutzer von
digitalen Diensten und Anwendungen im Auto die Skep-
sis hinsichtlich der Weitergabe der Daten an die Kfz-Ver-
sicherung groBer als bei der Gruppe der Nutzer. Nur etwa

@ EINSTELLUNGEN ZU TELEMATIK-TARIFEN

Ich wdre bereit, Daten {iber mein
Fahrverhalten mit meiner Kfz-Versicherung
zu teilen, wenn dadurch die Sicherheit im
StraBenverkehr erhdht wird.

Ich glaube, dass die Daten, die iber mein
Fahrverhalten gespeichert werden, dazu
geeignet sind, mein Unfallrisiko zu beurteilen
und darauf basierend eine Einordnung in
eine bestimmte Tarif-Klasse vorzunehmen.

M stimme voll und ganz zu
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ein Drittel der Nicht-Nutzer wiirde ihre Daten mit der Kfz-
Versicherung teilen, wenn dadurch die Sicherheit im
StraBenverkehr erhdht wiirde (37 % vs. 62 % bei den
Nutzern) beziehungsweise wenn sie dadurch bessere
Konditionen erhalten wiirden (35 % vs. 60 % bei den
Nutzern).

Telematik-Tarife sind fiir die
Meisten nur eine Option, wenn
dadurch keine negativen Konse-
quenzen zu erwarten sind

Allerdings wdren insgesamt nur noch 27 Prozent aller
Befragten fiir eine Datenlibermittlung an den Kfz-Versi-
cherer, wenn sie dadurch auch Gefahr laufen wiirden,
schlechtere Konditionen zu erhalten.

Ich ware bereit, Daten {iber mein
Fahrverhalten mit meiner Kfz-Versicherung
zu teilen, wenn ich dadurch bessere
Konditionen erhalte.

Ich wére bereit, Daten tiber mein
Fahrverhalten mit meiner Kfz-Versicherung
zu teilen, auch wenn ich dadurch Gefahr
laufen wiirde, (im Nachhinein) schlechtere
Konditionen zu erhalten.

stimme eher zu

Basis: Alle Befragten (n = 1.000 (zukiinftige) Autofahrer) | Angaben in Prozent. Frage: AbschlieRend geht es um lhre Meinung zum Thema
Telematik-Tarife. Bei Telematik-Tarifen werden Daten iiber Ihr Fahrverhalten an die Kfz-Versicherung tibermittelt, um darauf basierend einen
auf Ihren Fahrstil angepassten Tarif oder einen Rabatt anzubieten. Bitte beurteilen Sie, ob Sie den folgenden Aussagen jeweils voll und ganz
zustimmen, eher zustimmen, eher nicht zustimmen oder gar nicht zustimmen.



eceeds 5.8 ZUSAMMENFASSUNG

Die Ergebnisse der Verbraucherbefragung zeigen, dass
das Interesse am Thema vernetztes Fahren, besonders
bei der jiingeren Generation, grof8 ist. Zudem nutzen
bereits 42 Prozent der Verbraucher digitale Dienste und
Anwendungen im Auto — hauptsdchlich dynamische
Navigationsdienste und Fahrerassistenzsysteme. Weite-
re 45 Prozent nutzen derzeit zwar noch keine digitalen
Dienste im Auto, konnen sich dies jedoch in Zukunft vor-
stellen. 13 Prozent der Verbraucher nutzen aktuell keine
digitalen Dienste und Anwendungen im Auto und kann
sich auch in Zukunft nicht vorstellen, dies zu tun. Der
Grund hierfiir liegt gréBtenteils darin, dass das Auto die
Nutzung solcher Dienste und Anwendungen nicht unter-
stiitzt, diese als zu teuer empfunden werden oder die
Digitalisierung des Alltags von den Nicht-Nutzern gene-
rell abgelehnt wird. Auch Datenschutzbedenken werden
als Grund gegen die jetzige beziehungsweise zukiinftige
Nutzung genannt.

Was das Vertrauen in die Sicherheit der Daten, die bei
der Nutzung digitaler Dienste im Auto entstehen, und
die Beachtung hoher Datenschutzstandards durch An-
bieter digitaler Dienste und Anwendungen im Auto an-
geht, gibt es zwei Lager: Bei Nutzern digitaler Dienste
und technikaffinen Verbrauchern® ist das Vertrauen in
die Sicherheit und den Schutz von Daten relativ hoch,
wohingegen bei Nicht-Nutzern digitaler Dienste und we-
niger technikaffinen Verbrauchern das Vertrauen eher
gering ist.

Allerdings hat sich gezeigt, dass Verbraucher allgemein,
also sowohl Nutzer und technikaffine Verbraucher als
auch Nicht-Nutzer digitaler Dienste und weniger tech-
nikaffine Verbraucher, sehr hohe Erwartungen haben,
wenn es um den Datenschutz bei der Nutzung digitaler
Dienste und Anwendungen geht. Transparenz hinsicht-
lich der in vernetzten Fahrzeugen erfassten, gespeicher-
ten und verwendeten Daten und die Kontrolle {iber die
eigenen Daten sind ihnen dabei besonders wichtig. So
stimmt die groe Mehrheit der Befragten zu, dass Auto-
fahrer mit wenigen Klicks erkennen kénnen sollten, wel-
che Daten, fiir welche Zwecke von wem verwendet wer-
den und dass Autofahrer mit Hilfe einer standardisierten
Grafik tiber das Datensicherheitsniveau bei der Nutzung

178 Esist davon auszugehen, dass die Aspekte ,,Nutzung digitaler Dienste®
und ,,Technikaffinitat“ korreliert sind.
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bestimmter digitaler Dienste und Anwendungen im Auto
informiert werden sollten. Dariiber hinaus befiirworten
die meisten der Befragten, dass es Autofahrern méglich
sein sollte, mit wenigen Klicks Dienste inklusive ihrer
Datenverwendungen abzuschalten. Ebenso ware es fiir
viele Verbraucher wichtig, dass es in Zukunft auch die
Moglichkeit gibt, nicht vernetzte Autos zu nutzen. Denn
nur ein Drittel der Befragten sdhe kein Problem darin,
wenn es in Zukunft nur noch vernetzte Autos geben wiir-
de, die Daten von Autofahrern erheben.

Wie Verbraucher hinsichtlich des Umgangs mit Daten,
die bei der Nutzung von digitalen Diensten und Anwen-
dungen im Auto anfallen, eingestellt sind, hangt vom
Zweck der Verwendung ab. Weniger skeptisch sdahen
es Verbraucher, wenn ihre Daten dafiir genutzt wiirden,
um digitale Dienste und Anwendungen fiir das Auto zu
verbessern. Geringer fallt die Akzeptanz aus, wenn es
darum geht, dass Daten ausgewertet werden, um ei-
nen Preisnachlass bei der Kfz-Versicherung zu erhalten.
SchlieBlich lehnen die meisten der Befragten ab, dass
ihre Daten fiir die Erstellung von Bewegungsprofilen
oder fiir personalisierte Werbung genutzt oder an Dritte
weiterverkauft werden. Dabei haben Nicht-Nutzer digi-
taler Dienste und wenig technikaffine Verbraucher iiber-
wiegend grofere Bedenken, was die Verwendung ihrer
Daten betrifft, als Nutzer digitaler Dienste und technikaf-
fine Verbraucher.

Auch in Bezug auf die Einstellung zu Telematik-Tarifen
kommt es fiir Verbraucher darauf an, welche Folgen da-
mit verbunden sind. So wiirde jeweils mehr als die Half-
te der Befragten ihre Daten mit ihrer Kfz-Versicherung
teilen, wenn dadurch die Sicherheit im Straf’enverkehr
erhoht oder sie dadurch bessere Konditionen erhalten
wiirde. Wenn allerdings auch die Gefahr bestiinde,
dass sie dadurch — gegebenenfalls erst im Nachhinein
— schlechtere Konditionen erhalten, nimmt die Bereit-
schaft, Daten mit der Kfz-Versicherung zu teilen, deutlich
ab. Somit scheinen Telematik-Tarife fiir viele Verbraucher
nur eine Option zu sein, solange damit keine negativen
(finanziellen) Konsequenzen fiir sie zu erwarten sind.
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6.FAZIT

% Die Vernetzung von Fahrzeugen birgt groes
Potenzial, bringt aber auch Herausforderungen mit
sich

Die Vernetzung von Fahrzeugen schreitet immer weiter
voran. Darliber hinaus ist es Experten? zufolge nur eine
Frage der Zeit, bis die ersten Autos im StraBenverkehr
hoch- oder vollautomatisiert fahren und durch die Ver-
netzung zusatzlich unterstiitzt werden kdnnten. Die da-
mit verbundenen Potenziale sind sehr grof} und reichen
von der Erh6hung des Fahrkomforts, der Verkehrssicher-
heit und -effizienz bis hin zur Senkung mobilitatsbeding-
ter Emissionen. Bis zur vollstandigen Realisierung die-
ses Vorhabens ist es aber noch ein langer Weg. Sowohl
Fahrzeuge als auch die Verkehrsinfrastruktur miissen
mit der notwendigen Technik ausgestattet und miteinan-
der vernetzt werden. Bereits heute sind erste Fahrzeuge
digital vernetzt, doch der Aufbau eines Gesamtsystems
beziehungsweise Netzwerkes, innerhalb dessen alle
Fahrzeuge untereinander und mit der Verkehrsinfra-
struktur kommunizieren, steht noch am Anfang. Auch
muss dieses Gesamtsystem fehlerfrei funktionieren,
damit ein reibungsloser Informationsaustausch gewahr-
leistet werden kann. Kleinste Fehler innerhalb dieses
Systems konnen fatale Auswirkungen auf die Funktio-
nalitdt bestimmter Dienste haben und somit die Sicher-
heit von Autofahrern, anderen Verkehrsteilnehmern und
Fahrzeugdaten gefahrden.

-* Das Interesse an den Daten, die durch das
vernetzte Fahren entstehen, ist grof} und vielfiltig

Ob fiir Fahrzeughersteller, Unternehmen aus der IT-
Branche wie beispielsweise Google oder Apple, Kfz-
Versicherungen oder den Staat: Daten mit Bezug zum
Fahrzeug und Fahrer sind von hohem (monetdren) Wert.
Sie konnen fiir Produktverbesserungszwecke, die Ent-
wicklung neuer digitaler Dienste und Anwendungen,
die Berechnung individueller Kfz-Versicherungstarife,
personalisierte Werbung oder zur Aufdeckung von Straf-
taten genutzt werden. Doch bei diesen Daten handelt
es sich oft um personenbezogene, zum Teil auch sehr

179 S.IHS Automotive (2014); Tendenz, die aus den Hintergrundgesprachen
mit den Experten hervorging.

sensible Daten, die weitreichende Riickschliisse auf die
Lebensumstdnde des Autofahrers und seiner Beifahrer
zulassen.

--¥ Verbraucher sorgen sich um ihre Daten und
befiirchten den Verlust ihrer Privatsphédre

Die Ergebnisse der Verbraucherbefragung haben erge-
ben, dass besonders Verbraucher, die auch in Zukunft
keine digitalen Dienste im Auto nutzen wiirden, nur
wenig Vertrauen in die Sicherheit und den Schutz von
Daten, die bei der Nutzung vernetzter Fahrzeuge entste-
hen, haben. Zu einem dhnlichen Ergebnis kam auch eine
reprdsentative Umfrage von TNS Emnid im Auftrag des
Verbraucherzentrale Bundesverbands.’® Demnach ha-
ben 67 Prozent der Verbraucher Sorge vor einem Verlust
der Privatsphdre beim vernetzten Fahren. Daher haben
der Schutz und die Sicherheit dieser personenbezoge-
nen Daten, auch bei der Datenkommunikation aus dem
Fahrzeug heraus, eine zentrale Bedeutung. Da bei der
Erhebung, Speicherung, Nutzung und Ubermittlung
personenbezogener Daten unterschiedliche Akteure®
mitwirken, stellt sich dabei immer die Frage, wer genau,
unter welchen Umstanden, fur den Schutz und die Si-
cherheit der Daten zustandig und somit verantwortliche
Stelle im Sinne des § 3 Abs. 7 BDSG ist. Alle Akteure,
die personenbezogene Daten erheben, speichern oder
nutzen, sind gesetzlich verantwortlich dafiir, dass Auto-
fahrer ihr grundgesetzlich verankertes Recht auf infor-
mationelle Selbstbestimmung®2 wahrnehmen kdnnen.

--% Verbraucher haben hohe Erwartungen hinsichtlich
datenschutzrechtlicher Aspekte im Kontext des
vernetzten Fahrens

Aus der Verbraucherbefragung geht hervor, dass Ver-
braucher hohe Erwartungen haben, wenn es um den
Datenschutz bei der Nutzung vernetzter Fahrzeuge geht.
Transparenz hinsichtlich der Datenerhebung, -speiche-
rung, und -verwendung durch den Anbieter und die

180 Verbraucherzentrale Bundesverband e.V. (vzbv), 2015b.

181 Z. B. Fahrzeughersteller, unterschiedliche Anbieter von digitalen Dien-
sten und Anwendungen, Kfz-Versicherungen und Werbeunternehmen.

182 Das Grundecht auf informationelle Selbstbestimmung hat das BVerfG
im sog. Volkszahlungsurteil (Urteil vom 15.12.1983; 1 BVR 209/83) aus
den Artikeln 1 Abs. 1 und 2 Abs. 1 des Grundgesetzes hergeleitet.
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Kontrolle tber ihre Daten sind Verbrauchern besonders
wichtig. So wollen sie beispielsweise mit wenigen Klicks
Datenverwendungen einzelner Dienste erkennen kon-
nen und dariiber hinaus mit wenigen Klicks Dienste in-
klusive deren Datenverwendungen abschalten kdnnen.
Die Ergebnisse zeigen auch, dass Verbraucher differen-
ziert urteilen, wenn es darum geht, fiir welche Zwecke
die in vernetzten Fahrzeugen erhobenen Daten verwen-
det werden. Sie hatten beispielsweise weniger Probleme
damit, wenn ihre Daten fiir die Verbesserung digitaler
Dienste und Anwendungen genutzt werden wiirden. Ein
Weiterverkauf der Daten an Dritte oder die Nutzung von
Daten fiir Werbezwecke stof3en bei Verbrauchern aller-
dings auf groBe Ablehnung. Auch sehen sie die Nutzung
von Daten fiir die Erstellung von Bewegungsprofilen sehr
kritisch.

--* Die Schaffung von Transparenz hinsichtlich der
Erhebung, Speicherung und Verwendung von Daten
und Gewdhrung von Kontrollmoglichkeiten seitens
Verbrauchern wird fiir beteiligte Akteure zu einer
zentralen Herausforderung

Es gibt erste Ansatze des Verbandes der Automobilin-
dustrie (VDA), eine sichere und transparente Datenver-
arbeitung in Fahrzeugen sicherzustellen. So hat der VDA
Datenschutz-Prinzipien aufgestellt, an die sich seine
Mitglieder bei der Entwicklung vernetzter Fahrzeuge be-
ziehungsweise digitaler Dienste und Anwendungen fiir
die Nutzung in Fahrzeugen halten wollen. Demnach sol-
len sich Autofahrer tiber Online-Portale, Benutzerhand-
biicher oder auch tber Funktionsanzeigen im Fahrzeug
beziglich Datenerhebung, -speicherung und -nutzung
informieren kénnen. Dariiber hinaus sollen Autofahrer
beispielsweise iber ein im Fahrzeug integriertes Meni
bis zu einem gewissen Maf selbst bestimmen kdnnen,
welche Daten von wem erhoben, gespeichert und ge-
nutzt werden diirfen. Allerdings handelt es sich hierbei
um ein theoretisches Mafnahmenpaket, dessen prak-
tische Umsetzung zwar schon begonnen hat, doch das
es zu grofRen Teilen noch zu realisieren gilt. Da mit der
zunehmenden Vernetzung von Fahrzeugen eine grofie
Menge an Daten erfasst und fiir diverse Zwecke verwen-
det beziehungsweise benotigt wird, stellt sich die Frage,
ob und wie beteiligte Akteure (z. B. Fahrzeughersteller
oder Anbieter digitaler Dienste und Anwendungen) Ver-
braucher diesbeziiglich allumfassend und in allgemein
verstandlicher Form informieren werden (kénnen). Auch
wird sich zeigen, ob digitale Dienste und Anwendungen

in Zukunft so beschaffen beziehungsweise entwickelt
sein werden, dass die Datenautonomie von Autofahrern
gewahrt bleibt. Das betrifft nicht nur die Frage, inwiefern
Autofahrer selbst werden bestimmen konnen, welche
Daten an wen tibermittelt werden, sondern auch die Fra-
ge, ob sie bestimmte digitale Dienste dennoch werden
nutzen kdnnen, auch wenn sie der Ubermittlung gewis-
ser Daten nicht zugestimmt haben.



41 | Literaturverzeichnis

7. LITERATURVERZEICHNIS

ADAC (2016). ADAC Untersuchung: Datenkrake PKW. Der Allgemeine Deutsche Automobil-Club e.V. Abgerufen von
https://www.adac.de/infotestrat/adac-im-einsatz/motorwelt/datenkrake_auto.aspx [Stand 09.02.2017].

Autonomes Fahren & Co (2012, 17.07). Lidar: Licht-Radar. Abgerufen von http://www.autonomes-fahren.de/lidar-
licht-radar/ [Stand 13.01.2017].

Bauer, C., Danne, B., Hagenhoff, W., Himmelreich, A., Meinert, M., Schneider, J., & Zauche, M. (2016). Connected
Cars - ein Diskussionspapier zum Thema Services. Bundesverband Digitale Wirtschaft eV. (BVDW) Abgerufen von
http://www.bvdw.org/presseserver/ConnectedCars/Finalversion_Diskussionspapier_Services_15.06.pdf [Stand
16.03.2017].

Becker, D., & Pawelke, M. (2015). Automotive. Blechbieger oder Grid Master? Die Automobilindustrie an der Wegga-
belung in ein hochdigitalisiertes Zeitalter. KPMG AG Wirtschaftspriifungsgesellschaft.

Becker, )., Fromme, H. (2016). Vernetzte Fahrzeuge. Wie Hersteller und Versicherer um die Daten kampfen. Siiddeut-
sche.de. Abgerufen von http://www.sueddeutsche.de/auto/vernetzte-fahrzeuge-wie-hersteller-und-versicherer-um-
die-daten-kaempfen-1.2957358 [Stand 16.03.2017].

Bellmann, C. (2015). Versicherer im Digitalisierungswahn. Presserelations. Abgerufen von http://versicherungsmoni-
tor.de/2015/12/versicherer-im-digitalisierungswahn/ [Stand 16.03.2017].

BfDI (2015). Tatigkeitsbericht zum Datenschutz fiir die Jahre 2013 und 2014. Bonn: Die Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit. Abgerufen von http://www.bfdi.bund.de/SharedDocs/Publikationen/Tae-
tigkeitsberichte/TB_BfDI/25TB_13_14.pdf?__blob=publicationFile&v=10 [Stand 18.04.2017].

BfDI (2017). Datenschutz-Grundverordnung. Info 6. Bonn: Die Bundesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit. Abgerufen von https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.
pdf?__blob=publicationFile&v=24 [Stand 20.04.2017].

Biermann, K. (2013). Wer zu hart bremst, verliert seinen Versicherungsrabatt. Zeit Online. Abgerufen von http://www.
zeit.de/digital/datenschutz/2013-11/versicherung-telematik-ueberwachung-kfz [Stand 09.02.2017].

Bitkom eV. & Fraunhofer-Institut ISI (2012). Gesamtwirtschaftliche Potenziale intelligenter Netze in Deutschland.
Berlin-Mitte: Bundesverband Informationswirtschaft, Telekommunikation und neue Medien elV.; Fraunhofer Insti-
ut fiir System- und Innovationsforschung. Abgerufen von https://www.bitkom.org/noindex/Publikationen/2012/
Studie/Gesamtwirtschaftliche-Potenziale-intelligenter-Netze-in-Deutschland/Studie-Intelligente-Netze2.pdf [Stand
09.02.2017].

BMVI (2014). Verkehrsverflechtungsprognose 2030. Berlin: Bundesministerium fiir Verkehr und digitale Infrastruktur.
Abgerufen von https://www.bmvi.de/SharedDocs/DE/Anlage/VerkehrUndMobilitaet/verkehrsverflechtungsprogno-
se-2030-zusammenfassung-los-3.pdf?__blob=publicationFile [Stand 16.03.2017].

BMVI (2015). Strategie automatisiertes und vernetztes Fahren. Leitanbieter bleiben, Leitmarkt werden, Regelbe-
trieb einleiten. Berlin: Bundesministerium fiir Verkehr und digitale Infrastruktur. Abgerufen von https://www.
bmvi.de/SharedDocs/DE/Publikationen/StB/broschuere-strategie-automatisiertes-vernetztes-fahren.pdf?__
blob=publicationFile [09.02.2017].



42 | Literaturverzeichnis

Bosch (2017). Bosch Mobility Solutions. Nieder-g-Sensor. Abgerufen von http://produkte.bosch-mobility-soluti-
ons.de/de/de/_technik/component/SF_PC_AS_Sensors_SF_PC_Active-Safety_1731.html?compld=1076# [Stand
15.02.2017].

Brandmeyer, E. (2016, 07.04.). Telematik bei Autoversicherungen. Guter Fahrstil soll Geld sparen. Finanztip. Abgeru-
fen von http://www.finanztip.de/kfz-versicherung/telematik-tarif/ [Stand 09.02.2017].

Bretting, R. (2013). Big Data Automotive. Herausfordernd: Technik-Evolution und Business -Revolution. Der Hightech-
Rohstoff. Automotive IT, (5), 5-9.

BusinessWire (2015). Neuerfindung der Luxusklasse der Automobilindustrie: Mercedes-Benz und Pivotal rufen die
neue ,,Connected Car App“ ins Leben. Abgerufen von http://www.businesswire.com/news/home/20151019005690/
de/ [Stand 16.03.2017].

Catteddu, D. and Hogan, G. (2009). Cloud Computing: benefits, risks and recommendations security. Technical Re-
port, European Network and Information Security Agency. Abgerufen von https://www.enisa.europa.eu/publications/
cloud-computing-risk-assessment/at_download/fullReport [Stand 16.03.2017].

Danne, B., Hangehoff, W., Himmelreich, A., Stei, G., Telzerow, A., Wolf, B., Zauche, M. (2014). 10 Thesen zur Zukunft
von Connected Cars. Bundesverband Digitale Wirtschaft eV. Abgerufen von http://www.bvdw.org/presseserver/
BVDW_ConnectedCars/thesenpapier_connected_cars_2014.pdf [Stand 20.03.2017].

Deloitte (2015). Datenland Deutschland. Connected Car. Die Generation Y und die ndchste Generation des Automo-
bils. Deloitte & Touche GmbH Wirtschaftspriifungsgesellschaft. Abgerufen von https://www2.deloitte.com/content/
dam/Deloitte/de/Documents/manufacturing/150909_DEL-15-5015_Brosch%C3%BCre_DasConnectedCar_rz_WEB-
safe.pdf [Stand 09.02.2017].

De Souza Soares, P. (2016, 21.07.). BMW liefert Gericht Kundendaten fiir Bewegungsprofil. Manager-Magazin. Abgeru-
fen von http://www.manager-magazin.de/unternehmen/autoindustrie/bmw-autobauer-liefert-gericht-kundendaten-
fuer-bewegungsprofil-a-1104050.html [Stand 09.02.2017].

Dérner, S. (2015). Mit Fahrzeugdaten werden bald Milliarden gemacht. Die Welt. https://www.welt.de/wirtschaft/
article142298444/Mit-Fahrzeugdaten-werden-bald-Milliarden-gemacht.html [Stand 09.02.2017].

Fromme, H. (2015). Wenn das Auto den Fahrer iberwacht. Stiddeutsche.de. Abgerufen von http://www.sueddeut-
sche.de/auto/kfz-versicherung-ueberwachter-autofahrer-1.2730140 [Stand 09.02.2017].

Gabriel, P., Hartmann, E. A., Strese, H., Valldorf, J., Wei3, C., & Miiller, V. (2016). Eigentums- und Besitzverhiltnisse
im Internet der Dinge: Markstudie. In Sachverstandigenrat fiir Verbraucherfragen beim BMJV (Hrsg.). Verbraucherre-
levante Problemstellungen zu Besitz- und Eigentumsverhéltnissen beim Internet der Dinge. Marktstudie des Instituts
fiir Innovation und Technik (iit) und Wissenschaftliches Rechtsgutachten von Christiane Wendehorst. Abgerufen von
http://www.svr-verbraucherfragen.de/wp-content/uploads/2016/11/Wendehorst-Gutachten.pdf [Stand 16.03.2017].

Gallinge, B. (2015, 01.08.). Gute Fahrt! Connect, 98-103.



43 | Literaturverzeichnis

Gatzke, M., Motzek, C., Schneider, M., Weigelin, L. E., Sommer, C., Stahl, K., Engels, G., Gries, S., Gruhn, V., Heseni-
us, M., Ollesch, J., Patalas, M., Ide, C., & Wietfeld, C. (2016). Fahrzeugvernetzung revolutioniert Mobilitdt. Perspekti-
ven, Chancen und Herausforderungen fiir NRW. Wuppertal: Competence Center for Cyber Physical Systems (CPS.HUB
NRW); Institut SIKoM+; Bergische Universitat Wuppertal. Abgerufen von http://ikt.nrw.de/fileadmin/user_upload/
Dokumente/Fahrzeugvernetzung_revolutioniert_Mobilitaet_gestaltet.pdf [Stand 09.02.2017].

Goldmedia GmbH Strategy Consulting (2014). Location-based Services Monitor 2014. Angebote, Nutzung und loka-
le Werbemarktpotenziale ortsbezogener, mobiler Dienste in Deutschland (Gesamtstudie). Goldmedia GmbH Strat-
egy Consulting. Abgerufen von http://www.blm.de/files/pdfi/140512_Location-based_Services_Monitor_2014.pdf
[Stand 16.03.2017].

Gropp, M. (2016). Hartetest flir autonome Autos. Frankfurter Allgemeine Zeitung (FAZ), 28.

Happel, H.-). (2013). Lock-in statt offene Standards - Die Datenportabilitdt in der Cloud hakt. Computerwoche. Abge-
rufen von https://www.computerwoche.de/a/die-datenportabilitaet-in-der-cloud-hakt,2539720 [Stand 22.05.2017].

Hiitter, A. (2013). Verkehr auf einen Blick. Wiesbaden: Statistisches Bundesamt. Abgerufen von https://www.de-
statis.de/DE/Publikationen/Thematisch/TransportVerkehr/Querschnitt/BroschuereVerkehrBlickoo80006139004.
pdf?__blob=publicationFile [Stand 09.02.2017].

IHS Automotive (2014). Automotive Technology Research. Emerging Technologies. Autonomous Cars- Not if, but
when. Abgerufen von http://www.ihssupplierinsight.com/_assets/sampledownloads/auto-tech-report-emerging-
tech-autonomous-car-2013-sample_1404310053.pdf [Stand 18.04.2017].

Karaboga, M., Matzner, T., Morlok, T., Pittroff, F., Nebel, M., Ochs, C., von Pape, T., Pérschke, }. V., Schiitz, P., Fhom,
H. S. (2015). Das versteckte Internet. Zu Hause - im Auto - am Kérper. Karlsruhe: Fraunhofer Institut fiir System- und
Innovationsforschung 1SI. Abgerufen von https://www.forum-privatheit.de/forum-privatheit-de/aktuelles/aktuel-
les_dokumente/White-Paper-2-Final_17.07.15-Druckversion.pdf [Stand 09.02.2017].

Kielmann, C., & Dettling, J. (2015, 10.03.). Mit Big Data zum Connected Car der Zukunft. Computerwoche. Abgerufen
von http://www.computerwoche.de/a/mit-big-data-zum-connected-car-der-zukunft,3094413 [Stand 09.02.2017].

Kienbaum Consultants International GmbH (2016). Connected Car Studie 2016. Abgerufen von http://www.kien-
baum.de/desktopdefault.aspx/tabid-68/149_read-3548/148_read-194/ [Stand 16.03.2017].

Kremer, S. (2014). Connected Car - intelligente Kfz, intelligente Verkehrssysteme, intelligenter Datenschutz? In P.
Gola, A. Jaspers, R. Schwartmann, & G. i. Thiising (Hrsg.). Zeitschrift fiir Datenschutz-, Informations- und Kommunika-
tionsrecht (5), 240-252.

Kremp, M. (2016). Hackerangriff. Router-Attacke galt nicht der Telekom. Spiegel.de. Abgerufen von http://www.
spiegel.de/netzwelt/gadgets/telekom-hackerangriff-nicht-die-telekom-router-waren-das-ziel-a-1123805.html [Stand
16.03.2017].

Krempl, S. (2016, 26.01.). Studie: Vernetzung von Autos schafft mehr Sicherheit - aber auch Skepsis. Heise Online.
Abgerufen von https://www.heise.de/newsticker/meldung/Studie-Vernetzung-von-Autos-schafft-mehr-Sicherheit-
aber-auch-Skepsis-3084679.html [Stand 09.02.2017].



44 | Literaturverzeichnis

Kreutzer, T., Lahmann, A., & Schallabéck. (2016). Big Data. Eine Untersuchung des iRights.Lab im Auftrag des Deut-
schen Instituts fiir Vertrauen und Sicherheit im Internet (DIVSI). Hamburg. Abgerufen von https://www.divsi.de/wp-
content/uploads/2016/01/Big-Data.pdf [Stand 16.03.2017].

Kunz, A. (2015). Diese Kfz-Versicherung weif, wie schnell Sie fahren. Welt Online. Abgerufen von https://www.welt.
de/finanzen/versicherungen/article141298577/Diese-Kfz-Versicherung-weiss-wie-schnell-Sie-fahren.html [Stand
09.02.2017].

Kuss, I. (20164, 31.05.). Datenflatrate auch fiirs Ausland. In Elektroniknet. Abgerufen von http://www.elektroniknet.
de/elektronik-automotive/infotainment/datenflatrate-auch-fuers-ausland-130755.html [Stand 09.02.2017].

Kuss, I. (2016b, 18.08.). Vernetzte Technologien im Nutzfahrzeug. In Elektroniknet. Abgerufen von http://www.elek-
troniknet.de/elektronik-automotive/assistenzsysteme/vernetzte-technologien-im-nutzfahrzeug-133243.html [Stand
10.02.2017].

Lutter, T., Pentsi, A., Poguntke, M. (2015). Zukunft der Consumer Electronics - 2015. Marktentwicklung, Schliis-
seltrends, Mediennutzung, Konsumentenverhalten, Neue Technologien. Deloitte / Bitkom elV. Abgerufen von
http://www.connected-living.org/content/4-information/4-downloads/4-studien/6-zukunft-der-consumer-electro-
nics/150901_ce-studie-2015_online.pdf [Stand 16.03.2017].

Mbech Consulting GmbH (2015). Trendanalyse: Vernetztes Fahrzeug 2015. Die wichtigsten Trends und Herausfor-
derungen in der Fahrzeugtelematik. Sindelfingen: MBtech Consulting GmbH. Abgerufen von https://www.mbtech-
group.com/fileadmin/media/pdf/consulting/downloads/Trendanalyse_Vernetztes_Fahrzeug_2015_DE.pdf [Stand
09.02.2017].

McKinsey & Company (2014). Connected car, automotive value chain unbound. Abgerufen von: http://www.sas.com/
images/landingpage/docs/3_McKinsey_John_Newman_Connected_Car_Report.pdf [Stand 16.03.2017].

McKinsey & Company (2015). Wettlauf um den vernetzten Kunden - Uberblick zu den Chancen aus Fahrzeugvernet-
zung und Automatisierung. Abgerufen von https://www.mckinsey.de/files/mckinsey-connected-customer_deutsch.
pdf [Stand 09.02.2017].

McKinsey & Company (2016). Monetizing car data. New service business opportunities to create new customer bene-
fits. Abgerufen von http://www.mckinsey.com/~/media/McKinsey/Industries/Automotive%20and%20Assembly/
Our%2olnsights/Monetizing%20car%2odata/Monetizing-car-data.ashx [Stand 27.07.2017].

Mobilitdts Daten Marktplatz (2012). Der beste Ort fiir alle Verkehrsdaten. Abgerufen von http://www.mdm-portal.de/
[Stand 13.01.2017].

Neumann, T. (2014). Hightech auf vier Rddern: Die Zukunft des Automobils - und ihre Schattenseiten. Abgerufen
von  http://www.auto-service.de/mobile-zukunft/multimedia/29486-hightech-raedern-zukunft-automobils-schat-

tenseiten.html [Stand 16.03.2017].

Prucha, M. (2015). Connected Cars und die Datensicherheit. Computerwoche. Abgerufen von http://www.computer-
woche.de/a/connected-cars-und-die-datensicherheit,3211300 [Stand 09.02.2017].

Reif, K. (2016). Sensoren im Kraftfahrzeug (3. Auflage), Wiesbaden: Springer Fachmedien/ Springer Vieweg.



45 | Literaturverzeichnis

Renault. Multimedia. R-LINK & R-LINK Evolution. Abgerufen von https://www.renault.de/services/multimedia/r-link.
html [Stand 13.03.2017].

Rof3nagel, A. (2014). Fahrzeugdaten - wer darf iber sie entscheiden? Zuordnungen - Anspriiche - Haftung. Straenver-
kehrsrecht. Zeitschrift fiir die Praxis des Verkehrsjuristen, 281-287.

Roflnagel, A. (2015). Datenschutz im vernetzten Fahrzeug. 3. Wirzburger Tagung zum Technikrecht
»Auf dem Weg zum autonomen Fahrzeug®. Universitat Wiirzburg, 12. Dezember 2015. Abgerufen von
https://www.jura.uni-wuerzburg.de/fileadmin/o2000015/Bilder/3._WTT/Rossnagel__Vortrag_Wuerz-
burg_12.11.2015.pdf [Stand 09.02.2017].

Riigheimer, H. (2015a). Clever Unterwegs. Connect, 100-104.
Riigheimer, H. (2015b). Richtung Zukunft. Connect, 104-106.
Riigheimer, H. (2016). Vernetzt in die Zukunft. Connect, 84-89.

Schonfeld, M. v. (2016). Smart Car - Eine rechtliche Anndherung. In Hoeren, T. & Kolany-Raiser, B. (Hrsg.). Big Data
zwischen Kausalitat und Korrelation, 63-71.

Schulzki-Haddouti, C. (2014). Autokonzerne interpretieren Datenschutz unterschiedlich. vdi Nachrichten. Abgerufen
von https://www.vdi-nachrichten.com/Technik-Gesellschaft/Autokonzerne-interpretieren-Datenschutz-unterschied-
lich [Stand 16.03.2017].

Schwarzer, C.-M. (2016). Emergency Assist und Fahrautomatisierung. Der risikominimale Zustand. Heise Autos. Ab-
gerufen von https://www.heise.de/autos/artikel/Emergency-Assist-und-Fahrautomatisierung-3089741.html [Stand
16.03.2017].

Siedenbiedel, C. (2014). Uberwachtes Fahrverhalten. Revolution der Kfz-Versicherung. Frankfurter Allgemeine Zeitung
(F.A.Z). Abgerufen von http://www.faz.net/aktuell/finanzen/meine-finanzen/versichern-und-schuetzen/nachrich-
ten/ueberwachtes-fahrverhalten-revolution-der-kfz-versicherung-12747505.html [Stand 16.03.2017].

Sokolov, D. (2016). Bodenradar fiir selbstfahrende Autos horcht unter die Strae. Heise Online. Abgerufen von htt-
ps://www.heise.de/newsticker/meldung/Bodenradar-fuer-selbstfahrende-Autos-horcht-unter-die-Strasse-3273941.
html [Stand 09.02.2017].

Stiftung Warentest (2014). Spion fahrt mit. Finanztest, 5/2014, 78-80.

Strategy& (2015). Connected Car Study 2015: Racing ahead with autonomous cars and digital innovation. Abgerufen
von https://www.strategyand.pwc.com/media/file/Connected-Car-Study-2015.pdf [Stand 29.05.2017].

Stricker, K., Wegener, R., & Anding, M. (2014). Big Data revolutioniert die Automobilindustrie. Miinchen: Bain &
Company Germany. http://www.bain.de/Images/Bain-Studie_Big%20oData%2orevolutioniert%2odie%20Automobi-
lindustrie_FINAL_ES.pdf [Stand 09.02.2017].

Storing, M. (2016). Mein Auto, meine Daten? Fahrzeuggeneriertes Datenmaterial: Nutzung und Rechtsanspriiche. Ct,
128-131.



46 | Literaturverzeichnis

VDA (2014). Datenschutz-Prinzipien fiir vernetzte Fahrzeuge. Verband der Automobilindustrie. Abgerufen von https://
www.vda.de/dam/vda/Medien/DE/Themen/Innovation-und-Technik/Vernetzung/Datenschutz-Prinzipien/VDA-Da-
tenschutz-Prinzipien-2014/vda-datenschutzprinzipien-2014.pdf [Stand 16.03.2017].

VDA (2016a). Gemeinsame Erklarung der Konferenz der unabh&ngigen Datenschutzbeh6rden des Bundes und der
Lander und des Verbandes der Automobilindustrie. Datenschutzrechtliche Aspekte bei der Nutzung vernetzter und
nicht vernetzter Kraftfahrzeuge. Abgerufen von https://www.datenschutz-mv.de/presse/2016/Erklaerung.pdf [Stand
16.03.2017].

VDA (2016b). Zugang zum Fahrzeug und zu im Fahrzeug generierten Daten. Verband der Automobilindustrie. Abge-
rufen von https://www.vda.de/de/themen/innovation-und-technik/vernetzung/Zugang-zum-Fahrzeug-und-zu-im-
Fahrzeug-generierten-Daten.html [Stand 23.06.2017].

Venzke-Caprese, S. (2015). Internet der Dinge - Digitalisierung des Alltags und Datenschutzrechtlicher Auswirkungen
auf den Einzelnen. In ). Taeger (Hrsg.) Internet der Dinge — Digitalisierung von Wirtschaft und Gesellschaft, Tagungs-
band der Deutschen Stiftung fiir Recht und Informatik (DSRI). Oldenburg: Oldenburger Verlag fiir Wirtschaft, Informa-
tik und Recht.

Verbraucherzentrale Bundesverband eV. (vzbv) (2015). Freie Fahrt in der digitalen Mobilitdt. Grundsatzpapier des
Verbraucherzentrale Bundesverbands. Thesen zur Digitalen Mobilitat aus Verbrauchersicht. Abgerufen von http://
www.vzbv.de/sites/default/files/downloads/Digitale_Mobilitaet_Grundsatzpapier-vzbv-2015-02-09.pdf [Stand
16.03.2017].

Verbraucherzentrale Bundesverband eV. (vzbv) (2015b). Sorge vor Steuerung von AuBen. Abgerufen von
http://www.vzbv.de/sites/default/files/infografik_fahrerlose_autos-risiken-vzbv-2016.pdf [Stand 19.05.2017].

Vieweg, C. (2015). Der Arzt fahrt mit. Zeit Online. Abgerufen von http://www.zeit.de/mobilitaet/2015-05/autofahrer-
gesundheit-sensoren-autotechnik [Stand 19.05.2017).

Weichert, T. (2014). Datenschutz im Auto - Teil 1. Das Kfz als groBes Smartphone mit Rddern. In StraBenverkehrs-
recht. Zeitschrift fiir die Praxis des Verkehrsjuristen. Abgerufen von http://www.svr.nomos.de/fileadmin/svr/doc/
Aufsatz_SVR_14_06.pdf [Stand 16.03.2017].

Weisser, R., & Firber, C. (August 2015). Rechtliche Rahmenbedingungen bei Connected Car. Uberblick iiber die
Rechtsprobleme der automobilen Zukunft. Multi Media und Recht (MMR), S. 506-512.

Wendehorst, C. (2016). Verbraucherrelevante Problemstellungen zu Besitz- und Eigentumsverhéltnissen beim In-
ternet der Dinge. In Sachverstdndigenrat fiir Verbraucherfragen beim BMJV (Hrsg.). Verbraucherrelevante Problem-
stellungen zu Besitz- und Eigentumsverhéltnissen beim Internet der Dinge. Marktstudie des Instituts fiir Innovation
und Technik (iit) und Wissenschaftliches Rechtsgutachten von Christiane Wendehorst. Abgerufen von http://www.
svr-verbraucherfragen.de/wp-content/uploads/2016/11/Wendehorst-Gutachten.pdf [Stand 16.03.2017].

Ziegler, P.-M. (2016). Fahrpriifung. Mit dem Autopiloten im Tesla Model S unterwegs. C’t, 60-63. Abgerufen von ht-
tps://www.heise.de/ct/ausgabe/2016-2-Mit-dem-Autopiloten-im-Tesla-Model-S-unterwegs-3058508.html  [Stand
09.02.2017].



47 | Literaturverzeichnis

Bitte zitieren Sie den vorliegenden Bericht wie folgt:

Oksiiz, A., Schulze, A., Rusch-Rodosthenous, M., & Scheibel, L. (2017). Connected Car nimmt Fahrt auf - Wohin steu-
ert das Auto der Zukunft?. Verbraucherzentrale NRW e. V. (Hrsg.). Online verfiigbar unter //ssl.marktwaechter.de/
digitale-welt/marktbeobachtung/connected-cars.



Impressum

Gefordert durch:
Herausgeber Bundesministeri
undesministerium
Verbraucherzentrale NRW e. V. @;& der Justiz und
Mintropstr. 27 fiir Verbraucherschutz

40215 Diisseldorf

Tel. (0211) 3809 o

Fax. (0211) 3809 172
marktwaechter@verbraucherzentrale.nrw

aufgrund eines Beschlusses
des Deutschen Bundestages

Text: Dr. Ayten Oksiiz, Dr. Anne Schulze, Miriam Rusch-
Rodosthenous, Lisa Scheibel

Titelbild: Jakub Stejskal

Gestaltung: Jakub Stejskal

Stand: September 2017

© Verbraucherzentrale NRW e. V.

verbraucherzentrale



	1.	Hintergrund: Das Fahrzeug der Zukunft ist vernetzt
	2.	Zielsetzung: Was passiert mit den Daten?
	3.	Methode
	4.	Das Automobil wird digital: Ein Rundumblick
	4.1 Treiber, Marktteilnehmer und ihre Visionen
	4.1.1 Treiber des vernetzten Fahrens und die damit verfolgten Visionen
	4.1.2 Akteure am Connected-Car-Markt und ihre Interessen an den Daten 

	4.2 Trends und Entwicklungen im Bereich Connected Cars
	4.2.1 Datengewinnung und Fahrzeugkommunikation
	4.2.2 Digitale Dienste und Anwendungen im Kontext des vernetzten Fahrens

	4.3 Erhebung, Speicherung und Verarbeitung von Fahrzeugdaten
	4.4 Datenschutzrechtliche Herausforderungen und Lösungsansätze
	4.4.1 Personenbezug der Fahrzeugdaten 
	4.4.2 Datenschutzrechtliche Verantwortlichkeit
	4.4.3 Kontrolle und Einflussnahme seitens Verbraucher


	5.	Vernetztes Fahren aus Sicht der 
Verbraucher: Eine Befragung
	5.1 Methode
	5.2 Interesse am Thema vernetztes Fahren 
	5.3 Nutzergruppen für digitale Dienste und Anwendungen im Auto
	5.4 Vertrauen in die Sicherheit und den Schutz der Daten
	5.5 Datenschutz-Erwartungen bei der Nutzung digitaler Dienste und Anwendungen
	5.6 Einstellungen zum Umgang mit Fahrzeugdaten
	5.7 Einstellungen zu Telematik-Tarifen
	5.8 Zusammenfassung

	6.	Fazit
	7.	Literaturverzeichnis 

