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ZUSAMMENFASSUNG

Das Team des Marktwachters Digitale Welt der Ver-
braucherzentrale Brandenburg hat die sechs am Markt
aktivsten Bezahldienstleister Amazon Pay, giropay,
paydirekt, PayPal, Skrill und SOFORT Uberweisung
untersucht: Technische Sicherheitsmanahmen bei
der Bezahlung im Web-Browser wurden in den Blick
genommen und hinsichtlich moéglicher Schwachstel-
len durchleuchtet. Zudem hinterfragten die Experten
die Einhaltung des Prinzips der Datensparsamkeit und
ermittelten, wie transparent und verstandlich elek-
tronische Bezahldienstleister tber die Verwendung
von Verbraucherdaten informieren. Ferner zeigen Aus-
kunftsverlangen den Umgang der Dienstleister mit den
Nutzern und deren Daten.

%, OFTMALS NICHT ,,DATENSPARSAM¢,

" ABER HOHES SICHERHEITSNIVEAU

Das Sicherheitsniveau der untersuchten elektroni-
schen Bezahldienstleister ist gemessen an allgemei-
nen Web-Anwendungen hoch. Die Verschliisselung der
Kommunikation zwischen dem Browser des Nutzers
und dem Server des Dienstleisters wird auf Basis des
durchgefiihrten Gutachtens als sicher eingeschatzt.
Bei Phishing-Attacken gibt es jedoch keinen durchgan-
gig wirksamen Schutz. Eine zusatzliche Sicherung iber
eine Content Security Policy haben Amazon Pay, paydi-
rekt und PayPal implementiert.

Das Prinzip der Datensparsamkeit wird unterschiedlich
eingehalten. Die Anzahl erhobener Nutzerdaten durch
die Dienstleister bei Registrierung und Bezahlvorgang
variiert zwischen vier und 13 Einzeldaten. Dienste ohne
Registrierung, wie giropay und SOFORT Uberweisung,
erheben vergleichsweise wenige Daten. Auch die An-
zahl tibermittelter Daten zwischen Handler und Bezahl-
dienstleister unterscheidet sich: Paydirekt und PayPal
tauschen deutlich mehr Daten mit dem Handler. Ama-
zon Pay hat zudem Zugriff auf das Amazon-Nutzerkon-
to. Ferner variieren die Anzahl eingebundener Tracking-
Dienste, der Ort ihres Einsatzes, die Art der erhobenen
Daten und die Weiterleitung durch die Tracking-Dienste
deutlich zwischen den Bezahldienstleistern: Wahrend
paydirekt auf die Nutzung eines externen Dienstes
setzt, bindet Skrill elf Dienste ein. Skrill verwendet vier
seiner Tracking-Dienste auch nach dem Login - alle
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sind geeignet personenbeziehbare Daten zu erheben.
Zwei dieser Dienste teilen Daten auch mit Dritten.

%, DATENSCHUTZERKLARUNGEN HAUFIG

" UNKONKRET UND UNVERSTANDLICH

Bis auf den Anbieter Skrill informieren alle untersuch-
ten Bezahldienstleister in den Datenschutzerklarungen
im Rahmen der gesetzlichen Anforderungen. Das Ergeb-
nis der Untersuchung zeigt: Angaben zur Art erhobener
und weitergegebener personenbezogener Daten sowie
den jeweiligen Empfangern werden nicht abschlie3end
ausgefiihrt. Wendungen wie ,,zum Beispiel, ,,mogli-
cherweise“ und ,,unter anderem* lassen erheblichen
Interpretationsspielraum zu. Damit konnen Verbrau-
cher nicht klar erkennen, worauf sie sich bei Nutzung
des Dienstes einlassen.

Die formale Verstandlichkeit der untersuchten Daten-
schutzerklarungen bewegt sich zwischen unverstand-
lich und schwer verstandlich. So sind es inshesondere
lange Satze, Passivkonstruktionen und Fiillworter, die
dem Leser die Verstandlichkeit erschweren. Die Lange
der Erkldarungen und damit der zeitliche Leseaufwand
fiir den Nutzer variiert: So bendtigt ein Leser der Daten-
schutzerkldrung von SOFORT Uberweisung vier Minu-
ten; im Fall von PayPal bedarf es 24 Minuten.

», DISKREPANZ ZWISCHEN

*  VERBRAUCHERMEINUNG UND REALITAT

Die Ergebnisse zum Umfang, der Lesedauer und der
Verstandlichkeit der Datenschutzerkldrungen zeigen:
Die Realitat geht teilweise deutlich an den Wiinschen
der Verbraucher vorbei. Laut reprdsentativer Verbrau-
cherbefragung im Rahmen vorliegender Untersuchung
wiinschen die Nutzer, nicht mehr als fiinf Minuten Zeit
damit zu verbringen, die Datenschutzerklarungen eines
Bezahldienstleisters zu lesen. Auch dem benannten
Wunsch nach einem kurzen, tbersichtlichen und ver-
standlichen — moglichst einseitigen — Format kommt
kein Anbieter nach. Von den Nutzern angeregt wird ein
1 Die gewdhlte mannliche Form bezieht sich immer zugleich auf weib-

liche und ménnliche Personen. Wir bitten um Verstdndnis fiir den

weitgehenden Verzicht auf Doppelbezeichnungen zugunsten einer
besseren Lesbarkeit.
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Format mit aktiver Wahl bzw. Abwahl zu erhebender
Einzeldaten.

Daten, welche die befragten Nutzer preiszugeben be-
reit sind, umfassen: Name, Geburtsdatum, Kontaktda-
ten und Bankverbindungsdaten. Nahezu jeder Fiinfte
duBert darliber hinaus, nur die zur Abwicklung einer
Zahlung wirklich notwendigen Daten bzw. so wenig
Daten wie moglich weitergeben zu wollen. Daten zur ei-
genen Kredithistorie, dem Nutzungsverhalten und dem
Standort mochten die befragten Nutzer auf Nachfrage
iberwiegend nicht von sich preisgeben.

*, AUSKUNFTSVERFAHREN

J
0000

< VERBESSERUNGSWURDIG

Auf das Auskunftsersuchen der Testkdufer im Rahmen
der Untersuchung haben die Bezahldienstleister sehr
unterschiedlich reagiert — ein verldssliches, einheitli-
ches Verfahren scheint derzeit nicht etabliert: Eine so-
fortige Auskunft gaben paydirekt und SOFORT Uberwei-
sung. Eine standardisierte Kunden-E-Mail ohne Bezug
zum Anliegen versandten Amazon Pay und PayPal. Gar
keine Reaktion auf das erste Schreiben erfolgte bei den
Anbietern giropay und Skrill.

Auch die Identitadtsiiberpriifung wurde unterschiedlich
gehandhabt: PayPal verlangt die Ubersendung eines
Identitdtsnachweises mit sichtbarer Identifikations-
nummer des Personalausweises. SOFORT Uberweisung
kam der Bitte auf Auskunft nach Zusenden eines ge-
schwdrzten |dentitdtsnachweises nach. Skrill kniipft
an die Erlangung der Auskunft ein Entgelt. Die Dauer
bis zur Ubermittlung der Auskunftsschreiben variierte
zwischen zwei und 62 Tagen.

Die Ergebnisse der Befragung zeigen in diesem Zusam-
menhang: Nur gut ein Drittel der Befragten (35 Prozent)
weif3 derzeit von seinem Recht auf Auskunft. Dabei
besteht bei der deutlichen Mehrheit der befragten Nut-
zer (84 Prozent) der Wunsch, vom genutzten elektroni-
schen Bezahldienstleister eine Auskunft tiber die Erhe-
bung und Verwendung personlicher Daten zu erhalten.
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1. ZIELSETZUNG & METHODIK

Die Untersuchung des Marktwdchters Digitale Welt
»E-Payment — Bezahlen im Internet“? verdeutlichte
die Beliebtheit elektronischer Bezahldienstleister bei
Online-Kadufern. Gleichzeitig wurde das Dilemma offen-
sichtlich, vor dem viele Verbraucher stehen: Einerseits
wollen sie an den bequemen, schnellen und scheinbar
kostenfreien Losungen der Bezahldienstleister teil-
haben. Andererseits geben sie ihr Einverstandnis fiir
etwas, das sie eigentlich nicht wollen — die Weiterver-
wendung ihrer Daten. Die zweite groRe Sorge der Ver-
braucher gilt der Sicherheit ihrer Daten und damit der
Angst vor Missbrauch durch Kriminelle.

ZIELSETZUNG

(X ] .::.
Vor diesem Hintergrund widmet sich die vorliegende Un-
tersuchung der beiden von Verbraucherseite benannten
Problemfelder: der Datensicherheit und -sparsamkeit
sowie der Transparenz im Umgang mit Verbraucher-
daten durch elektronische Bezahldienstleister. Weiter-
hin wird dargelegt, wie Verbraucher iiber die Verwen-
dung ihrer Daten informiert werden wollen.

Zur Abgrenzung des Untersuchungsgegenstandes wird
auf die bestehende Definition elektronischer Bezahl-
verfahren3 zuriickgegriffen:

Elektronische Bezahlverfahren sind iiber elektroni-
sche Netzwerke abgewickelte Bezahlvorgdnge als
Gegenleistung fiir den Bezug von Giitern und Dienst-
leistungen, die eigens fiir die Abwicklung des Kaufes
im Internet entwickelt wurden und nicht ausschlielich
iiber mobile Endgerdte ausgeldst werden kdénnen.

2 Vgl. Dautzenberg et al. (2017a): E-Payment — Bezahlen im Internet,
Marktdynamik und Verbrauchersicht auf elektronische Bezahl-
verfahren im deutschen Internet-Handel, online verfiigbar unter:
http://www.marktwaechter.de/sites/default/files/downloads/
untersuchungsbericht_marktwaechter_e-payment_pdf.pdf, Stand
07.08.2017.

3 Vgl. Dautzenberg et al. (2017a), S. 14.

Von den elf am Markt aktiven Anbietern elektronischer
Bezahlverfahren4 wurden Amazon Pay, giropay, pay-
direkt, PayPal, Skrill und SOFORT Uberweisung in die
Untersuchung einbezogen.

»,No data — no retail“ — jede gewonnene Kundeninfor-
mation und jedes gemessene Verhaltensmuster liefert
neue Ansatzpunkte, um personalisierte Produkte und
Dienste anzubietens. Diese Erkenntnis ist lange im
Markt angekommen, das Sammeln von Verbraucherda-
ten gdngige Praxis, die Anwendungen vielfaltig.

Somit ist es der entscheidende Wettbewerbsvorteil fiir
Handlerund Dienstleister — sowohlim digitalen als auch
im stationdren Handel. Aus Verbraucherschutzsicht
bleibt es in Zeiten von Big Data mafBgeblich, dass jeder
Einzelne sein Grundrecht auf informationelle Selbstbe-
stimmung effektiv in Anspruch nehmen kann®. Die Re-
alisierung der Selbstbestimmung ist in der Praxis von
unterschiedlichen Voraussetzungen abhangig: Wie den
Pflichten des Bezahldienstleisters, verantwortungsvoll
mit den Nutzerdaten umzugehen und datenschutz-
rechtliche Vorgaben einzuhalten. Zum verantwortungs-
vollen Umgang mit Daten zahlt auch die Gewadhrung der
Sicherheit der Verbraucherdaten. Ebenso miissen die
Einhaltung des Prinzips der Datensparsamkeit und die
transparente Aufkldarung tiber die Verwendung der Ver-
braucherdaten gesichert sein.

4 Zur Ermittlung der angebotenen elektronischen Bezahlverfahren
wurden im Médrz 2017 die 100 umsatzstdarksten Online-Handler aus
dem Jahr 2015 sowie die 81 umsatzstarksten Content- und Service-
anbieter aus dem Jahr 2014 untersucht und insgesamt elf Anbieter
identifiziert: Amazon Pay, barzahlen.de, giropay, Google Wallet,
MasterPass, Neteller, paydirekt, PayPal, paysafecard, Skrill und
SOFORT Uberweisung. Die sechs ausgewéhlten Bezahldienstleister
vereinen den hdchsten Marktanteil auf sich. (vgl. Dautzenberg et al.
(2017a), S. 24).

5 Vgl. Dapp (2015): Fintech reloaded — Die Bank als digitales Oko-
system, Deutsche Bank, online verfiighar unter: https://www.
dbresearch.de/PROD/RPS_DE-PROD/PROD0000000000443890/
Fintech_reloaded_%E2%80%93_Die_Bank_als_
digitales_%C3%96kosyste.pdf, Stand 07.08.2017, S. 23.

6  Dieses Recht leitet sich aus Art. 2 Abs. 1 GG in Verbindung mit Art. 1
Abs. 1 GG (sog. Volkszdhlungsurteil, BVerfG, Urteil vom 15. Septem-
ber 1983, 1 BVR 209/83) her und wird als das Recht jedes Einzelnen
verstanden, grundsatzlich selbst tiber die Preisgabe und Verwen-
dung seiner personenbezogenen Daten zu bestimmen. Es ist damit
nicht explizitim Grundgesetz geregelt, sondern wurde vom Bundes-
verfassungsgericht aus dem allgemeinen Persdnlichkeitsrecht ent-
wickelt.


http://www.marktwaechter.de/sites/default/files/downloads/untersuchungsbericht_marktwaechter_e-payment_pdf.pdf
http://www.marktwaechter.de/sites/default/files/downloads/untersuchungsbericht_marktwaechter_e-payment_pdf.pdf
https://www.dbresearch.de/PROD/RPS_DE-PROD/PROD0000000000443890/Fintech_reloaded_%25E2%2580%2593_Die_Bank_als_digitales_%25C3%2596kosyste.pdf
https://www.dbresearch.de/PROD/RPS_DE-PROD/PROD0000000000443890/Fintech_reloaded_%25E2%2580%2593_Die_Bank_als_digitales_%25C3%2596kosyste.pdf
https://www.dbresearch.de/PROD/RPS_DE-PROD/PROD0000000000443890/Fintech_reloaded_%25E2%2580%2593_Die_Bank_als_digitales_%25C3%2596kosyste.pdf
https://www.dbresearch.de/PROD/RPS_DE-PROD/PROD0000000000443890/Fintech_reloaded_%25E2%2580%2593_Die_Bank_als_digitales_%25C3%2596kosyste.pdf
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Dies gilt insbesondere, da es sich bei einem Grofiteil
der bei einem Bezahlvorgang angegebenen Daten um
personenbezogene Daten’ handelt.

Datensicherheit

Der Grundsatz der Datensicherheit ist gemaf § 9
Bundesdatenschutzgesetz (BDSG) durch das Treffen
technischer und organisatorischer MaBnahmen zu ge-
wahrleisten. Ziel der MaBnahmen ist die Wahrung der
Verfiigbarkeit, Unversehrtheit und Vertraulichkeit von
Informationen. Dies erfolgt mittels Sicherheitsvorkeh-
rungen bei der Anwendung von informationstechni-
schen Systemen, Komponenten und Prozessen. Die fiir
die Datenverarbeitung Verantwortlichen sind dazu ver-
pflichtet, Daten vor dem Zugriff durch unbefugte Dritte
zu schiitzen.

% Ziel der vorliegenden Studie ist es zu ermitteln,
inwiefern elektronische Bezahldienstleister gdangigen
Datensicherheitsstandards geniigen und Verbraucher
bei der Nutzung elektronischer Bezahlverfahren sicher
gehen konnen, dass ihre Daten vor Missbrauch durch
Dritte geschiitzt sind.

Datensparsamkeit

Datensparsamkeit orientiert sich am Ziel, so wenig
personenbezogene Daten wie moglich zu erheben, zu
verarbeiten und zu nutzen. Insbesondere sind perso-
nenbezogene Daten zu anonymisieren oder zu pseud-
onymisieren soweit dies nach dem Verwendungszweck
moglich ist®. Damit eng verbunden ist der Grundsatz der
Zweckbindung. Dieser besagt, dass jeder Verarbeitung
von personenbezogenen Daten ein bestimmter Zweck
zugrunde liegen muss. Dieser muss vor der Verarbei-
tung festgelegt worden sein. Datenspeicherungen auf
Vorrat ohne einen bestimmten Zweck sind unzuldssig.
Demnach ist die Verarbeitung personenbezogener Da-
ten stets an dem Ziel auszurichten, so wenige Daten
wie moéglich zu verarbeiten.

7 Personenbezogene Daten sind Einzelangaben iber personliche
oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren
natirlichen Person (vgl. § 3 Abs. 1 BDSG). Eine Person wird dabei als
bestimmbar angesehen, wenn sie direkt oder indirekt identifiziert
werden kann (vgl. Art. 2 Buchst. A Richtlinie 95/46/EG).

8 Vgl.§3aBDSG.

-+ Ziel ist es zu eruieren, inwieweit die elektroni-
schen Bezahldienstleister dem Prinzip der Datenspar-
samkeit nachkommen und ob sie iiber die Erbringung
der Dienstleistung hinausgehend Daten von Verbrau-
chern erheben.

Transparenz im Umgang mit Verbraucher-
daten

Das Recht auf informationelle Selbstbestimmung kann
nurwirksam angewendet werden, wenn liber die Daten-
verarbeitung transparent informiert wird. Hierzu stellt
der Bezahldienstleister tiblicherweise eine Datenschut-
zerkldrung zur Verfiigung. Diese kann in Teilen einwilli-
gungsrelevante Tatbestdnde enthalten. In diese muss
der Nutzer im Vorfeld der Dienstleistung zustimmen.
Hierbei kann er derzeit vor einem Problem stehen: Eine
Entscheidung des Verbrauchers gegen die Nutzung sei-
ner Daten ist gleichbedeutend mit der Entscheidung ge-
gen die Nutzung des Dienstes. Somit kann die Nutzung
des Dienstes in der Praxis zwingend an die Herausga-
be weiterer Daten gekoppelt sein, die fiir die Vertrags-
durchfiihrung nicht immer erforderlich sind. Wirkliche
Entscheidungsfreiheit besteht nur, wenn der Nutzer
Einfluss darauf nehmen kann, welche Daten erhoben,
verarbeitet und genutzt werden. Hierfiir muss er Infor-
mationen erhalten, die ihm konkret verdeutlichen, wer
wann was mit seinen Daten macht.

-+ Ziel ist es zu erarbeiten, ob und wie Verbraucher
iiber die Erhebung, Verarbeitung und Nutzung ihrer Da-
ten informiert werden.

Recht auf Auskunft

Dem Verbraucher® stehen nach dem BDSG gegeniiber
dem datenverarbeitenden Unternehmen unterschiedli-
che Rechte zu*. Von Bedeutung ist hier insbesondere
das Recht des Verbrauchers auf Auskunft. Das Unter-
nehmen muss ihn Uber die zu seiner Person gespei-
cherten Daten, die zu Empfangern weitergeleiteten
Daten sowie zum Zweck der Speicherung informieren®.
Dariiber hinaus kann der Verbraucher bei unrichtigen

9 Das BDSG spricht von Betroffenen. Betroffene im Sinne des § 3
Abs. 1 BDSG sind natiirliche Personen. Hierunter fallen unter an-
derem auch Verbraucher im Sinne des § 13 BGB. Zur vereinfachten
Verstandlichkeit wird in der Untersuchung der Begriff Verbraucher
verwendet.

10 Vgl. §§ 33 ff. BDSG.

11 Vgl. § 34 Abs. 1 BDSG.



Daten deren Berichtigung verlangen. Zudem besteht in
bestimmten Féllen ein Recht auf Loschung?2. Es besteht
weiterhin das Recht auf Sperrung, falls einer Loschung
gesetzliche, satzungsmafBige oder vertragliche Aufbe-
wahrungsfristen entgegenstehen®. Dies gilt auch, wenn
durch eine Loschung schutzwiirdige Interessen des Be-
troffenen beeintrachtigt wiirden oder die Léschung nur
mit unverhdltnismaBig hohem Aufwand méglich ist.

% Ziel ist es zu priifen, ob Verbrauchern das Recht
auf Auskunft gewdhrt wird, in welcher Weise die elek-
tronischen Bezahldienstleister darauf reagieren und
welche Inhalte die Auskunftsschreiben enthalten.

Verbrauchererwartung an den Datenschutz

Durch die Einwilligung sollen Verbraucher befahigt wer-
den, eine freie Entscheidung iiber die Preis- und Weiter-
gabe ihrer personenbezogenen Daten zu treffen. Dies
ist nur moglich, wenn Verbraucher die Informationen in
den Datenschutzerkldarungen lesen und verstehen. Nur
die Hélfte der Nutzer von Bezahldienstleistern gibt an,
Datenschutzerklarungen zu lesen4. Ein Drittel der Leser
bewertet die dort enthaltenen Informationen als nicht
hilfreich®. Die Mehrheit der Nutzer dieser Verfahren ist
somit nicht in der Lage, eine informierte Einwilligung zu
geben.

-+ Ziel ist es zu benennen, welche Informationen,
Formate und Zeitaufwdnde Verbraucher préferieren,
um hinreichend iiber den Umgang mit ihren Daten in-
formiert zu sein.

Zur Operationalisierung der Zielstellungen werden im
Folgenden konkrete Fragenstellungen formuliert. Diese
werden mit Hilfe unterschiedlicher methodischer Heran-
gehensweisen und Auswertungsmethoden untersucht
und beantwortet. Tabelle 1 (siehe Seite 12) stellt die
Zielsetzung, die Fragestellungen und die Methodik im
Uberblick dar.

12 Vgl. hierzu § 35 Abs. 2 BDSG.

13 Vgl. § 35 Abs. 3 BDSG.

14 Vgl. Dautzenberg et al. (2017a), S. 31.
15 Vgl. ebenda.
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METHODIK

L]
Zur Untersuchung genannter Ziel- und Fragestellungen
werden unterschiedliche methodische Ansdtze und
Vorgehensweisen gewdhlt. Diese werden nachfolgend
skizziert und, wenn notwendig, im jeweiligen Ergebnis-
kapitel detaillierter dargestellt.

Technische Analyse zur Datensicherheit
und -sparsamkeit

Fir die technische Analyse der Datensicherheit und
-sparsamkeit wurde durch den Marktwdchter Digitale
Welt ein unabhédngiges technisches Gutachten in Auf-
trag gegeben. Dieses wurde im Zeitraum zwischen dem
05.05.und 09.06.2017 durch die mgm security partners
GmbH erstellt. In die Untersuchung einbezogen wurden
die Bezahldienstleister Amazon Pay, giropay, paydi-
rekt, PayPal, Skrill und SOFORT Uberweisung. Es wurde
keine Unterstiitzung durch die untersuchten elektro-
nischen Bezahldienstleister angefragt. Diese wurden
auch nicht im Vorfeld tiber die technische Priifung be-
nachrichtigt. Das Gutachten umfasste ausgewdahlte Si-
cherheitsaspekte, die im Rahmen einer Passivanalyse
beobachtet werden kdnnen. Durch diese Limitierung
konnten nicht alle relevanten Sicherheitsthemen®¢ all-
umfassend beriicksichtigt werden.

Die technische Plattform, die zur Durchfiihrung der Tests
verwendet wurde, bestand aus den Komponenten:

e Windows 7

e ssl|scan Version 1.11.10%7 unter Kali Linux
®  Firefox Version 53.0.3

e Firefox ESR Version 45.9.0

® Burp Suite Professional Version 1.7.22

16 AufEbene der EU wird aktuell weiter tiber technische Anforderungen
fur die Sicherheit des Kontozugangs fiir Drittanbieter, die Zahlungs-
vorgdnge ausldosen konnen, diskutiert. Hierzu wurden von der Euro-
pdischen Bankenaufsichtregulativetechnische Standards formuliert
(https://www.eba.europa.eu/regulation-and-policy/payment-
services-and-electronic-money/regulatory-technical-standards-
on-strong-customer-authentication-and-secure-communication-
under-psd2). Risiken werden insbesondere darin gesehen, wenn bei
der Nutzung Zugangsdaten weitergegeben werden, die, wenn sie un-
erkannt Unbefugten weitergeleitet werden, von diesen per Online-
Banking ohne weiteres missbraucht werden kénnen.

17 Das Programm sslscan Version 1.11.10 dient der Abfrage von SSL/
TLS-Verschlisselungsdiensten wie HTTPS und der Bestimmung der
unterstiitzten Chiffren. Vgl. Linux Manpages Online (2017): sslscan,
online verfiigbar unter: https://man.cx/sslscan, Stand 07.08.2017.


https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/regulatory-technical-standards-on-strong-customer-authentication-and-secure-communication-under-psd2
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/regulatory-technical-standards-on-strong-customer-authentication-and-secure-communication-under-psd2
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/regulatory-technical-standards-on-strong-customer-authentication-and-secure-communication-under-psd2
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/regulatory-technical-standards-on-strong-customer-authentication-and-secure-communication-under-psd2
https://man.cx/sslscan
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Zielsetzung Methodik
Datensicherheit ® Wie sicherist die Verschliisselung
(Kapitel 2) : der Kommunikation?

: ® Wie sicherist die Anmeldung
: beim Bezahldienstleister?

: ® Wie erfolgt die technische Absicherung
der Benutzersitzung?

® Wie ist der effektive Schutz gegen

: Angriffe im Browser gestaltet? Q
: ® Welche weiteren Schwachstellen

wurden gefunden?

.............................. Technische
Datensparsamkeit i ® Welche Daten werden wihrend der Registrierung Analyse
(Kapitel 3) ¢ und des Bezahlprozesses erhoben? 2

® Welche Tracking-Dienste verwenden
die Bezahldienstleister?
Transparenz ® Welche rechtlichen Anforderungen
(Kapitel 4) : gelten fiir Datenschutzerklarungen?
® Wie wird in den Datenschutzerkldarungen :
: informiert? : =_
: ® Zuwelchen Zwecken werden —
die Verbraucherdaten verwendet? : —
: ® Wie verstdndlich sind Datenschutzerkldrungen?  : Inhaltliche
: Analyse
Auskunftsrecht ® Was beinhaltet das Recht auf Auskunft?
(Kapitel 5) . ® Wie reagieren Bezahldienstleister auf —
:  das Auskunftsverlangen? ey
® Wie wird in den Auskunftsschreiben
: informiert? E Verstandlichkeits-
: analyse

: e Wie verstindlich sind
: die Auskunftsschreiben?

Verbrauchererwartung ® Welche Daten wiirden Verbraucher
(Kapitel 6) : weitergeben?

. ® Inwelchem Umfang wollen Verbraucher

: informiert werden?
. ® Inwelcher Form wollen Verbraucher

informiert werden?

i ® Kennen und wiinschen Verbraucher Verbraucherbefragung

das Recht auf Auskunft?



Mit Hilfe der Software Burp Suite kann der Datenver-
kehr zwischen Browser des Nutzers und Web-Anwen-
dung der Bezahldienstleister verfolgt werden. Die
Browser schicken jeweils einen HTTP-Header, der den
verwendeten Browser, die Version des Browsers so-
wie das verwendete Betriebssystem identifiziert. Uber
eine automatische Regel der Burp Suite wird der Hea-
der gegen Header des Internet Explorers Version 11 und
Google Chrome Version 58.0.3029.81 ausgetauscht.
Daher wurden in der Untersuchung die gangigen Brow-
ser Firefox, Internet Explorer und Google Chrome be-
riicksichtigt. Die dargestellten Ergebnisse gelten fiir
alle drei Konstellationen. Dies ergibt sich daraus, dass
keine Verdnderung gegeniiber dem Referenzbrowser
Firefox festgestellt wurde.

Im ersten Schritt wurden die Programmierschnittstellen
der elektronischen Bezahldienstleister analysiert. Die-
se legen die Anbindung an das System fest und stel-
len es den Handlern in Form einer Dokumentation zur
Verfligung. Nachfolgende Dokumentationen waren
Untersuchungsgegenstand: Amazon Pay®, giropay®,
paydirekt Checkout?*, PayPal Payments Standard®,
Skrill Quick Checkout?? und SOFORT Uberweisung?3.

18 Amazon Pay (2017): Amazon Pay API reference guide, online verfiig-
bar unter: https://pay.amazon.com/de/developer/documentation/
apireference/201751630, Stand 07.08.2017.

19 giropay (2017): GiroCheckout API, online verfiigbar unter: http://api.
girocheckout.de/girocheckout:giropay:start, Stand 07.08.2017.

20 paydirekt (2017): REST-API, paydirekt — Version 1.5, online verfiig-
bar unter: https://www.paydirekt.de/haendler/merchant-api.html,
Stand 07.08.2017.

21 PayPal (2017a): Payments API, online verflighar unter: https://
developer.paypal.com/docs/api/payments/, Stand 07.08.2017.
PayPal bietet neben diesem Verfahren zwei weitere Verfahren zum
Checkout an: PayPal Express Checkout (https://www.paypal.com/
us/webapps/mpp/express-checkout, Stand 07.08.2017) und PayPal
Payment Pro (https://www.paypal.com/us/webapps/mpp/paypal-
payments-pro, Stand 07.08.2017). Diese beiden Verfahren waren
nicht Bestandteil der Untersuchung.

22 Skrill (2017): Skrill Quick Checkout Integration Guide, online ver-
fugbar unter: https://www.skrill.com/fileadmin/content/pdf/Skrill_
Quick_Checkout_Guide.pdf, Stand 07.08.2017. Skrill bietet neben
diesem Verfahren ein weiteres Verfahren zum Checkout an: Skrill
Wallet  (https://www.skrill.com/fileadmin/content/pdf/Skrill_Wal
let_Checkout_Guide.pdf, Stand 07.08.2017). Dieses Verfahren war
nicht Bestandteil der Untersuchung.

23 SOFORT GmbH (2016): SOFORT Uberweisung — APl Dokumentati-
on, online verfiighar unter: https://www.sofort.com/integration
Center-ger-DE/content/view/full/2513#hl, Stand 07.08.2017.
SOFORT Uberweisung bietet neben diesem Verfahren ein weite-
res Verfahren zum Checkout an: SOROFT Uberweisung Paycode
(https://www.sofort.com/integrationCenter-ger-DE/content/view/
full/3047, Stand 07.08.2017). Dieses Verfahren war nicht Bestand-
teil der Untersuchung.
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Im zweiten Schritt fand eine Passiv-Analyse der Seiten
der elektronischen Bezahldienstleister statt. Anschlie-
Bend wurde fiir jeden Dienstleister, sofern maglich,
mindestens ein Nutzerkonto erstellt. Im Folgenden wur-
den Testkdufe iiber diese Nutzerkonten abgewickelt
und analysiert.

Verstandlichkeitsanalyse zur Transparenz
im Umgang mit Verbraucherdaten und Recht
auf Auskunft

Verstandlichkeit wird als das Zusammenwirken von
Text- und Lesermerkmalen angesehen. Neben Eigen-
schaften des Lesers, wie individueller Lesefdhigkeit
und thematischer Vertrautheit, beeinflussen Textmerk-
male, ob und wie die Bedeutung erfasst wird. Eigen-
schaften, wie die durchschnittliche Wort- und Satz-
lange und syntaktische Komplexitdt der Satze, wirken
begiinstigend oder erschwerend auf das Textverstdnd-
nis?4. Diese objektiven und quantifizierbaren Eigen-
schaften des Textes indizieren, wie schwierig es fiir den
Leser tendenziell ist, einen Text zu verstehen.

Fir die Analyse der Verstandlichkeit wurde die Ver-
standlichkeitssoftware TextLab verwendet. Die Soft-
ware wurde von der H & H Communication Lab GmbH
(comlab) in Kooperation mit der Universitdat Hohenheim
entwickelt. Anhand verschiedener, validierter Lesbar-
keitsformeln sowie bis zu 8o Kennzahlen werden for-
male Texteigenschaften, wie Wort- und Satzlange und
Worthdufigkeit, analysiert. Die Software identifiziert
zudem VerstoBBe gegen die Verstandlichkeit, wie bei-
spielsweise lange oder verschachtelte Satze, Passiv-
konstruktionen, Nominalstil oder Fullworter. Fiir un-
terschiedliche Dokumentenarten (Brief, Fachtext oder
Webtext) werden vom Programm spezifische Zielwerte
vorgegeben.

Die Zielwerte der TextLab-Analyse beruhen dabei auf
Studien des Instituts fiir Kommunikationswissen-
schaft der Universitdit Hohenheim?> und orientieren

24 Vgl. Christmann/Groeben (1996): Textverstehen/Textverstandlich-
keit - ein Forschungsiiberblick unter Anwendungsperspektive, in:
Krings (Hg.): Wissenschaftliche Grundlagen der Technischen Kom-
munikation, Gunter Narr Verlag Tiibingen, S.154f.

25 Eine Auflistung relevanter Studien findet sich unter: https://www.
uni-hohenheim.de/organisation/einrichtung/fg-kommunikations
wissenschaft-insbesondere-kommunikationstheorie?tx_base_lsfc
ontentadmin%sBaction%sD=listLsfPublicationsOfLsfInstitution&c
Hash=bse4fg4f6eb3352a970e7d842eff6f83.


https://pay.amazon.com/de/developer/documentation/apireference/201751630
https://pay.amazon.com/de/developer/documentation/apireference/201751630
http://api.girocheckout.de/girocheckout:giropay:start
http://api.girocheckout.de/girocheckout:giropay:start
https://www.paydirekt.de/haendler/merchant-api.html
https://developer.paypal.com/docs/api/payments/
https://developer.paypal.com/docs/api/payments/
https://www.paypal.com/us/webapps/mpp/express-checkout
https://www.paypal.com/us/webapps/mpp/express-checkout
https://www.paypal.com/us/webapps/mpp/paypal-payments-pro
https://www.paypal.com/us/webapps/mpp/paypal-payments-pro
https://www.skrill.com/fileadmin/content/pdf/Skrill_Quick_Checkout_Guide.pdf
https://www.skrill.com/fileadmin/content/pdf/Skrill_Quick_Checkout_Guide.pdf
https://www.skrill.com/fileadmin/content/pdf/Skrill_Wallet_Checkout_Guide.pdf
https://www.skrill.com/fileadmin/content/pdf/Skrill_Wallet_Checkout_Guide.pdf
https://www.sofort.com/integrationCenter-ger-DE/content/view/full/2513%23hl
https://www.sofort.com/integrationCenter-ger-DE/content/view/full/2513%23hl
https://www.sofort.com/integrationCenter-ger-DE/content/view/full/3047
https://www.sofort.com/integrationCenter-ger-DE/content/view/full/3047
https://www.uni-hohenheim.de/organisation/einrichtung/fg-kommunikationswissenschaft-insbesondere-kommunikationstheorie?tx_base_lsfcontentadmin[action]=listLsfPublicationsOfLsfInstitution&cHash=b5e4f94f6eb3352a970e7d842eff6f83
https://www.uni-hohenheim.de/organisation/einrichtung/fg-kommunikationswissenschaft-insbesondere-kommunikationstheorie?tx_base_lsfcontentadmin[action]=listLsfPublicationsOfLsfInstitution&cHash=b5e4f94f6eb3352a970e7d842eff6f83
https://www.uni-hohenheim.de/organisation/einrichtung/fg-kommunikationswissenschaft-insbesondere-kommunikationstheorie?tx_base_lsfcontentadmin[action]=listLsfPublicationsOfLsfInstitution&cHash=b5e4f94f6eb3352a970e7d842eff6f83
https://www.uni-hohenheim.de/organisation/einrichtung/fg-kommunikationswissenschaft-insbesondere-kommunikationstheorie?tx_base_lsfcontentadmin[action]=listLsfPublicationsOfLsfInstitution&cHash=b5e4f94f6eb3352a970e7d842eff6f83
https://www.uni-hohenheim.de/organisation/einrichtung/fg-kommunikationswissenschaft-insbesondere-kommunikationstheorie?tx_base_lsfcontentadmin[action]=listLsfPublicationsOfLsfInstitution&cHash=b5e4f94f6eb3352a970e7d842eff6f83
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sich an Gruppen mit formal niedrigerem Bildungsab-
schluss?¢. Aus den Text-Kennzahlen wird ein ,Hohen-
heimer Verstiandlichkeitsindex® (HIX) errechnet. Dieser
ordnet die Verstandlichkeit von Texten auf einer Skala
von o ,iberhaupt nicht verstandlich“ bis 20 ,,sehr leicht
verstandlich” ein.

Zur Bewertung der Transparenz wird die Verstandlich-
keit der Datenschutzerkldarungen und der Auskunfts-
schreiben mittels TextLab untersucht. Um die Vergleich-
barkeit der Dokumente sicherzustellen, erfolgte eine
Bereinigung der Dokumente nach Kriterien von comlab.
Die Bereinigung wurde im Nachgang von comlab ge-
prift und bestatigt.

Inhaltliche Analyse der Transparenz
im Umgang mit Verbraucherdaten und
dem Recht auf Auskunft

Verbraucher kénnen informierte Entscheidungen dann
treffen, wenn sie vor Nutzung eines Dienstes hinrei-
chend iiber Datenverwendung und Zweck informiert
werden. Somit miissen die Bezahldienstleister iber ein
entsprechendes Informations- und Kommunikations-
verhalten mit den Kunden Transparenz schaffen.

Zur Priifung der Transparenz und Kommunikation zum
Umgang mit personlichen Verbraucherdaten wurden
von einem Testkdufer jeweils drei Testkdufe mit den
untersuchten Bezahldienstleistern durchgefiihrt. Die
Testkdufe wurden zuvor bei verschiedenen Online-
Handlern durchgefiihrt, je nach Bezahlverfahren mit
oder ohne vorherige Registrierung. Kaufprozess und
Registrierung wurden mittels Screenshots dokumen-
tiert. Besonderes Augenmerk lag auf Hinweisen und
Verlinkungen der geltenden Datenschutzerklarungen
sowie der Forderung nach der rechtlich notwendigen
Einwilligung in diese. Alle wahrend des Prozesses ver-
fligharen Datenschutzerkldarungen der Bezahldienst-
leister wurden gespeichert.

Nach dem Kauf wurden die Bezahldienstleister mittels
eines standardisierten Musterbriefes>” um Auskunft

26 Vgl. Brettschneider et al. (2014): Fiir Kunden oft schwer zu verste-
hen: Die Sprache der Banken 2014, online verfiigbar unter: https://
komm.uni-hohenheim.de/uploads/media/2014-08-03_Bankenstu
die_o1.pdf, Stand 07.08.2017, S.11.

27 Das Musteranschreiben ist abrufbar unter www.marktwaechter.de/
digitale-welt/marktbeobachtung/e-payment-wie-sicher-sind-unsere-
daten.

iber den Umgang mit personlichen Daten gebeten. Der
Zeitraum der Untersuchung lag zwischen dem 27.07.
und 04.10.2016. Das Musterschreiben wurde von je-
dem der sechs Testkdufer per E-Mail an den genutzten
Dienstleister versendet. Das Schreiben wurde jeweils
vom privaten E-Mail-Account der Testkdufer versandt.
In dem Schreiben wurde um Riickmeldung innerhalb ei-
ner Zweiwochenfrist gebeten?®, Erfolgte keine Reaktion
des Bezahldienstleisters auf das Schreiben per E-Mail,
wurde das Auskunftsverlangen mit erneuter Fristset-
zung per Post ibersandt. Forderte der Bezahldienstleis-
ter einen Identitdtsnachweis der ersuchenden Person,
wurde dieser zugesendet. Die Korrespondenz (E-Mails,
Schreiben) wurde in elektronischer Form gespeichert
und dokumentiert.

Die Datenschutzerklarungen wurden mittels inhaltlicher
Analyse systematisch auf Angaben zur Datenverwen-
dung bei Nutzung eines Bezahldienstleisters hin unter-
sucht. Grundlage der inhaltlichen Bewertung waren die
geltenden datenschutzrechtlichen Vorgaben?. Um eine
bessere Vergleichbarkeit aller Bezahldienstleister zu
gewdhrleisten, wurden die Regelungen des BDSG so-
wie des Telemediengesetz (TMG) zu Grunde gelegt. Ab
25. Mai 2018 finden die Regelungen der Datenschutz-
grundverordnung (DSGVO)3° sowie das BDSG-neu3* An-
wendung und ersetzen das bislang geltende BDSG. Eine
Vorausschau auf die dann geltenden Rechtsvorschriften
erfolgt an ausgewadhlten Stellen der Untersuchung. So-
weit die Datenschutzerkldrungen Regelungen tber das
Vertragsverhdltnis zwischen Bezahldienstleister und
Verbraucher beinhalten, werden Regelungen des Rechts
der Allgemeinen Geschéftsbedingungen, §§ 305 ff. Biir-
gerliches Gesetzbuch (BGB), beriicksichtigt.

28 Fiir den Bezahldienstleister Skrill galt aufgrund seines Sitzes in
Grof3britannien eine Dreiwochenfrist.

29 Ob das Bundesdatenschutzgesetz (BDSG) Anwendung findet, rich-
tet sich danach, wo personenbezogene Daten erhoben werden. So
gilt fiir Unternehmen mit Niederlassung in der Europdischen Union
nicht das BDSG, soweit die personenbezogenen Daten in der EU er-
hoben und verarbeitet werden (vgl. § 1 Abs. 5 S. 1 BDSG). Fiir diese
Unternehmen gelten die nationalen Regelungen des jeweiligen Mit-
gliedsstaates. Anhand der vorliegenden Datenschutzerklarungen
fand eine Zuordnung zur jeweils geltenden Rechtsordnung statt. Fr
Amazon Pay und PayPal gilt luxemburgisches Recht und fiir Skrill die
Datenschutzvorschriften fiir Gro3britannien.

30 Die Verordnung findet unmittelbar in allen EU-Mitgliedstaaten An-
wendung und dient der Vereinheitlichung des europdischen Daten-
schutzrechts.

31 Vgl. Art. 1 des Gesetzes zur Anpassung des Datenschutzrechts an
die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680.


https://komm.uni-hohenheim.de/uploads/media/2014-08-03_Bankenstudie_01.pdf
https://komm.uni-hohenheim.de/uploads/media/2014-08-03_Bankenstudie_01.pdf
https://komm.uni-hohenheim.de/uploads/media/2014-08-03_Bankenstudie_01.pdf
http://www.marktwaechter.de/digitale-welt/marktbeobachtung/e-payment-wie-sicher-sind-unsere-daten
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Verbraucherbefragung zur Erwartung
an den Datenschutz

Im Auftrag des Marktwachters Digitale Welt wurde durch
die forsa.main Marktinformationssysteme GmbH eine
Befragung zu Erwartungen von Nutzern elektronischer
Bezahlverfahren durchgefiihrt. Die Untersuchung fand
im Erhebungszeitraum vom 07. bis 16.07.2017 statt. Ziel
der Befragung war, konkrete Verbrauchermeinungen zu
folgender Thematik zu erhalten: In welcher Form und
iber welche Inhalte méchten Verbraucher bei der Nut-
zung ihrer personlichen Daten durch die Bezahldienst-
leisterinformiert werden? Um die Erwartungen moglichst
unvoreingenommen zu erheben, wurden zunéchst offe-
ne Fragen gestellt. Diese wurden dann in einem zweiten
Schritt durch geschlossene Fragen erganzt.

Die Fragenkomplexe richteten sich auf folgende As-
pekte: Welche personlichen Daten wollen Verbraucher
weitergeben? Welche Informationsformate praferieren
Verbraucher? Wie viel Zeit wiirden sie zum Lesen von
Datenschutzerkldarungen aufbringen? Ein weiterer Fra-
genkomplex erfasste, ob die Nutzervon ihrem Recht auf
Auskunft wissen und davon Gebrauch machen wollen.

Zielgruppe der Befragung waren Nutzer elektronischer
Bezahlverfahren ab 18 Jahren in den Privathaushal-
ten in Deutschland. Dazu wurde eine reprdasentative
Zufallsauswahl deutschsprachiger Internetnutzer zu
Beginn der Befragung auf die Nutzung elektronischer
Bezahlverfahren gescreent und selektiert32. Demogra-
fische Daten wurden zu Geschlecht, Alter, Region, Bil-
dung, Haushaltsgrofie und Haushaltsnettoeinkommen
erhoben. Die finale Gesamtstichprobe umfasste 2.001
Personen mit einer statistischen Fehlertoleranz von
+/- 2 Prozentpunkten. Die Befragung erfolgte anhand
eines strukturierten Fragebogens3 mittels computer-
gestiitzter Webinterviews (CAWI) im Online-Panel for-
sa.omninet.

32 Frage: Wenn Sie an das Einkaufen und Bezahlen im Internet denken:
Nutzen Sie zumindest gelegentlich einen Bezahldienstleister, wie
zum Beispiel PayPal, SOFORT Uberweisung, Amazon Pay, paydirekt
oder giropay, bei der Bezahlung von Waren und Dienstleistungen,
die Sie im Internet kaufen?

33 Der Fragebogen ist abrufbar unter www.marktwaechter.de/digitale-
welt/marktbeobachtung/e-payment-wie-sicher-sind-unsere-daten.
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2. DATENSICHERHEIT

Die Datensicherheit und damit die Angst vor Miss-
brauch durch kriminelle Dritte ist fiir Verbraucher der
kritischste Punkt bei der Nutzung elektronischer Be-
zahlverfahren34, Erkldrtes Ziel von Datensicherheit
ist der Schutz vor dem Zugriff auf personenbezogene
Daten von auBen3. Die Gewdhrleistung der Sicherheit
in der Informationstechnik verfolgt die Einhaltung be-
stimmter Sicherheitsstandards3®. Diese dienen der
Wahrung der Verfiigbarkeit, Unversehrtheit oder Ver-
traulichkeit von Informationen mittels Sicherheitsvor-
kehrungen3”. Die elektronischen Bezahldienstleister
miissen somit sicherstellen, dass bei der Nutzung des
Dienstes von aufRen auf keine personenbezogenen Da-
ten zugegriffen wird. Mittels technischer Analyse wurde
die Datensicherheit gepriift.

a MAN-IN-THE-MIDDLE-ANGRIFF

urspriingliche Verbindung mit Payment-Anbieter

Um zu ermitteln, inwiefern elektronische Bezahldienst-
leister gangigen Datensicherheitsstandards geniigen,
wurden im Frontend fiir drei Browser3® relevante Sicher-
heitsaspekte gepriift. Hierbei wurden ausschlief3lich
defensive und passive MaRnahmen ergriffen32. Beson-
deres Augenmerk lag auf den unterschiedlichen Sicher-
heitsmerkmalen zum Schutz der Web-Kommunikation
zwischen den Kunden und den Bezahldienstleistern. Es
ging vor allem darum, potenzielle Angriffsmoglichkei-
ten durch einen sogenannten Man-in-the-Middle aus-
zuschlieflen. Abbildung 2 stellt die Angriffsmoglich-
keit grafisch dar. Die untersuchten Aspekte bezogen
sich auf: (1) die Verschliisselung der Kommunikation
zwischen dem Browser des Nutzers und dem Bezahl-
dienstleister, (2) die Anmeldung beim Bezahldienstleis-
ter, (3) die Absicherung der Benutzersitzung wahrend
des Zahlvorganges und (4) den Schutz gegen Angriffe
im Browser des Nutzers.
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Man in the Middle

gibt sich beim Kaufer als Verkdufer und beim Verkaufer als Kaufer aus

34 Vgl. Dautzenberg et al. (2017a), S. 5 ff.

35 Vgl. Schroder (2016): Datenschutzrecht fur die Praxis, 2. Auflage,
dtv.

36 Vgl.§ 2 Absatz 2 BSIG.

37 Vgl. ebenda.

38 Mozilla Firefox, Google Chrome, Internet Explorer.
39 Ein Penetrationstest wurde nicht durchgefiihrt.



%, WIE SICHER IST DIE VERSCHLUSSELUNG

< DER KOMMUNIKATION?

Zur sicheren Verschliisselung der Kommunikation
zwischen Browser des Nutzers und Server des Be-
zahldienstleisters gehort, dass keine als verwundbar
bekannte Konfiguration eingesetzt wird. Andernfalls
bestiinde fiir einen potentiellen Angreifer die Moglich-
keit, Einfluss auf den Verbindungsprozess zu nehmen
und eine unsichere Konfiguration herbeizufiihren. Ein
Server bietet in der Regel mehrere mogliche Konfigura-
tionen an. Im Rahmen des Verbindungsaufbaus einigt
sich dann der Browser des Kunden mit dem Server auf
eine genutzte Konfiguration. Die angebotenen Konfigu-
rationen lassen sich in den Protokollen Transport Layer
Security (TLS) hinsichtlich der Sicherheitsaspekte Au-
thentizitat (des Kommunikationspartners), Integritat
(der transportierten Daten) und Vertraulichkeit priifen.

Die Priifung wurde fiir die sechs elektronischen Bezahl-
verfahren mittels sslcan Version 1.11.10 durchgefiihrt.
Gepriift wurden die Verschliisselungsstandards zur Eta-
blierung des Kanals iiber HTTPS, zum Austausch der Da-
ten iber den etablierten Kanal und zur Sicherung der Da-
tenintegritat auf dem Kanal. Weiterhin wurden die Lange
des verwendeten Schliissels, die Sicherstellung des ver-
schliisselten Kanals iber HSTS sowie der Authentizitats-
nachweis {iber ein Extended-Validation-SSL-Zertifikat
gepriift. Die Ergebnisse sind vor dem Hintergrund zu in-
terpretieren, dass in den letzten Jahren Angriffe auf bis
dato haufig eingesetzte Verschliisselungsverfahren be-
kannt geworden sind. Diese betrafen in der Regel einzel-
ne Konfigurationen, von deren Verwendung spatestens
ab Bekanntwerden abzuraten ist.

Im Ergebnis erlaubte jeweils jeder Server der untersuch-
ten Bezahldienstleister, einen als gebrochen angesehe-
nen Verschliisselungsstandard (TLSv1.0) einzusetzen.
Moderne Browser sind fiir bekannte Angriffe auf dieses
Protokoll nicht mehr anfallig. Dennoch empfiehlt das
Bundesamt fiir Sicherheit in der Informationstechnik
(BSI), diese Version abzuschalten+°. Hiufig wird diese
Version jedoch angeboten, da sonst dltere Systeme#

40 Vgl.BundesamtfiirSicherheitund Informationstechnik (BSI) (2017a):
BSI-TR-02102-2 Kryptographische Verfahren: Empfehlungen und
Schliisselldngen, online verfiigbar unter: https://www.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien
/TR02102/BSI-TR-02102-2.pdf, Stand 07.08.2017, S. 5.

41 Wie beispielsweise Internet Explorer und Windows XP.
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nicht mehr mit dem Server kommunizieren kénnen.
Amazon Pay, paydirekt, PayPal und SOFORT Uberwei-
sung stellen bei der Kommunikation zwischen Browser
und Server sicher, dass alle Daten immer mit HTTPS ver-
schliisselt ibertragen werden. Erkennbar ist dies durch
den Beginn der Adresszeile mit ,,https“ im Browser. Gi-
ropay und Skrill wiesen hier deutliche Liicken auf. So
wurde bei beiden zum Zeitpunkt der Untersuchung die
verschliisselte Kommunikationsaufnahme zum Server
nicht forciert (kein HSTS). Immerhin wurde, nachdem ein
Nutzer eine unverschliisselte Anfrage mit HTTP schick-
te, dieser zum verschliisselten HTTPS weitergeleitet.
Dennoch bestand die Moglichkeit, dass ein Angreifer
die Weiterleitung unterbinden und dafiir sorgen konnte,
dass kein verschliisselter Kanal aufgebaut wird (SSL-
Stripping-Angriff). Erkennbar ist dies am fehlenden Si-
cherheitsschloss im Browser:>. Abbildung 3 (Seite 18)
stellt den Ablauf eines SSL-Stripping-Angriffs dar. Beide
Bezahldienstleister wurden dariiber informiert: Giropay
l6ste dieses Problem umgehend zum 01.08.2017%.

Von Skrill liegt bis zum Redaktionsschluss keine Riick-
antwort zur Lésung des Problems vor. Daher kann der-
zeit nicht von einer Ldsung ausgegangen werden.

Die Sicherheit des Kommunikationskanals wird tber
eine Chiffrierung bzw. Verschliisselung gewdhrleistet.
Hierzu bedient man sich verschiedener mathemati-
scher Algorithmen. Diese gelten als sicher, wenn sie bis
heute allen Kryptoanalysen erfolgreich widerstanden
haben. Amazon Pay, paydirekt, Skrillund SOFORT Uber-
weisung nutzen durchweg sichere Chiffren. Sowohl gi-
ropay als auch PayPal verwendeten zum Zeitpunkt der
Priifung einen unsicheren Algorithmus. Auch hieriiber
wurden die Bezahldienstleister informiert: Giropay l6s-
te dieses Problem umgehend zum 01.08.2017%4.

PayPal reagierte auf dreimalige Anfrage per E-Mail
nicht#. Von einer Lésung des Problems kann nicht aus-
gegangen werden.

42 Allerdings ldsst sich dieses auch nachahmen. Die Erkennung er-
fordert die Aufmerksamkeit des Nutzers fiir diese Gefahr. Da der
Browser keine Warnung ausgibt, wird ein solcher Angriff vom Nutzer
leicht tibersehen.

43 Mailvon giropay vom 02.08.2017.

44 Mailvon giropay vom 02.08.2017.

45 Es erfolgten Anfragen per E-Mail am 18.07.2017, 21.07.2017 und
27.07.2017 jeweils an die Adresse kundenbetreuung@paypal.com.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.pdf
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e SCHEMATISCHE DARSTELLUNG EINES SSL-STRIPPING-ANGRIFFS
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Alle untersuchten Bezahldienstleister setzen ein Exten-
ded-Validation-SSL-Zertifikat ein. Dieses symbolisiert
eine besonders vertrauensvolle Kommunikation. Er-
kennbar ist das Zertifikat an der griin hinterlegten Ad-
resszeile des Browsers.

*, WIE SICHER IST DIE ANMELDUNG BEIM

*  BEZAHLDIENSTLEISTER?

Nachfolgend wird der Frage nachgegangen, inwiefern
eine sichere Anmeldung (Login) bei den untersuchten
Bezahldienstleister moglich oder sogar verpflichtend
ist. Dabei wird eine Standard-Anmeldung mit Benutzer-
name und Passwort als MaRstab zugrunde gelegt und
gepriift, ob eine 2-Faktor-Authentifizierung angeboten
wird. Auch wird untersucht, ob die Bezahldienstleister
einen Schutz gegen Phishing-Angriffe wahrend des
Einkaufs bieten. Hierbei wiirde sichergestellt, dass der
Kunde mit der echten Webseite des Dienstleisters und
nicht mit einer gefdlschten Seite kommuniziert.

Amazon Pay, PayPal und Skrill bieten dem Kunden bei
Anmeldung einen zusatzlichen optionalen Schutz tiber
eine 2-Faktor-Authentifizierung mit SMS-TAN. Sofern
der Nutzer den zusatzlichen Schutz aktiviert, bekommt
er fiir jede Anmeldung eine SMS mit einer TAN. Erst
nach Eingabe der TAN ist er in seinem Konto angemel-

det. Amazon Pay und PayPal schiitzen die aktuelle Nut-
zersitzung zusatzlich, indem die Sitzung an den aktuell
verwendeten Browser gekniipft wird. Meldet man sich
in zwei verschiedenen Browsern beim Bezahldienst-
leistern an, so ist nur die letzte Anmeldung giiltig. Die
erste Anmeldung im anderen Browser wird invalidiert,
der Nutzer wird zur Login-Seite weitergeleitet. Das Be-
nutzerkonto bei paydirekt ist immer direkt mit einem
Online-Banking-Konto verkniipft. Fiir die Anmeldung
werden Benutzername und Passwort verlangt. Der Ab-
schluss einer Transaktion wird durch eine TAN des ver-
kniipften Bankkontos geschiitzt. Giropay und SOFORT
Uberweisung verlangen keine Registrierung und erfor-
dern somit keine Anmeldung.

Alle implementierten Einkaufsverfahren der Bezahl-
dienstleister sind prinzipiell anféllig fiir Phishing-An-
griffe. Das Problem besteht, da der Handler den Kunden
zur Anmeldeseite des Bezahldienstleisters weiterleitet.
Jeder Dritte kdnnte die Seite des vom Kunden gewdhl-
ten Dienstleisters prinzipiell falschen und auf diese
weiterleiten. Der Kunde merkt von diesem Vorgang
nichts, solange er nicht sorgfaltig die Adresszeile des
Browsers im Blick behdlt und die korrekte Adresszeile
auch kennt. GegenmaBnahmen sind am Markt bisher
nicht etabliert oder befinden sich — nach dem Kennt-
nisstand des technischen Gutachters — im Proof-of-
Concept-Stadium.



%,  WIE ERFOLGT DIE TECHNISCHE ABSICHE-

< RUNG DER BENUTZERSITZUNG?

Nachfolgend wird gepriift, wie die Benutzersitzung
(Session) durch die Bezahldienstleister geschiitzt
wird. Das Login erfolgt in der Regel liber die Eingabe
eines Nutzernamens“® und eines Passworts. In der
Zeit zwischen Login und Logout sind dem Nutzer zu-
rechenbare Aktionen ohne Eingabe des Passworts
moglich. Im ersten Schritt wird untersucht, wie ein Ge-
heimnis, das fiir die Phase der Session das Passwort
ersetzt, bei den Bezahldienstleistern implementiert
wird. Das iiblichste Verfahren nutzt hierfiir Cookies.
Diese speichern das Geheimnis (die Session ID) und
werden automatisch mit jeder Anfrage an den Dienst-
leister tibertragen. Die Cookies miissen gegen den un-
berechtigten Zugriff Dritter durch Cross-Site Scripting
(XXS) oder Man-in-the-Middle-Angriffe geschiitzt wer-
den. Die entsprechenden Schutzmafinahmen werden
nachfolgend untersucht.

Die erforderliche Konfiguration der Sitzungscookies von
Amazon Pay, PayPal und Skrill weist keine erkennbaren
Mangel auf. Die Cookies sind durch das Setzen entspre-
chender Schutz-Attribute (HttpOnly, secure), die das
Stehlen oder Manipulieren verhindern sollen, geschiitzt.
Zudem ist das Cookie nur solange giiltig, wie der Browser
geoffnet ist. Daneben wird die aktive Session nach einer
hinreichend kurzen Zeit (maximal 2 Stunden) der Inakti-
vitdt¥ serverseitig invalidiert. Die Cookie-Konfiguration
von Amazon Pay weist eine Abweichung auf: Sitzungsre-
levante Cookies sind seitens des Clients bis in das Jahr
2037 gliltig. In dem Fall [6scht der Browser die Cookies
beim Schliefien nicht. Er behdlt diese nach Neustart bis
zur Erreichung des Datums oder dem Uberschreiben
durch Amazon Pay bei. Auch hier konnte jedoch fest-
gestellt werden, dass die Nutzersitzung nach einer hin-
reichend kurzen Zeit (maximal 2 Stunden) serverseitig
invalidiert wurde. Paydirekt setzt bei der Absicherung
der Benutzersitzung auf eine moderne Architektur: Hier
werden Tokens (Zeichenketten) als Authentifizierungs-
merkmal im Speicher des Browsers abgelegt. Diese
werden beim Schliefen des Browsers automatisch ge-
[6scht. Im Fall eines Cross-Site Scripting Angriffs sind
sie jedoch ungeschiitzt und kénnten aus dem Browser

46 Haufig wird die E-Mail-Adresse als Nutzername verwendet.
47 Dieldnge der Zeitdauer wurde nicht konkret gemessen.
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des Nutzers entfiihrt werden4®. Paydirekt wurde dariiber
informiert. Das Unternehmen fiihrte aus, dass ,,neben
der ... Content Security Policy (CSP), die Validierung
der Eingaben, das Unterbinden von ausfiihrbarem Code
sowie eine begrenzte Giiltigkeit und Session bezogene
Verwendbarkeit des erzeugten Tokens* als ,wirksame
MaBnahmen gegen Cross Site Scripting (XSS)-Attacken
in eigenen Penetrationstests gepriift wurden“s. Bei den
Dienstleistern giropay und SOFORT Uberweisung wird
keine Benutzersitzung basierend auf einer Authentifizie-
rung aufgebaut.

=, WIEIST DER EFFEKTIVE SCHUTZ GEGEN

" ANGRIFFE IM BROWSER GESTALTET?

Die Implementierung einer Content Security Policy (CSP)
ist ein zusatzlicher technischer Schutz gegen Angriffe,
die im Browser des Kunden stattfinden kdnnen. Da-
durch kénnen mogliche, von Angreifern eingeschleus-
te Funktionen erkannt und unterbunden werden. Die
Policy wird vom Bezahldienstleister definiert und per
HTTP-Header an den jeweiligen Browser des Kunden
ausgeliefert. Dort wird die Einhaltung iiberwacht und
sichergestellt. Es wurde gepriift, ob und welche Policy
durch die Dienstleister eingesetzt wird.

Die wesentlichen Funktionen von Amazon Pay werden
tiber die Domain pay.amazon.com abgewickelt und
liefern eine CSP. Auffallig ist, dass alle Quellen und
damit verfiighare Inhalte anderer Seiten erlaubt wer-
den. Damit ist die Ausfiihrung von Skripten nicht ein-
geschrankt. Es werden auch keine Einschrankungen
fur Browser-Erweiterungen wie Plug-Ins gemacht. Der
CSP-Evaluator von Googles® meldet hier zwei defini-
tive und ein mdgliches Sicherheitsrisiko. Die Policy
von paydirekt beschrankt erlaubte Quellen auf weni-
ge und scheinbar eigene Dienste wie ,,d.paydirekt.de
und ,,api.paydirekt.de“. Der CSP-Evaluator von Google
erkennt keine Sicherheitsrisiken. PayPal verwendet
ebenfalls eine CSP. Diese 6ffnet sich neben Hosts aus
dem eigenen Universum auch Drittanbietern wie Youtu-
be. Der CSP-Evaluator von Google moniert im Wesentli-
chen die Offenheit fiir die Ausfiihrung von JavaScript,

48 Vgl. National Institute of Standards and Technology (NIST) (2017):
Digital Identity Guidelines, online verfiighar unter: https://pages.
nist.gov/800-63-3/sp800-63b.html#secy, Stand 07.08.2017.

49 Mailvon paydirekt vom 25.07.2017.

50 Vgl. Google (2017): CSP Evaluator, online verfiighar unter: https://
csp-evaluator.withgoogle.com/, Stand 07.08.2017.


https://pages.nist.gov/800-63-3/sp800-63b.html#sec7
https://pages.nist.gov/800-63-3/sp800-63b.html#sec7
https://csp-evaluator.withgoogle.com/
https://csp-evaluator.withgoogle.com/
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welches Grundlage fiir oben geschilderte Angriffe ist.
Giropay, Skrill und SOFORT Uberweisung verwenden
keine Content Security Policy als zusétzlichen Schutz
gegen Angriffe.

%, WELCHE WEITEREN SCHWACHSTELLEN

< WURDEN GEFUNDEN?

Giropay gibt durch seine HTTP-Header seine verwen-
deten Technologien inklusive Versionsnummern der
eingesetzten Software preiss'. Dieser Zustand ist inso-
fern bedenklich, als dass daraus auf bestehende Ver-
wundbarkeiten in der Software geschlossen werden
kann. Entsprechende Verwundbarkeiten kdnnen leicht
iber Suchmaschinen gefunden werden. Giropay hat
das Problem auf Hinweis des Marktwdachters Digitale
Welt zum 01.08.2017 behobens2. SOFORT Uberweisung
verwendete zum Zeitpunkt der Untersuchung eine als
verwundbar bekannte JavaScript-Bibliotheks. Die
Schwachstellen sind u.a. hier dokumentierts4. Sie erlau-
ben sogenannte XSS-Angriffe auf die Nutzer der Seite.
SOFORT Uberweisung wurde dariiber informiert und hat
die Schwachstelle umgehend beseitigt. Es wurde zu-
dem angekiindigt, eine auBerordentliche Sicherheits-
priifung der Webseite bei einem externen IT-Security
Dienstleister zu veranlassenss.

51 Server: Apache/2.4.7 (Ubuntu) X-Powered-By: PHP/5.5.9-lubun-
tug.21[...] X-Generator: Drupal 7 (http://drupal.org).

52 Mail von giropay vom 02.08.2017.

53 prettyPhoto v3.1.4, eingebunden auf: https://www.sofort.com/
integrationCenter-eng-DE/integration/.

54 NIST (2013): CVE-2013-6837 Detail, online verfiigbar unter: https://
nvd.nist.gov/vuln/detail/CVE-2013-6837, Stand 07.08.2017.

55 Mail von SOFORT Uberweisung vom 27.07.2017.

», FAZIT: HOHES SICHERHEITSNIVEAU

< WIRD GEWAHRLEISTET

Das Ergebnis zeigt: Die untersuchten elektronischen
Bezahldienstleister entsprechen im Grofen und Gan-
zen ihrer Verantwortung nach Datensicherheit fiir die
Nutzer. Es wird ein vergleichsweise hohes Sicherheits-
niveau festgestellt. Die Verschliisselung der Kommu-
nikation zwischen dem Browser des Nutzers und dem
Server des elektronischen Bezahldienstleisters wird
als sicher eingeschatzt. Alle Bezahldienstleister setzen
zudem ein Extended-Validation-SSL-Zertifikat ein. Alle
elektronischen Bezahldienstleister bieten zur sicheren
Anmeldung eine 2-Faktor-Authentifizierung, wie zum
Beispiel tiber SMS-TAN, an. Bei paydirekt erfolgt die
2-Faktor-Authentifizierung bei Abschluss der Zahlung.
Ein wirksamer Schutz gegen beschriebene Phishing-
Angriffe ist nicht implementiert. Dieser ist erst zu er-
warten, wenn es bereits eine nennenswerte Anzahl von
Missbrauchsféllen gegeben hat. Dies entspricht dem
Prinzip der reaktiven Sicherheit. Die Benutzersitzung
ist bei jedem untersuchten Bezahldienstleister sehr
gut geschiitzt. Dertechnische Gutachter konstatiert: Im
Vergleich zu allgemeinen Web-Anwendungen besteht
ein deutlich hdheres Sicherheitsniveau bei den elektro-
nischen Bezahlverfahren.

Hinsichtlich der CSP zeigt sich ein gemischtes Bild: Die
Policy von paydirekt ist als gut zu bewerten. PayPal und
Amazon Pay machen mit ihrer CSP sichtbare Kompro-
misse. Giropay, SOFORT Uberweisung und Skrill haben
keine CSP implementiert. Einschrankend muss gesagt
werden, dass die Einfiihrung einer CSP fiir dltere Web-
Anwendungen meist mit erheblichem Aufwand ver-
bunden ist. Neuere Varianten der CSP senken die Ein-
stiegshiirden zwar, werden aber noch nicht von allen
Browsern unterstiitzt.


http://drupal.org
https://www.sofort.com/integrationCenter-eng-DE/integration/
https://www.sofort.com/integrationCenter-eng-DE/integration/
https://nvd.nist.gov/vuln/detail/CVE-2013-6837
https://nvd.nist.gov/vuln/detail/CVE-2013-6837

3. DATENSPARSAMKEIT

Neben der Datensicherheit war es insbesondere der
Unwille ,,personliche Daten offenzulegen®, der Online-
Kaufer davon abhdlt, elektronische Bezahlverfahren
zu nutzense. Auch seitens der Nutzer dieser Verfahren
bestehen hinsichtlich der Verarbeitung ihrer perso-
nenbezogenen Daten Bedenken®”. Dennoch ist es bei
der Nutzung elektronischer Bezahldienstleister unum-
ganglich, Daten zu erheben und zu verarbeiten. Bei der
Registrierung und bei der Bezahlung fallen personen-
bezogene, personenbeziehbare und nicht personenbe-
zogene Daten an. Personenbezogene Daten sind Infor-
mationen, die sich auf eine bestimmte Person beziehen
und diese identifizierbar machen, beispielsweise Name
oder E-Mail-Adresses®. Personenbeziehbare Daten er-
moglichen mittelbar ebenfalls die Identifikation einer
Persons. Ein Beispiel fiir ein personenbeziehbares Da-
tum ist die Ausweisnummer. Nicht personenbezogene
Daten lassen dahingegen keinen Riickschluss auf eine
Person zu®°.

Bei der Nutzung digitaler Dienste, wie elektronische
Bezahlverfahren, fallt es den Menschen immer schwe-
rer nachzuvollziehen, was mit ihren betreffenden Da-
ten geschieht®. Die strikte Einhaltung des Prinzips der
Datensparsamkeit®® kann hier fiir Vertrauen bei den
Verbrauchern werben. Konkret bedeutet dies, dass die
wahrend der Registrierung und Bezahlung vom Nutzer
geforderten Daten durch den Bezahldienstleister auf
das notwendigste Maf} zur Absicherung des Dienstes
beschrankt werden. Auch durch Anonymisierung oder
Pseudonymisierung erhobener Daten kann die Privat-
heit des Einzelnen gewdahrleistet werden. Eine Einbin-
dung von Tracking-Diensten durch die Bezahldienst-

56 Vgl. Dautzenberg et al. (2017a), S. 5 ff.

57 Vgl. ebenda.

58 Vgl. Gola/Klug/Korffer (2015): Bundesdatenschutzgesetz, 12. Aufla-
ge, C.H.Beck, BDSG § 3, Rn. 3.

59 Vgl. Schild (2017), in Wolff/Brink (Hg.): BeckOK Datenschutzrecht,
20. Auflage, C.H.Beck, BDSG § 3, Rn. 19.

60 Vgl. Gola/Klug/Korffer (2015), BDSG § 3, Rn. 3.

61 Vgl. Schaar (2017): Verbraucherdatenschutz in der Digitalisierung,
Herausforderungen und Losungsansatze, Friedrich-Ebert-Stiftung,
online verfiighar unter: http://library.fes.de/pdf-files/wiso/13497.
pdf, Stand 07.08.2017, S. 1.

62 Vgl. BDSG § 3a: ,Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten und die Auswahl und Gestaltung von Datenver-
arbeitungssystemen sind an dem Ziel auszurichten, so wenig perso-
nenbezogene Daten wie moglich zu erheben, zu verarbeiten oder zu
nutzen.”
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leister sollte auf ein notwendiges Maf zur Optimierung
der Kundenfreundlichkeit des Dienstes beschrankt wer-
den und die Verwendung der Daten sollte mindestens in
pseudonymisierter Form erfolgen.

Daher wird im ndchsten Schritt dargelegt, inwiefern die
Bezahldienstleister dem Prinzip der Datensparsamkeit
im Rahmen der Gestaltung ihrer Registrierungs- und Be-
zahlprozesse sowie durch den sparsamen Einsatz von
Tracking-Diensten nachkommen.

<ees. WELCHE DATEN WERDEN WAHREND

" DER REGISTRIERUNG UND DES BEZAHL-
PROZESSES?

Fur die Nutzung der Bezahldienstleister Amazon Pay,
PayPal, paydirekt und Skrill miissen sich Nutzer im
Vorfeld registrieren und dabei Daten an den Dienst
tibermitteln. Giropay und SOFORT Uberweisung fiihren
keine Nutzerkonten, eine Registrierung ist daher nicht
erforderlich. Neben der Registrierung erhalten die Be-
zahldienstleister wahrend des Bezahlprozesses Daten
des Nutzers. Zum einen erfassen die Bezahldienstleis-
ter selbst Daten der Nutzer. Zum anderen {ibermitteln
die Handler Nutzerdaten, die diese beim Kauf erheben.
Welche Daten vom Handler an den Bezahldienstleister
tibermittelt werden, legt der jeweilige Bezahldienstleis-
ter fest und stellt den Handlern diese Festlegung mittels
seiner Dokumentation zur Verfligung (vgl. Kapitel 1).
Nachfolgende Auswertung der einzelnen Bezahldienst-
leister beriicksichtigt alle Arten erhobener Daten bei
Registrierung und Bezahlung.

Amazon Pay

Bei der Registrierung gibt der Nutzer Vor- und Nachna-
me, E-Mail-Adresse und Passwort an. Weitere Daten,
wie Anschrift, Telefonnummer und Zahlungsmittel,
fragt Amazon Pay im Zuge des ersten Einkaufs beim
Kunden direkt ab. Bei jedem nachfolgenden Einkauf
und Bezahlprozess loggt sich der Nutzer mit E-Mail-
Adresse und Passwort ein und bestdtigt, dass Amazon
Pay Namen, E-Mail-Adresse, Versand- und Rechnungs-
adressen an den Handler iibermitteln darf. Der Handler
gibt bei der Zahlung den Zahlungsbetrag und optional
die E-Mail-Adresse an den Bezahldienstleister weiter.


http://library.fes.de/pdf-files/wiso/13497.pdf
http://library.fes.de/pdf-files/wiso/13497.pdf
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Amazon Pay kénnen Verbraucher nur nutzen, wenn sie
iber ein Amazon-Nutzerkonto verfiigen. Andernfalls
wird dieses bei Registrierung erstellt. Daten aus einem
bestehenden Nutzerkonto bei Amazon sind somit fiir
den Bezahldienstleister verfiigbar.

giropay

Fur die Nutzung von giropay ist keine Registrierung
durch den Nutzer notwendig. Daher wird bei einer Zah-
lung zundchst gepriift, ob die Bank des Nutzers Bank-
partner von giropay ist®3. Hierfiir leitet der Handler
den Bank Identifier Code (BIC) des Nutzers an giropay
weiter. Nach erfolgreicher Priifung des BIC Uibermittelt
der Handler Zahlungsbetrag und Wahrung an den Be-
zahldienstleister. Zudem kann der Handler optional die
International Bank Account Number (IBAN) sowie wei-
tere, von ihm ausgewdhlte Informationen {ibertragen.
Hierflir stehen dem Handler fiinf Felder mit frei definier-
barem Text zur Verfiigung. Die in diesen Feldern ein-
gegebenen Informationen werden den Nutzern bei der
Uberweisung angezeigt. Der Nutzer muss giropay bei
der Bezahlung das Land der Bank, BIC, Zugangsnum-
mer und PIN fiir das Online-Banking seiner Bank sowie
eine Transaktionsnummer (TAN) mitteilen.

paydirekt

Paydirekt erhebt bei der Registrierung vom Nutzer Vor-
und Nachname, Anschrift, Geburtsdatum, Telefonnum-
mer, E-Mail-Adresse, Kontodaten (IBAN und BIC), die
verwendete Wahrung, Benutzername und Passwort.
Wéahrend des Zahlungsvorgangs muss sich der Nutzer
mit Benutzername und Passwort identifizieren. Vom
Handler erhdlt paydirekt bei der Zahlung die Versand-
adresse und den Zahlungsbetrag mit Wahrung. Optio-
nal kann der Handler Angaben zur gekauften Ware (An-
zahl, Name, Preis, europdische Artikelnummer (EAN)),
E-Mail-Adresse, Kundennummer und Versandinforma-
tionen (Paketdienstleister, Sendungsnummer, voraus-
sichtliches Versanddatum) an den Bezahldienstleister
{ibermitteln.

63 Die Bankpartner von giropay sind: Sparkassen, Volks- und Raiffei-
senbanken, Postbank, comdirect, BB Bank, MLP, psd Bank und DKB.

PayPal

Bei der Registrierung verlangt PayPal vom Nutzer die
Eingabe von Vor- und Nachname, Anschrift, Land, Ge-
burtsdatum, Telefonnummer, E-Mail-Adresse, Nationa-
litat sowie Passwort. Beim Bezahlen loggt sich der Nut-
zer mit E-Mail-Adresse und Passwort ein. Vom Handler
bekommt PayPal bei der Zahlung E-Mail-Adresse, Infor-
mationen zur gekauften Ware (Anzahl, Name, Beschrei-
bung, Preis, Mehrwertsteuer, Artikelnummer (SKU)),
den Zahlungsbetrag mit Wé&hrung sowie Versand-/
Rechnungsadresse des Nutzers. Der Handler kann zu-
dem optional Anrede, Vor- und Nachname, Anschrift,
Geburtsdatum, Telefonnummer, Kreditkartendaten so-
wie Steuernummer im Zuge der Bezahlung an PayPal
geben.

Skrill

Der Nutzer gibt bei der Registrierung Vor- und Nachna-
me, Anschrift, Land, Geburtsdatum, Telefonnummer,
Passwort und verwendete Wdhrung an. Optional kann
der Nutzer bei der Registrierung zudem eine zweite An-
schrift eintragen. Bei der Zahlung identifiziert sich der
Nutzer mit E-Mail-Adresse und Passwort. Der Handler
muss bei der Bezahlung zwingend nur den Zahlungsbe-
trag an Skrill ibermitteln. Daneben hat der Handler die
Option, Vor- und Nachname, Anschrift, Geburtsdatum,
Telefonnummer und E-Mail-Adresse des Nutzers an den
Bezahldienstleister weiterzugeben.

SOFORT Uberweisung

Fiir die Nutzung von SOFORT Uberweisung ist keine
Registrierung durch den Nutzer notwendig. Der Nutzer
gibt beim Bezahlen das Land seiner Bank, BIC (oder
Bankleitzahl (BLZ)), Zugangsnummer und PIN fir das
Online-Banking sowie eine TAN an®. Optional kann der
Nutzer seine E-Mailadresse eingeben, um eine Trans-

64 GeméaR dem Urteil vom 18.07.2017, KZR 39/16 des Bundesgerichts-
hofes ist SOFORT Uberweisung als einzig kostenlose Zahlungsweise
nicht zumutbar. Hintergrund der Entscheidung ist, dass als einzige
kostenlose Zahlungsart Verbraucher nicht dazu gezwungen werden
diirfen, mit einem nicht beteiligten Dritten in vertragliche Beziehun-
gen zu treten und hochsensible Finanzdaten zu tbermitteln, zumal
dies gegen die vertragliche Vereinbarung mit ihrer Bank verstofie.
Als Geschadftsmodell ist der Bezahldienstleister zuldssig. Vgl. Ver-
braucherzentrale Bundesverband (vzbv): BGH starkt Kundenrechte
beim Bezahlen im Internet, online verfligbar unter: http://www.
vzbv.de/pressemitteilung/bgh-staerkt-kundenrechte-beim-bezah-
len-im-internet, Stand 08.08.2017.


http://www.vzbv.de/pressemitteilung/bgh-staerkt-kundenrechte-beim-bezahlen-im-internet
http://www.vzbv.de/pressemitteilung/bgh-staerkt-kundenrechte-beim-bezahlen-im-internet
http://www.vzbv.de/pressemitteilung/bgh-staerkt-kundenrechte-beim-bezahlen-im-internet

aktionsbestdtigung per E-Mail zu erhalten. Der Handler
muss bei der Bezahlung nur Zahlungsbetrag mit Wah-
rung an den Bezahldienstleister ibermitteln. Optional
kann der Hiandler Kontodaten (Kontoinhaber, IBAN, BIC
(oder alternativ Kontonummer und BLZ)), E-Mail-Adres-
se und Telefonnummer des Nutzers an SOFORT Uber-
weisung weiterleiten.

Tabelle 4 fasst alle im Zuge der Registrierung und Be-
zahlung erfassten Daten durch den Bezahldienstleister
und Handler zusammen. Die Anzahl der Daten, die vom
Nutzer tibermittelt werden missen, variiert zwischen
vier und 13 Einzeldaten. Insbesondere Bezahldienst-
leister, die eine Registrierung erfordern, erheben mehr
Daten von den Nutzern. Auch die Anzahl ibermittelter
Daten durch die Handler variiert (zwischen zwei und 17).

Datensparsamkeit | 23

Die Hindler haben neben der Ubermittlung obligatori-
scher Daten auch die Moglichkeit, weitere Daten des Nut-
zers optional an den elektronischen Bezahldienstleister
zu Ubermitteln. Die Gesamtzahl tibermittelter Daten liegt
somitim Ermessen des jeweiligen Handlers. Uber die re-
ale Ubermittlung von Daten an den Bezahldienstleister
kann daher keine Aussage getroffen werden.

Die Handler tibermitteln nicht nur Daten an den Bezahl-
dienstleister: Nach erfolgreicher Bezahlung tibermitteln
die Bezahldienstleister ebenfalls Daten an die Hand-
ler. Diese sind zumeist identisch mit den urspriinglich
tibermittelten Daten. Bei Amazon Pay muss der Nutzer
wahrend der Bezahlung hierfiir sein Einverstandnis zur
Ubermittlung der Daten an den Hindler erteilen. Erteilt
er dieses nicht, wird der Zahlungsvorgang abgebrochen.

Amazon giropay paydirekt : PayPal Skrill SOFORT
Pay : erweisung
Registrierung : 5
Anzahl eingegebener 4 : = M 9 8 =
Daten durch Nutzer E E
Bezahlung 2 2
Anzahl eingegebener 2 : 4 2 2 2 4
Daten durch Nutzer S S
Bezahlung
Anzahl tbermittelter
obligatorischer Daten ! 2 2 £ ! !
von Shop
Bezahlung
Anzahl tibermittelter 1 6 9 8 6 5

optionaler Daten von
Shop
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<ee, WELCHE TRACKING-DIENSTE

< VERWENDEN DIE BEZAHLDIENST-
LEISTER?

Web-Tracking bezeichnet die Auswertung von Daten zur
Verfolgung der Aktivitaten von Nutzern eines Web-Auf-
tritts®. Die Einbindung dieser externen Dienste erlaubt
es, das Verhalten eines Nutzers im World Wide Web
Uber verschiedene Internetseiten hinweg in Echtzeit zu
verfolgen®. Neben anonymisierten und pseudonymi-
sierten Daten erhebt die Mehrzahl der Tracking-Dienste
auch personenbeziehbare Daten®. Somit ermoglicht der
Einsatz von Web-Tracking den Bezahldienstleistern, eine
umfangreiche Datensammlung tber ihre Nutzer aufzu-
bauen. Neben dem allgemeinen Nutzungsverhalten auf
einer Webseite konnen so gewonnene Informationen
Aufschluss tber Interessen und Konsumgewohnheiten
von Nutzern geben und fiir gezielte Werbung verwendet
werden®8,

Mit Hilfe der Browser-Erweiterung Ghostery (Version
6.3.2) erfolgte die Priifung, ob und in welchem Rahmen
die Bezahldienstleister auf ihren Webseiten Tracking-
Dienste einsetzen. Auf Basis der dort bereitgestellten
Datenbank aktueller Tracking-Tools und Werbenetz-
werke wurden die von den Bezahldienstleistern ein-
gesetzten Tracking-Dienste identifiziert und beziiglich
der durch sie méglichen Datenerfassung aufgeschliis-
selt®o.

Tabelle 5 fasst die mit Stand vom 08.06.2017 von den
Bezahldienstleistern verwendeten Tracking-Dienste
zusammen und verdeutlicht, welche Art der Datener-
hebung den Bezahldienstleistern damit potentiell mog-
lich ist.

Alle untersuchten Bezahldienstleister binden mindes-
tens einen Tracking-Dienst im offentlich zugdnglichen

65 Vgl.BSI(2014): M 2.488 Web-Tracking, online verflighar unter: https:
//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKa
taloge/Inhalt/_content/m/mo2/mo2488.html, Stand 07.08.2017.

66 Vgl. Schneider et al. (2014): Web-Tracking-Report 2014, Fraunho-
fer-Institut fiir sichere Informationstechnologie, online verfiig-
bar unter: https://www.sit.fraunhofer.de/fileadmin/dokumente/
studien_und_technical_reports/Web_Tracking_Report_2014.
pdf?_=1422365497, Stand 07.08.2017, S. 23.

67 Vgl.BSI (2014).

68 Vgl. Schneideretal. (2014), S. 23.

69 Einschrankend muss gesagt werden, dass es moglich ist, dass Tra-
cking-Dienste von Ghostery nicht erkannt werden, wenn diese nicht
in der Datenbank aufgefiihrt sind.

Bereich ihrer Webseiten ein. Die Anzahl der eingesetz-
ten Tracking-Dienste variiert: Insbesondere Skrill mit
elf und PayPal mit sieben nutzen eine vergleichsweise
hohe Anzahl externer Tracking-Dienste. Im Gegensatz
dazu verwenden giropay und Amazon Pay jeweils zwei,
paydirekt einen Tracking-Dienst. Zwei Bezahldienstleis-
ter setzen Tracking auch im privaten Bereich nach Login
des Nutzers ein: paydirekt bindet hier den Tracking-
Dienst Webtrekk ein, Skrill die Dienste Google Double-
click, Google Tag Manager, Google Analytics und New
Relic. Die Tracking-Dienste Google Tag Manager und
New Relic geben gesichert personenbeziehbare Nutzer-
daten an Dritte weiter.

Die Anzahl der eingesetzten Tracking-Dienste ldsst
nicht direkt auf die Quantitat und Qualitat der erho-
benen Daten schlieen. Jedoch ist die Mehrheit der
genutzten Tracking-Dienste der Bezahldienstleister
geeignet, personenbezogene bzw. personenbeziehba-
re Daten wie Namen, Adresse, Telefonnummer, E-Mail-
Adresse oder IP-Adresse des Nutzers zu erheben. Der
Grof3teil der eingebundenen Tracking-Dienste (16 von 22)
erhebt personenbeziehbare Daten und elf dieser Diens-
te teilen diese auch mit Dritten.

vees, FAZIT: NICHT JEDER BEZAHLDIENST-

*  LEISTER FOLGT DER DATENSPARSAM-
KEIT

Im Ergebnis kann festgehalten werden, dass die unter-
suchten elektronischen Bezahldienstleister hinsichtlich
der Einhaltung des Prinzips der Datensparsamkeit un-
terschiedliche Anséatze verfolgen. So variiert die Menge
der durch die Bezahldienstleister erhobenen Nutzerda-
ten zwischen vier und 13 Einzeldaten. Auch der obliga-
torische und optionale Datenaustausch zwischen den
Handlern und den Bezahldienstleistern unterscheidet
sich: So konnen im Minimum zwei und im Maximum 17
Einzeldaten ausgetauscht werden. Insbesondere die
Dienste ohne Registrierung wie giropay und SOFORT
Uberweisung erheben weniger Nutzerdaten. Paydirekt
und PayPal erheben deutlich mehr Einzeldaten ihrer
Nutzer. Amazon Pay erhebt vergleichsweise wenige
Nutzerdaten. Einschrankend muss hier jedoch gesagt
werden, dass der Bezahldienstleister Zugriff auf das
Amazon-Nutzerkonto und somit insgesamt auf deutlich
mehr Daten hat, als bei isolierter Betrachtung des Be-
zahldienstes.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02488.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02488.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02488.html
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_reports/Web_Tracking_Report_2014.pdf?_=1422365497
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_reports/Web_Tracking_Report_2014.pdf?_=1422365497
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_reports/Web_Tracking_Report_2014.pdf?_=1422365497
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Anzahl
eingesetzter
Tracker

o

Amazon Pay

anonymisiert CAaaa - NN
© pseudonymisiert - A A A A - - - A A AL - 7
| personenbeziehbar - A A A A - RN A :
anonym|s|ert ..... 0 ........ A A .. A A A N .. N A . S 0
skrill i pseudonym|5|ert o AA - AAA - A -AAA A 1
. personenbeziehbar O A4 -aa
........................... ;; nonym|s|ert oofoofloofoofoofioooofios A .
Uberweisung ; PSeudonymisiert - - - - - - - oilA
: personenbeziehbar: -: - -i-1-i--1-0 oA
Legende: O = keine Angabe bei Ghostery, - = keine Erhebung durch Tracker, A = Erhebung durch Tracker Quelle: Ghostery

Stand: 08.06.2017

Die Untersuchung des Einsatzes von Tracking-Diensten
zeigt deutliche Unterschiede zwischen den Bezahl-
dienstleistern: Wahrend paydirekt auf die Nutzung ei-
nes externen Dienstes setzt, bindet Skrill elf und Pay-
Pal sieben externe Tracking-Dienste auf dem &ffentlich
zuganglichen Web-Auftritt ein. Zwei der untersuchten
Bezahldienstleister binden auch im privaten Bereich
Tracking ein. Dies ist im Fall von paydirekt mit dem
Dienst Webtrekk weniger kritisch zu bewerten, da die-
ser Dienst keine der erhobenen Nutzerdaten mit Dritten
teilt und auch keine personenbeziehbaren Daten er-
hebt. Im Fall von Skrill geben die eingesetzten Diens-

te Google Tag Manager und New Relic auch personen-
beziehbare Daten an Dritte weiter. Insgesamt gibt die
Hélfte aller untersuchten Tracking-Dienste personenbe-
ziehbare Daten an Dritte weiter.
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4. TRANSPARENZ IM UMGANG MIT

VERBRAUCHERDATEN

Das Recht auf informationelle Selbstbestimmung kann
nur wirksam angewendet werden, wenn iber die Da-
tenverarbeitung transparent informiert wird. Der Ver-
braucher ist erst ,,Herr seiner Daten®, wenn er weif3,
welche seiner Daten in welcher Art und Weise verarbei-
tet werden. So kann er entscheiden, ob er seine perso-
nenbezogenen Daten fiir den Nutzungsvorgang preis-
geben mochte’. Obwohl der Transparenzgrundsatz
wesentlicher Bestandteil des Datenschutzes ist, findet
er weder im BDSG noch im TMG explizite Erwdhnung.
Er spiegelt sich jedoch in verschiedenen Regelungen,
insbesondere zu den Informationspflichten’* und den
Auskunftsrechten”?, wider. Beide Teile — die Informati-
onspflicht und das Auskunftsrecht — bilden die Saulen
des datenschutzrechtlichen Transparenzgrundsatzes.
Der besonderen Bedeutung der Transparenz wird kiinf-
tig in der DSGVO Rechnung getragen: Diese wird dort
explizit erwdhnt. Nach Art 5 Abs. 1 lit. a DSGVO miissen
personenbezogene Daten in ,,nachvollziehbarer Weise
verarbeitet werden“. Hierzu werden den datenverar-
beitenden Stellen kiinftig umfangreiche Informations-
pflichten auferlegt?s, um ,eine faire und transparente
Verarbeitung zu gewdhrleisten®.

%, WELCHE RECHTLICHEN

< ANFORDERUNGEN GELTEN FUR
DATENSCHUTZERKLARUNGEN?

Die Informationspflichten sind die erste Stufe fiir den
transparenten Umgang mit personenbezogenen Daten.
Die Bezahldienstleiser miissen den Verbraucher tber
die Datenverwendung informieren. Hierzu wird seitens
dieser (blicherweise eine Datenschutzerkldrung zur
Verfligung gestellt. Uber welche Inhalte in den Daten-
schutzerkldrungen informiert werden muss, ergibt sich

70 Vgl. Jandt/Schaar/Schulz (2013), in: RoBnagel (Hg.), Beck‘scher
Kommentar zum Recht der Telemediendienste, 1. Auflage, C.H.Beck,
S.222,Rn. 25.

71 Vgl. §§ 4 Abs. 3, 33 Abs. 1 BDSG; § 13 Abs. 1 TMG.

72 Vgl. § 34 BDSG; § 13 Abs. 8 TMG.

73 Vgl. Erwdgungsgrund 6o DSGVO; Bundesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (BfDI) (2017): Datenschutz-
grundverordnung, online verflgbar unter: https://www.bfdi.bund.
de/SharedDocs/Publikationen/Infobroschueren/INFO6.pdf?__
blob=publicationFile&v=24, Stand 08.08.2017, S. 56.

aus dem Gesetz. Welche Informationen zur Verfiigung
gestellt werden miissen, richtet sich im BDSG danach,
ob die personenbezogenen Daten beim Betroffenens
oder ohne Kenntnis des Betroffenen?s erhoben werden.
Werden die Daten beim Betroffenen selbst erhoben, so
muss Uber die Identitdt der verantwortlichen Stelle?®,
die Zwecke der Datenverarbeitung sowie unter Umstan-
den Uber die Kategorien’” der Empfanger’® informiert
werden. Werden die Daten anderweitig erhoben, muss
zudem (ber die Speicherung und die Art der Daten in-
formiert werden. Nach den Unterrichtungspflichten des
TMG muss der Verbraucher vor Beginn der Nutzung
iber Art, Umfang und Zweck der Erhebung und Verwen-
dung personenbezogener Daten informiert werden. Zu-
dem ist Uber die Verarbeitung seiner Daten in Staaten
auBerhalb des Anwendungsbereichs der Datenschutz-
richtlinie zu unterrichten??. In der DSGVO wird danach
unterschieden, ob die Daten beim Betroffenen selbst
oder anderweitig erhoben wurden. Die Informations-
pflichten werden erweitert: So ist kiinftig iber die Be-
troffenenrechte®, die Speicherdauer, ein Profiling und
das Beschwerderecht bei den Aufsichtsbehérden zu
informieren®:.

Uber die Art und Weise der Informationsvermittlung in
den Datenschutzerklarungen finden sich wenige An-
haltspunkte im Gesetz. Generell gilt das Transparenz-
gebot. Dariiber hinaus fordert § 13 Abs. 1 TMG, dass in
»allgemein verstandlicher Form* zu unterrichten ist.
Daraus ergeben sich bestimmte Anforderungen an den

74 Vgl. § 4 Abs. 3 BDSG.

75 Vgl. § 33 Abs. 1 BDSG.

76 Verantwortliche Stelle ist jede Person oder Stelle, die personenbe-
zogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies
durch andere im Auftrag vornehmen ldsst; § 3 Abs. 7 BDSG.

77 Kategorien sind beispielweise: Bankinstitute, Versandhandelsun-
ternehmen oder Marketing-Agenturen.

78 Werden die Daten an Dritte weitergegeben, muss tber die Katego-
rien der Empfanger nur informiert werden, wenn der Betroffene mit
der Ubermittlung nicht rechnen muss.

79 Vgl. Richtlinie 95/46/EG des Europdischen Parlaments und des Ra-
tes vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (ABL. EG Nr. L 281 S. 31).

80 Vgl. Kapitel 5: Recht auf Auskunft.

81 Vgl. Art13 und 14 DSGVO.


https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.pdf%3F__blob%3DpublicationFile%26v%3D24
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.pdf%3F__blob%3DpublicationFile%26v%3D24
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.pdf%3F__blob%3DpublicationFile%26v%3D24
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sprachlichen Inhalt sowie an die duflere Gestaltung®2.
Der Verbraucher muss eine konkrete Vorstellung er-
halten, wie seine Daten verwendet werden®3. Er muss
anhand der Formulierung erkennen kénnen, worauf er
sich einldsst, wenn er das Angebot der Bezahldienst-
leister nutzt. lhm muss konkret bewusst werden, wer
wann was tber ihn weif und er muss dadurch die
RechtmafBigkeit der Datenverarbeitung {berpriifen
konnen®,

*,  WIE WIRD IN DEN DATENSCHUTZ-

¢ ERKLARUNGEN INFORMIERT?

Alle sechs Bezahldienstleister verlinken Datenschutz-
erklarungen — Skrill jedoch nur auf eine Erkldarung zur
Nutzung seiner Webseite, nicht jedoch zur Bezahl-
dienstleistung. Giropay verweist aufgrund seiner Funk-
tionsweise auf die Datenschutzerkldarung der genutz-
ten Hausbank des Kunden. Somit stellt giropay keine
gesonderte Datenschutzerkldrung zum Bezahlvorgang
zur Verfiigung. Daher konnten nur vier der sechs Daten-
schutzerkldrungen inhaltlich analysiert werden.

Die Bezahldienstleisterinformieren in unterschiedlicher
Art und Weise. Alle informieren tber die gesetzlichen
Mindestinhalte, jedoch unterscheidet sich die Aussa-
gekraft der Informationen innerhalb der Datenschut-
zerklarungen. Die inhaltliche Priifung zeigt, dass in
den Datenschutzerkldarungen sprachlich mehrfach mit
Formulierungen wie ,,zum Beispiel“ bzw. ,,z.B.%, ,,mog-
licherweise“ oder ,,unter anderem“ bzw. ,,u.a.” gearbei-
tet wurde. So findet sich in der Datenschutzerklarung
von Amazon Pay 31-mal die Aufzahlung ,,z.B./zum Bei-
spiel/beispielsweise“, 11-mal die Wortwendung ,,mog-
licherweise“ und siebenmal die Wortwendung ,,u.U./
unter Umstanden®. PayPal nutzt insgesamt 19-mal die
Wortwendung ,z.B./zum Beispiel/beispielsweise®,
finfmal ,,u.U./unter Umstanden®, viermal die Formu-
lierung ,,moglicherweise” und dreimal die Aufzdahlung
»U.a.“. Paydirekt verwendet in der Datenschutzerkla-
rung 11-mal, SOFORT Uberweisung sechsmal ,,z.B./zum
Beispiel/beispielsweise“ zur Aufzdhlung. Diese Formu-
lierungen ermoglichen es dem Verbraucher nicht, sich
ein abschlieffendes Bild {iber den Umgang mit seinen
82 Vgl. Miiller-Broich (2012): Telemediengesetz, 1. Auflage, Nomos, § 13
83 sgi.ij'andt /Schaar/Schulz (2013), S. 224 Rn. 37.

84 Vgl. Nink/Spindler (2015), in: Spindler/Schuster (Hg.): Recht der
elektronischen Medien, 3. Auflage, C.H.Beck, TMG § 13, Rn. 3.

Daten zu machen. Vielmehr lassen sie Spielraum fiir
Unbestimmtheit.

Die Nutzung solcher offenen Wortwendungen zeigt sich
besonders im Kontext der Datenkategorien und der
Weitergabe an Dritte. Die Aufzahlung, welche perso-
nenbezogene Daten erhoben werden, ist nur bei paydi-
rekt abschlieBend. Die anderen drei Bezahldienstleister
verwenden bei Aufzdhlung oben genannte Wortwen-
dungen. Auch zur Art der weitergegebenen Daten sowie
zu den Empfangern informieren die Dienstleister unter-
schiedlich: SOFORT Uberweisung fiihrt abschliefend
auf, welche Daten an welche Empfénger weitergegeben
werden. In der Datenschutzerkldrung heifst es hierzu:
»,Der Online-Anbieter erhdlt von uns die Bestdtigung
tiber die erfolgreiche Einstellung des Uberweisungsauf-
trags zu lhrer Bestellung. Diese umfasst nur die Daten
aus dem Uberweisungsformular (Name, Kontonummer,
Bankleitzahl, Betreff, Uberweisungsbetrag) sowie das
Datum (mit Uhrzeit) und die vom Online-Anbieter ge-
wadhlte Transaktionskennung (z.B. Auftragsnummer)“es,
Paydirekt verwendet in der Datenschutzerkldarung eine
beispielhafte Aufzahlung beziiglich der ibermittelten
Daten. Hier werden die Daten, die zur Durchfiihrung des
Dienstes an die Bank iibermittelt werden, wie folgt be-
zeichnet: ,,Zahlungsdaten (z.B. Zahlungsbetrag, Anga-
ben zum Zahlungsempfanger)“®¢. PayPal schlisselt in
einer 48-seitigen Liste®” auf, welche Daten an welche
Dritte weitergegeben werden. In der Datenschutzer-
klarung heit es, dass es sich um ,,nicht ausschliefli-
che Beispiele der Dritten“ handelt, denen gegeniiber
Kontoinformationen offengelegt werden. Amazon Pay
fuhrt beziiglich der Datenweitergabe an Drittanbieter
von Dienstleistungen aus, dass ,,andere Firmen und
Privatpersonen bei der Durchfiihrung von Funktionen in
unserem Auftrag ... Zugang zu personlichen Daten, die
zur Erfiillung ihrer Aufgaben benotigt werden“®® haben.

85 SOFORT GmbH (2015): Datenschutzhinweise, online verfiigbar un-
ter:  https://documents.sofort.com/sue/datenschutzhinweise_ch,
Stand 22.07.2016.

86 paydirekt (2016): Hinweise zum Datenschutz, online verfligbhar un-
ter: https://www.paydirekt.de/agh/index.html, Stand 27.07.2016.

87 PayPal (2017b): PayPal-Datenschutzgrundsatze, online verfiighar
unter: https://www.paypal.com/de/webapps/mpp/ua/privacy-full?
locale.x=de_DE, Stand 01.07.2017.

88 Amazon Pay (2013): Datenschutzbestimmungen, online verfiig-
bar unter: https://pay.amazon.com/de/help/201751600, Stand
25.07.2016.


https://documents.sofort.com/sue/datenschutzhinweise_ch
https://www.paydirekt.de/agb/index.html
https://www.paypal.com/de/webapps/mpp/ua/privacy-full? locale.x=de_DE
https://www.paypal.com/de/webapps/mpp/ua/privacy-full? locale.x=de_DE
https://pay.amazon.com/de/help/201751600

Im Gegensatz dazu geben alle Bezahldienstleister an,
dass sie personenbezogene Daten erheben. Auch der
Fakt, dass die Daten an Dritte weitergegeben werden,
wird unmissverstandlich in den Datenschutzerkldrun-
gen der Bezahldienstleister kommuniziert.

%, ZU WELCHEN ZWECKEN WERDEN DIE

< VERBRAUCHERDATEN VERWENDET?

Mehr als ein Drittel der befragten Nutzer von Bezahl-
dienstleistern geht davon aus, dass seine Daten fiir
Werbezwecke verarbeitet werden®. Gleichzeitig gibt
jeder Dritte an, den Bezahldienstleister nicht mehr nut-
zen zu wollen, wenn der Anbieter die personenbezoge-
nen Daten fiir die Erstellung eines Nutzungsprofils ver-
wendet oder an Dritte zum Zwecke der personalisierten
Werbung weitergibto°. Somit ist es die Verwendung per-
sonlicher Daten Uiber den eigentlichen Vertragszweck
hinaus, welche Verbraucher ablehnen.

Vor diesem Hintergrund werden die Datenschutzerkla-
rungen der Bezahldienstleister auf Angaben iiber den
Zweck der Datenverwendung ausgewertet. Die Daten-
verwendung umfasst die Nutzung fiir eigene Zwecke als
auch die Weitergabe an Dritte fiir eigene und Zwecke
Dritter.

Zweck der Amazon

Datenverwendung

89 Vgl. Dautzenberg et al. (2017a), S. 32.
90 Vgl.ebenda.

paydirekt

28 | Transparenz im Umgang mit Verbraucherdaten

Beriicksichtigt werden vertragliche Zwecke, Sicher-
heits- und Marketingzwecke sowie die Verwendung der
Daten fiir das Erstellen eines Nutzungsprofils. Vertrag-
liche Zwecke werden dabei als solche Zwecke verstan-
den, die zur Durchfiihrung des Vertrages notwendig
sind; Sicherheitszwecke als diejenigen, bei denen Da-
ten beispielsweise verwendet werden, um Missbrauch
oder Identitdtsdiebstahl vorzubeugen. Die Verwendung
zu Marketingzwecken umfasst unter anderem die Ei-
gen- und Drittwerbung sowie die Nutzung der Daten
zur Optimierung des eigenen Angebots. Nutzungspro-
file geben Aufschluss {iber die Nutzung des Angebots
durch den Kunden?:. Fiir die Auswertung mussten Nut-
zungsprofile in den Datenschutzerkldarungen explizit
als solche bezeichnet werden oder ein Verweis auf per-
sonalisierte Angebote erfolgen.

Tabelle 6 schliisselt auf, fiir welche Zwecke personen-
bezogene Daten durch den Bezahldienstleister laut de-
ren Datenschutzerkldrungen verwendet werden.

Amazon Pay und PayPal nutzen die erhobenen Daten
nach eigenen Angaben auBer zur Erfiillung der Vertrags-
und Sicherheitszwecke auch fiir Marketingzwecke und
flir die Bereitstellung von personalisierten Angeboten.
Paydirekt und SOFORT Uberweisung nutzen sie laut ih-
rer untersuchten Datenschutzerklarungen ausschlief3-
lich fiir Vertragszwecke und Sicherheitsaspekte.

SOFORT
Uberweisung

PayPal

91 Vgl. Habel/Miiller (2017), in: Forgd/Helfrich/Schneider (Hg.): Be-
trieblicher Datenschutz, 2. Auflage, C.H.Beck, Teil X, Kapitel 3, Rn.
11.
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%, WIE VERSTANDLICH SIND

" DATENSCHUTZERKLARUNGEN?

Angaben zum Datenschutz stellen oft grofie Heraus-
forderungen an den Leser, da sie aufgrund der Viel-
schichtigkeit des zu beschreibenden Sachverhalts sehr
umfangreich sein kénnen und hdufig komplexe Formu-
lierungen verwenden??. Jeder dritte Leser (35 Prozent)
von Datenschutzerkldrungen empfindet diese als ,,nicht
hilfreich“93. Das verdeutlicht die Problematik, dass —
selbst wenn Bezahldienstleister rechtskonform und
vollstandig iiber den Umgang mit Nutzerdaten unter-
richten — nicht sichergestellt ist, dass Nutzer iiber den
Umgang mit ihren Daten tatsdchlich informiert sind.
Datenschutzerkldrungen sollten daher so verstédndlich
wie moglich geschrieben sein. Die Verstandlichkeit
der Datenschutzerklarungen bildet die Grundlage, um
sich deren Inhalte und Informationen zu erschlieflen.
Nachfolgend werden die Datenschutzerklarungen der
elektronischen Bezahldienstleister auf ihre formale
Verstandlichkeit hin gepriift. Alle vier oben genannten
Datenschutzerkldrungen (vgl. Kapitel 4) wurden einer
Verstandlichkeitsanalyse mit TextLab unterzogen. Die
Ergebnisse werden nachfolgend dargestellt.

Die Datenschutzerkldrung von Amazon Pay% umfasst
insgesamt 3.670 Worter in 169 Satzen. Im Detail zeigt
sich, dass nahezu die Hélfte der Satze (46 Prozent) der
Datenschutzerklarung deutlich langer als 20 Worter ist.
Der langste Satz des Dokuments umfasst 95 Worter.
Weiterhin kann ein vergleichsweise geringer Anteil an
Nominalsdtzen (13 Prozent) und Fiillwértern (1 Prozent)
gefunden werden. Der niedrige Anteil von Fiillwortern
indiziert jedoch eine sehr hohe Informationsdichte im
Text. Die Datenschutzerkldrung von Amazon Pay kann
gemessen am ,,Hohenheimer Verstandlichkeitsindex*
(HIX) mit einem Wert von 4,0 als sehr schwer verstdnd-
lich eingeordnet werden. Der Index ordnet basierend
auf oben genannten Text-Kennzahlen die Verstandlich-
keit von Texten auf einer Skala von o ,iiberhaupt nicht
verstandlich® bis 20 ,,sehr leicht verstdndlich® ein.
Die Datenschutzerkldarung von paydirekt®® umfasst

92 Vgl. McDonald et al. (2009): A Comparative Study of Online Priva-
cy Policies and Formats, in: Privacy Enhancing Technologies. PETS
2009. Lecture Notes in Computer Science. Jg. 5672, S. 3.

93 Vgl. Dautzenberg et al. (2017a), S. 32.

94 Mit Stand vom 25.07.2016.

95 Vgl. hierzu: Verstandlichkeitsanalyse zur Transparenz im Umgang mit
Verbraucherdaten und Recht auf Auskunft im Kapitel 1 "Methodik"

96 Mit Stand vom 27.07.2016.

1.549 Worter in 89 Satzen. Ein Viertel der Sétze (24 Pro-
zent) enthalt mehr als 20 Warter. Paydirekt verwendet
in 29 Prozent der Sadtze Passivkonstruktionen, die als
schwer verstandlich zu bewerten sind. Die Datenschut-
zerkldrung ist insgesamt mit einem HIX-Wert von 6,6
als schwer verstandlich einzuordnen. Die Datenschutz-
erklarung von PayPal>” umfasst insgesamt 5.985 Worter
in 273 Satzen. Fast jeder zweite Satz (45 Prozent) be-
steht aus mindestens 20 Wértern — teils sogar deutlich
mehr. Der ldngste Satz beinhaltet 95 Worter. Trotz spar-
samerVerwendungvon langen Wdrtern (3 Prozent) oder
Fiilllwortern (0,4 Prozent) kann eine solche Ldnge der
Satze die Verstandlichkeit des Textes stark behindern.
Die Datenschutzerkldrung von PayPal ist mit einem HIX-
Wert von 2,5 als formal unverstdndlich zu werten. Die
Datenschutzerkldrung von SOFORT Uberweisung®® be-
steht aus 906 Wortern in 54 Sdtzen. Der Anteil langer
Satze im Flief3text liegt deutlich liber den Empfehlungen
fur einen verstandlichen Text: Neben knappen Aufzah-
lungen umfasst jeder dritte Satz (37 Prozent) der Daten-
schutzerklarungen des Bezahldienstleisters mehr als
20 Worter. Ein Viertel der Sdtze (26 Prozent) ist zudem
in potentiell schlechter verstandlichen Passivkonstruk-
tionen geschrieben. Die Datenschutzerkldarung von SO-
FORT Uberweisung ist im Gesamten mit einem HIX-Wert
von 7,1 als schwer verstédndlich zu werten.

Tabelle 7 (Seite 30) fasst die Einordnung der untersuch-
ten Datenschutzerklarungen hinsichtlich ihrer formalen
Verstandlichkeit zusammen.

Insgesamt kann die formale Verstandlichkeit der un-
tersuchten Datenschutzerklarungen als unverstédndlich
bzw. schwer verstandlich gewertet werden. Der Umfang
der Datenschutzerkldarungen variiert deutlich: So um-
fasst die kiirzeste Datenschutzerklarung 9o6 Worter
und die Langste 5.985 Worter. Der Anteil langer Sat-
ze bei Fachtexten sollte einen Zielwert von 10 Prozent
nicht Uberschreiten, um die Komplexitdt des geschrie-
benen Textes zu reduzieren. Alle der vorliegenden Da-
tenschutzerklarungen (iberschreiten diesen Zielwert
deutlich. Die Problematik der formalen Verstandlichkeit
wird am Beispiel des jeweils ldngsten Satzes aus den
vorliegenden Datenschutzerklarungen illustriert (vgl.
hierzu Abbildung 8, Seite 31).

97 Mit Stand vom 28.07.2016.
98 Mit Stand vom 22.07.2016.
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%, FAZIT: DATENSCHUTZERKLARUNGEN
< LASSEN INTERPRETATIONSSPIELRAUM
UND SIND SCHWER VERSTANDLICH

Der Informationspflicht Uber die Datenverwendung
kommen die elektronischen Bezahldienstleister durch
die gdngige Praxis mit Hilfe von Datenschutzerkla-
rungen nach. In der DSGVO werden die Informations-
pflichten erweitert: Informationen miissen kiinftig
iber Betroffenenrechte, Speicherdauer, Profiling und
Beschwerderecht bei den Aufsichtsbehdrden gegeben
werden. Die Art und Weise der Informationsvermittlung
unterliegt dem Transparenzgebot und muss in ,allge-
mein verstandlicher Form“ erfolgen. Der Verbraucher
muss damit anhand der Formulierung erkennen kon-
nen, worauf er sich einldsst, wenn er das Angebot eines
Bezahldienstleisters in Anspruch nimmt.

Die Ergebnisse zeigen: Skrill stellt eine Datenschutzer-
klarung zur Nutzung seiner Internetseite zur Verfiigung,
nicht aber zur Bezahldienstleistung. Alle untersuchten
Datenschutzerkldrungen informieren tber gesetzliche
Mindestinhalte. Die Aussagekraft der Informationen

99 Vgl. TMG § 13 Abs. 1.

: Zielwert :  Amazon
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innerhalb der Datenschutzerkldrungen variieren erheb-
lich: Durch Verwendung sprachlicher Formulierungen
wie ,,zum Beispiel“ werden Aufzdhlungen zu Angaben
erhobener personenbezogener Daten nicht abschlie-
Bend benannt. Dieses Vorgehen wdhlen Amazon Pay,
PayPal und SOFORT Uberweisung. Auch bei Angaben
zur Art der weitergegebenen Daten sowie zu den jewei-
ligen Empfdangern gibt nicht jeder Bezahldienstleister
abschlieBende Informationen. Haufig genutzte Wort-
wendungen wie ,,zum Beispiel“ ,,moglicherweise“ und
,Lunter anderem® lassen Zweifel entstehen, ob der Ver-
braucher anhand dieser Formulierungen tatsachlich in
die Lage versetzt wird, zu erkennen, worauf er sich bei
Nutzung des Dienstes konkret einldsst. Positiv fallt auf,
dass alle Bezahldienstleister konkrete Angaben — ohne
Verwendung oben genannter Wortwendungen — dazu
machen, dass sie personenbezogene Daten erheben
und an Dritte weitergeben.

Die Bezahldienstleister Amazon Pay und PayPal nutzen
die erhobenen Daten neben der Erfiillung der Vertrags-
und Sicherheitszwecke auch fiir Marketingzwecke und
die Bereitstellung personalisierter Angebote. Paydirekt
und SOFORT Uberweisung verzichten laut ihrer Daten-
schutzerklarungen darauf. Der Nutzer kann keinen akti-
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e BEISPIELSATZE AUS DEN UNTERSUCHTEN DATENSCHUTZERKLARUNGEN
L N\ B

Langster Satz Datenschutzerkldarung
Amazon Pay (95 Worter):

»Weitere Beispiele fiir Situationen, in de-
nen Sie uns Daten mitteilen, sind u.a.:
die Durchfiihrung von Bestellungen unter
Nutzung unserer Services, auch tber Web-
sites Dritter, die unsere Services nutzen,
die Eingabe von Daten im Menipunkt "lhr
Konto" (es kann auch sein, dass Sie iiber
mehr als ein Konto verfiigen, falls Sie bei
der Nutzung unserer Services mehr als eine
E-Mail-Adresse verwendet haben) bei Kom-
munikation mit uns per Telefon, E-Mail oder
anderweitig, dem Ausfiillen eines Fragebo-

Langster Satz Datenschutzerkldarung paydirekt (46 Worter):

»Im Zusammenhang mit einer vom Teilnehmer beantragten Erstat-
tung im Konfliktfall (Ziff. 14 der Bedingungen fiir Zahlungen mittels
paydirekt) erhebt die paydirekt GmbH die vom Teilnehmer iiber-
mittelten Daten (z.B. Name des Handlers, Artikelbezeichnung,
Vor- und Nachname des Teilnehmers, Bestelldatum, Liefer- und
Rechnungsadresse, Gesamtpreis der Bestellung, Nachrichten des

Handlers).“

é L
Léngster Satz Datenschutzerklarung

PayPal (95 Worter):
»Wenn ein registrierter Benutzer der PayPal-

(

Services versucht, eine Transaktion mit ei- — gens oder eines Teilnahmeformulars fur ein
ner Person, die kein registrierter Benutzer — Preisausschreiben und die Nutzung ander?r
der PayPal-Services ist, auszufiihren (zum — Benachr!cht!gungsdlg.nste, wie sie z.B. fir
Beispiel, indem er der Person eine Zahlung — Benz‘a.chrlchtlgunge“n iber Bestellungen zur
oder einen anderen Vorteil sendet oder eine Verfligung stehen.

Zahlung von dieser Person anfordert), be- A Yy
wahren wir zum Vorteil des registrierten Be-

nutzers der PayPal-Services, der versucht, (A D

die andere Partei zu kontaktieren, die Da-
ten auf, die der registrierte Benutzer der
PayPal-Services an uns tibermittelt, z.B. die
E-Mail-Adresse, Telefonnummer, und/oder
den Namen der anderen Partei, damit derre-
gistrierte Benutzer der PayPal-Services eine
vollstandige Aufzeichnung seiner Transak-
tionen erhdlt, auch nicht abgeschlossener
Transaktionen.” \_ )

. J

Langster Satz Datenschutzerkldrung SOFORT Uberweisung

(33 Worter):

,Sofern uns bekannt wird, dass trotz unserer positiven Priifung
eine SOFORT Uberweisung nicht beim Zahlungsempfinger einge-
gangen ist (z.B. weil ein Handler uns dies nachtrédglich meldet),
informieren wir den betroffenen Kunden beim néchsten Uberwei-
sungsversuch hieriiber.

ven Einfluss darauf nehmen, zu welchen Zwecken seine
Daten verwendet werden.

Amazon Pay 15 Minuten aufgewendet werden. Bei al-
len untersuchten Datenschutzerklarungen erschweren
lange Sdtze dem Leser die Verstandlichkeit. Die Daten-

Die formale Verstandlichkeit der untersuchten Daten- schutzerkldrungen von paydirekt und SOFORT Uberwei-

schutzerkldarungen wird als unverstandlich oder schwer
verstandlich bewertet. Die Textlangen der Datenschut-
zerkldrungen variieren stark. So bendtigt ein Leser bei
einer angenommenen Lesegeschwindigkeit von 250
Worten pro Minute° fiir das Lesen der Datenschutzer-
klarung von PayPal 24 Minuten, im Fall der kiirzesten
Datenschutzerkldrung von SOFORT Uberweisung nur
knapp vier Minuten. Zum Lesen der Datenschutzerkla-
rung von paydirekt miissen gut sechs Minuten und von

100 Vgl. McDonald/Cranor (2008): The Cost of Reading Privacy Policies,
online verfiighar unter: http://lorrie.cranor.org/pubs/readingPolicy
Cost-authorDraft.pdf, Stand 07.08.2017, S. 10.

sung nutzen nahezu jeweils in rund einem Viertel der
Satze Passivkonstruktionen, welche eine zusatzliche,
unndotige Distanz zum Leser** schaffen.

101 Vgl. Brettschneider (2014), S. 38.
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5. RECHT AUF AUSKUNFT

Um die Transparenz der Datenverwendung zu ermog-
lichen, haben Verbraucher ein Recht auf Auskunftw2.
Vollstandige Transparenz kann nur dann hergestellt
werden, wenn der Verbraucher von dem Bezahldienst-
leister validierte Informationen {iber die Verwendung
seiner Daten erhdlt®s. Erst diese Informationen ver-
setzen den Verbraucher in die Lage iiber die weitere
Geltendmachung seiner Rechte zu entscheiden und
sind daher wesentliche Voraussetzung zum Selbstda-
tenschutz4. Die Betroffenenrechte des Verbrauchers
beinhalten insbesondere das Recht auf Auskunft sowie
die Berichtigung und Léschung von Daten.

*, WAS BEINHALTET DAS RECHT AUF

¢ AUSKUNFT?

Der elektronische Bezahldienstleister ist nach § 34
BDSG verpflichtet*s, den Verbraucher kostenfrei*¢ tiber
die Verwendung seiner Daten zu informieren. Der Aus-
kunftsanspruch erstreckt sich auf Informationen {ber
die zu einer Person gespeicherten Daten, die Herkunft
dieser Daten und den Zweck der Speicherung. Werden
die Daten an Dritte weitergegeben, miissen die Empféan-
ger oder die Kategorien der Empfénger®” benannt wer-
den® 8, Die Auskunft ist grundsatzlich in Textform®=® zu
erteilen. Ab Mai 2018 werden im Rahmen der DSGVO die
Auskunftspflichten umfangreicher und erfassen dann
unter anderem gemaf Art 15 Abs. 1 und 2 DSGVO auch
Informationen zu den Verarbeitungszwecken, der ge-

102 Das Recht auf Auskunft lautet nach BDSG § 34 ,,Auskunft an den
Betroffenen®. Betroffene im Sinne des BDSG sind natiirliche Perso-
nen, deren personenbezogene oder personenbeziehbare Daten ver-
arbeitet werden. Der Begriff des ,,Betroffenen” umfasst also mehr
Personen als der Begriff des ,Verbrauchers®. Im Nachfolgenden
werden die Begriffe Verbraucher und Betroffenerim Sinne des BDSG
synonym verwendet. So unter anderem nach § 34 Abs. 7 BDSG, z.B.
wenn die Daten zu eigenen Zwecken gespeichert sind und ohnehin
aus allgemein zugdnglichen Quellen entnommen sind.

103 Vgl. §§ 33ff. BDSG.

104 Vgl. Worms (2017), in: Wolff/Brink (Hg.), BeckOK Datenschutzrecht,
20. Auflage, C.H.Beck, § 19 BDSG.

105 Unter bestimmten Voraussetzungen besteht keine Pflicht zur Aus-
kunftserteilung. So unter anderem nach § 34 Abs. 7 BDSG.

106 Inanderen Landern kann fiir die Auskunft einer Gebiihrverlangt wer-
den.

107 Kategorien sind beispielweise: Bankinstitute, Versandhandelsun-
ternehmen oder Marketing-Agenturen.

108 Nach § 34 Abs. 4 BDSG umfasst die Auskunft bei bestimmten Unter-
nehmen auch die Scorewerte.

109 Vgl. § 126 b BGB.

planten Speicherdauer sowie {iber das Bestehen einer
automatisierten Entscheidungsfindung, einschlieflich
Profiling. Darliber hinaus ist der Antragssteller im Aus-
kunftsschreiben dann auch iiber sein Recht auf Berich-
tigung und Loschung sowie das Recht auf Beschwerde
bei den Aufsichtsbehdrden zu informieren.

Voraussetzung fiir die Auskunft ist ein entsprechender
Antrag des Verbrauchers. Die Form des Antrags ist nicht
vorgeschrieben und muss keine Begriindung enthalten.
Der Antrag kann miindlich oder schriftlich erfolgen. Die
angefragten Unternehmen miissen aus Haftungsgriin-
den allerdings sicherstellen, dass die Auskunft tat-
sdchlich nur gegeniiber der betroffenen Person erfolgt.
Um die Identitdt des Verbrauchers zu priifen, kann das
Unternehmen daher verlangen, dass der Auskunftsan-
spruch schriftlich und, falls notwendig, per Post gesen-
det wird. Zur ldentifizierung der Person wird teilweise
die Vorlage oder Kopie des Personalausweises seitens
des Bezahldienstleisters verlangt. Inwieweit der Besit-
zerdes Personalausweises iiberhaupt eine solche Kopie
anfertigen und herausgegeben darf, ist dem Personal-
ausweisgesetz nicht zu entnehmen. Die Intersoft Con-
sulting AG hat deswegen im Marz 2016 eine Anfrage an
das Bundesministerium des Inneren (BMI) gestellt, ob
ein generelles Kopierverbot des Ausweises besteht°,
Laut dem BMI besteht ein solches Kopierverbot nicht,
allerdings sollen Daten, welche nicht zur Identifizierung
notwendig sind, auf der Kopie geschwarzt werden. Dies
gelte vor allem fiir die auf dem Ausweis aufgedruckte
Zugangs- und Seriennummer. Im Rahmen der Unter-
suchung wurde beziiglich der Schwarzung der Kopie
eine erneute Anfrage an das BMI gestellt. In dem Ant-
wortschreiben fiihrt das BMI aus: ,,Daten, die nicht zu
Identifizierung benétigt werden, sollten vom Dokumen-
teninhaber auf der Kopie unkenntlich gemacht werden,
z.B. durch Schwarzung. Laut BMl ist dariiber hinaus der
Ausweisinhaber auf die Moglichkeit und Notwendigkeit
der Schwarzung hinzuweisen. Die Bundesbeauftrag-

110 Vgl. Mommers (2012): Nicht bemerkt?! Personalausweis kopieren
verboten!, online verfiighar unter: https://www.datenschutzbeauf
tragter-info.de/nicht-bemerkt-personalausweis-kopieren-verbo-
ten/, Stand 07.08.2017.

111 Vgl. BMI: Ausweiskopien sind mit Einverstandnis erlaubt, online
verfiigbar unter: http://www.personalausweisportal.de/DE/Buer
gerinnen-und-Buerger/Der-Personalausweis/Ausweis_kopieren/
ausweis_kopieren_node.html, Stand 20.09.2017.
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te fiir den Datenschutz und die Informationssicherheit
(BfDI) weist darauf hin, dass fiir die Identifizierung nur
folgende Angaben benétigt werden: "Name, Anschrift,
Geburtsdatum und Giiltigkeitsdauer des Dokuments®.

Nachfolgend wird dargestellt, ob betroffenen Verbrau-
chern das Recht auf Auskunft seitens der untersuchten
Bezahldienstleister gewdhrt wird und in welcher Wei-
se und Zeit die elektronischen Bezahldienstleister auf
einen entsprechenden Antrag auf Auskunft reagieren.
Insbesondere wird auch auf die Inhalte und die Ver-
standlichkeit der Auskunftsschreiben eingegangen.

o UBERBLICK DES AUSKUNFTSPROZESSES

Amazon
Pay

giropay

paydirekt
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Im Fall der Untersuchung versendeten jeweils die Test-
kdufer ein standardisiertes Schreiben mit der Bitte um
Auskunft per E-Mail*2,

*, WIE REAGIEREN BEZAHLDIENSTLEISTER

" AUF DAS AUSKUNFTSVERLANGEN?

Insgesamt kann konstatiert werden, dass die unter-
suchten Bezahldienstleister auf das Auskunftsersu-
chen in deutlich unterschiedlicher Schnelligkeit und
Verfahrensweise reagieren. Tabelle 9 fasst den Aus-
kunftsprozess fiir alle elektronischen Bezahldienstleis-
ter zusammen.

. SOFORT
: Uberweisung

PayPal

Reaktion . standardi- : keine Auskunfs- : standardi- : keine E-Mail mit Bitte
Auskunfts- : sierte Kunden- :  Reaktion schreiben : sierte Kunden- :  Reaktion : um Identitéts-
verlangen E-Mail ohne E-Mail ohne : nachweis
: Bezugnahme : : Bezugnahme :
Reaktion E-Mail mit standardi- E-Mail mit keine E-Mail mit
1. Nachfrage : Verweis auf : sierte Kunden- : ! Bitteum Iden- :  Reaktion Sende-
¢ Hilfeseiten E-Mail ohne : : titatsnachweis : mitteilung zur
. Bezugnahme : : 3 Auskunft
Reaktion E-Mail mit Auskunfts- E-Mail mit keine Auskunfts-
2. Nachfrage : allgemeinen schreiben Bitte um un- Reaktion schreiben
: Informationen : . geschwirzten :
: zuKunden- Identitéats-
daten nachweis
Reaktion Auskunfts- : i geschwirzter : E-Mail mit :
3. Nachfrage : schreiben und : Identitdts- : Aufforderung :
: cD : nachweis : voniofund :
wird nicht @ Ausweiskopie :
akzeptiert : :
Auskunft ja ja ja Auskunfts- Auskunfts- ja
erhalten? : : ersuchen ersuchen
: abgebrochen : abgebrochen :
Dauer 62 14 2 21 50 2
in Tagen : : :

112 Vgl. hierzu: Inhaltliche Analyse der Transparenz im Umgang mit Ver-
braucherdaten und dem Recht auf Auskunft im Kapitel 1 "Methodik"
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Paydirekt ibersandte die Auskunft ohne weitere Kun-
denkommunikation direkt auf das Auskunftsverlangen
hin innerhalb der Dauer von zwei Tagen per Brief an
die Privatadresse. Ein Identitdtsnachweis zum Beispiel
iber eine geschwdrzte Kopie des Personalausweises
wurde nicht gefordert. Das Auskunftsschreiben von
SOFORT Uberweisung erreichte den Betreffenden eben-
falls innerhalb von zwei Tagen. Hier wurde im Vorfeld
um einen ldentitdtsnachweis der ersuchenden Person
in Form einer geschwdrzten Kopie des Personalauswei-
ses gebeten. Die Ubersendung der Auskunft erfolgte in
Form eines Einwurfeinschreibens. Amazon Pay reagier-
te auf das Auskunftsersuchen zundchst in Form einer
standardisierten Kundendienst-E-Mail ohne Bezug
auf das Anliegen. Auf erneute Riickfrage versendete
der Dienstleister eine E-Mail mit Verweis auf allgemei-
ne Hilfeseiten der Webseite von Amazon. Auf weitere
Nachfrage erreichte den Betroffenen eine E-Mail mit
allgemeinen Informationen zur Datenauskunft und ei-
nem Verweis auf die geltende Datenschutzrichtlinie des
Dienstleisters. Eine dann erfolgte schriftliche Anfrage
auf Auskunft fiihrte nach 14 Tagen erfolgreich zur Zu-
stellung der Datenauskunft. Der Gesamtzeitraum zwi-
schen der ersten Anfrage und dem Erhalt der Auskunft
betrug 62 Tage. Giropay reagierte auf das Auskunftser-
suchen zundchst nicht. Bei wiederholter Anfrage sen-
dete der Dienstleister eine standardisierte Kunden-E-
Mail ohne Bezug zum Anliegen. Nur wenige Stunden
spater erfolgte dann per E-Mail das Auskunftsschrei-
ben. Der Gesamtzeitraum zwischen erster Anfrage und
Erhalt des Schreibens betrug 14 Tage. PayPal antworte-
te in erster Reaktion mit einer standardisierten Kunden-
dienst-E-Mail ohne Bezug zum Anliegen. In der néachs-
ten Anfrage erbat PayPal einen ldentitdtsnachweis.
Zur Identifizierung erfolgte die Ubersendung eines ge-
schwdrzten Personalausweises®3. Da PayPal jedoch nur
eine Kopie akzeptierte, die ,,Foto, Angaben zu Grofie
und dhnliches“14 geschwarzt darstellen, jedoch expli-
zit eine ungeschwarzte Identifikationsnummer verlang-
te, wurde das Auskunftsersuchen nach 21 Tagen abge-
brochen. Skrill reagierte auf das Auskunftsersuchen
der ersten zwei Anfragen nicht. Bei dritter Nachfrage
bat der Bezahldienstleister in einer englischsprachigen
Mail um eine Ausweiskopie bei gleichzeitiger Ubersen-

113 Bei der Schwédrzung wurde sich an die oben genannte Anforderung
der Bundesbeauftragten fiir den Datenschutz und die Informations-
sicherheit gehalten.

114 E-Mail vom PayPal vom 25.08.2016.

dung eines Schecks in Hohe von 10 £15, woraufhin das
Ersuchen abgebrochen wurde. Der Gesamtzeitraum bis
zum Abbruch betrug insgesamt 50 Tage.

*,  WIE WIRD IN DEN AUSKUNFTSSCHREI-

< BEN INFORMIERT?

Insgesamt lagen fiir die inhaltliche Auswertung vier
Auskunftsschreiben der elektronischen Bezahldienst-
leister vor. Explizit gefragt wurde im Anschreiben nach
den gespeicherten Daten, dem Zweck der Datenerhe-
bung, der Herkunft, der Dateniibermittlung und Emp-
fanger der Daten, nach der Anlegung eines Nutzungs-
profils und nach dem Scorewert. Giropay verweist in
seinem Schreiben darauf, ,,dass die Bezahlung mit gi-
ropay im sicheren Online-Banking lhrer Sparkasse oder
Bank stattfindet. Dadurch ist garantiert, dass sensible
und personliche Daten ausschlieflich zwischen Ihnen
und lhrer Sparkasse/Bank ausgetauscht werden. Kein
Dritter erhdlt Einblick in lhre persénlichen Konto- und
Umsatzinformationen“¢, Daher wird giropay nachfol-
gend nicht in die Auswertung der Auskunftsschreiben
einbezogen.

Tabelle 10 stellt die Antwortkategorien der drei weite-
ren Bezahldienstleister zu den jeweiligen Fragen dar.

Amazon Pay nimmt in seinem Auskunftsschreiben nicht
Bezug auf Amazon Pay sondern auf das Amazon-Kun-
denkonto allgemein. Auf die Fragen zu Nutzungsprofil
und Scorewert gibt der Dienstleister keine Antwort.
Paydirekt und SOFORT Uberweisung nehmen in ihren
Schreiben auf alle Fragen Bezug.

115 In GroBbritannien kann eine Gebiihr von maximal 10 £ fiir das Aus-
kunftsbegehren verlangt werden. Vgl. Information Commissioner’s
Office (ico) (2017): Can | charge a fee for dealing with a subject
access request?, online verfugbar unter: https://ico.org.uk/for-
organisations/guide-to-data-protection/principle-6-rights/subject-
access-request/, Stand: 01.07.2017.

116 Auskunftsschreiben von giropay vom 04.10.2016.


https://ico.org.uk/for-organisations/guide-to-data-protection/principle-6-rights/subject-access-request/
https://ico.org.uk/for-organisations/guide-to-data-protection/principle-6-rights/subject-access-request/
https://ico.org.uk/for-organisations/guide-to-data-protection/principle-6-rights/subject-access-request/
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Pay

Angaben zu gespeicherten Name, E-Mail-Adresse,
Daten

Zahlungsarten,

: Bestellungen, Merklisten, :
1 Gutscheine, Riicksendun- :

gen, Garantieanspriiche;
Wunschzettel, Abon-
nements, Cloud Drive

© Kontodetails, Cloud Drive

Storage Details, Music

Storage Details, Kindle;

Digitale Bibliothek, AlV
Events, Trade-Ins

Dateniibermittlung und \/
Empfanger der Daten

Scorewert X

Legende: &/ =Angaben, X = keine Angaben.

%, WIE VERSTANDLICH SIND

" DIE AUSKUNFTSSCHREIBEN?

Das Auskunftsschreiben von Amazon Pay umfasst ins-
gesamt 1.112 Worter in 61 Sdtzen. Hierist mit 36 Prozent
insbesondere der Anteil langer Satze deutlich iber dem
Zielwert eines verstandlichen Schreibens. Verbunden
mit einen erhdhten Anteil an Passivsédtzen (20 Prozent)
sowie Fiillwortern (1,6 Prozent) liegt die Auskunft von
Amazon Pay damit im formal unverstandlichen Bereich
(HIX-Wert = 5,4). Die Datenauskunft von paydirekt ist
dagegen als sehr verstindlich zu werten (HIX-Wert =
16,3). Insgesamt umfasst die Auskunft 161 Worter in
19 Sitzen. Das Auskunftsschreiben von SOFORT Uber-
weisung umfasst 222 Worter in 14 Satzen. Die formale
Verstdndlichkeit ist durch einen hohen Anteil an Pas-
sivkonstruktionen (36 Prozent) und Nominalformulie-
rungen (21 Prozent) als schwer verstdndlich zu werten
(HIX-Wert = 9,9).

: Adressen, Telefonnummer; :

paydirekt SOFORT
Uberweisung
Stammdaten (Kunden- Name,
: name, Benutzername, : Zahlungsinformationen,
. Geburtsdatum, E-Mail-Ad- : Transaktionsdaten:
resse, Telefonnummer), : Betrag,
Kontoeroffnung, Datum,
Sicherheitsverfahren, Empfanger

Zahlungsinformationen,
Adressen (Postanschrift,

Versandanschrift),
Transaktionsdaten,
Zahlungsdetails

Tabelle 11 (siehe Seite 36) fasst die Einordnung der un-
tersuchten Datenschutzerkldarungen hinsichtlich ihrer
formalen Verstandlichkeit zusammen.



3 6 | Recht auf Auskunft

Zielwert

Verstandlichkeitsparameter

Lénge des langsten Satzes
(in Wortern)

Anzahl der Sétze
! Anzahl derworter ................................................
! Ant e,| Satze )20 Wortem ........................... 3% ..........
! Ant e,[ satze ,m . Passw ............................. 10 % .......
! Ant ell Satze ,m . Nom mal st,l ....................... 20 % ........
! Ant e,[ Fuuw orter ..................................... 1% .........

. FAZIT: DER UMGANG MIT DEM RECHT
< AUF AUSKUNFT IST VERBESSERUNGS-
WURDIG

Das Recht auf Auskunft bildet somit eine weitere wich-
tige Sdule im transparenten Umgang der elektroni-
schen Bezahldienstleister mit Verbraucherdaten. Mit
Anwendung der DSGVO wird dieses umfangreicher
ausgestaltet sein. Die Ergebnisse der Untersuchung
zeigen: Aktuell wird insbesondere die Verfahrenswei-
se des Auskunftsprozesses von den Dienstleistern
sehr unterschiedlich gehandhabt. Dies betrifft sowohl
die Art der Reaktion als auch die Reaktionszeit. Wah-
rend zwei Bezahldienstleister zundchst gar nicht auf
die Auskunftsanfrage reagierten, beantworteten zwei
Dienstleister die Anfrage mittels einer standardisierten
Kunden-E-Mail, ohne Bezug auf das Anliegen zu neh-
men. Ein Dienstleister hingegen veranlasste sofort das
Auskunftsschreiben an die betreffende Person. PayPal
und Skrill kntipften an die Erlangung der Auskunft ein
Entgelt oder die Ubersendung eines nicht im Sinne des
Bundesbeauftragten fiir den Datenschutz und die Infor-
mationssicherheit geschwérzten Identitdtsnachweises.
SOFORT Uberweisung kam der Bitte um Auskunft mit-
tels geschwarzten Identitatsnachweises nach. Die Dau-

©  SOFORT
: Uberweisung

Amazon paydirekt

58 18 33
........... 611914
.......... : 112161222

S ......... S F— .
20/ ......... Ot .
......... 7/05/021/
........ 16/00/14/

er zwischen der ersten Anfrage und der Ubermittlung
der Auskunftsschreiben variierte bei den untersuchten
Dienstleistern zwischen zwei Tagen im Minimum und
62 Tagen im Maximum.

Die in den vorliegenden Auskiinften Ubermittelten
Inhalte entsprechen iiberwiegend den im Auskunfts-
schreiben erbetenen Informationen. Auch stimmen die
Angaben zu den gespeicherten Daten mit den Angaben
in den jeweiligen Datenschutzerkldarungen der Bezahl-
dienstleister tiberein. So machen paydirekt und SO-
FORT Uberweisung in ihren Auskiinften Angaben zu Art,
Zweck, Herkunft und Ubermittlung an Dritte von Daten
und weisen darauf hin, dass sie weder Daten zur Erstel-
lung von Nutzungsprofilen noch von Scorewerten erhe-
ben. Amazon Pay nimmt in seinem Auskunftsschreiben
Bezug auf alle das Amazon-Nutzerkonto betreffende
Daten. Angaben zur Erstellung von Nutzerprofilen oder
Scorewerten werden nicht gemacht.

Die Auskunftsschreiben kénnen, wie schon die Daten-
schutzerklarungen der Bezahldienstleister, als schwer
verstandlich gewertet werden. Als einzige positive Aus-
nahme ist hier das Auskunftsschreiben von paydirekt
zu bewerten.
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6. VERBRAUCHERERWARTUNG AN DEN

DATENSCHUTZ

Neben dem Grundrecht auf informationelle Selbstbe-
stimmung verlangt eine Datenerhebung und -verwen-
dung tiber den vertraglichen Zweck der Dienstleistung
hinaus in bestimmten Féllen eine explizite Einwilligung
des Betroffenen. Voraussetzung zur Einwilligung ist
dessen Informiertheit. Sowohl die Informiertheit als
auch die Einwilligung werden in der gdngigen Praxis
tber die Datenschutzerklarung gewdhrleistet bzw.
eingeholt. Zu beachten ist hier jedoch, dass diese vor-
rangig der Informiertheit dienen soll*7 und in wenigen
Passagen einwilligungsrelevante Tatbestdnde enthalt.
Wie in Kapitel 4 dargelegt, sind die Datenschutzerkla-
rungen als unverstandlich bis schwer verstandlich zu
bewerten und das Lesen sehr zeitaufwendig. So ver-
wundert es auch nicht, dass mehr als drei Viertel der
Internetnutzer angeben, den zur Verfiigung gestellten
Datenschutzerklarungen zuzustimmen, ohne sie wirk-
lich verstanden zu haben8. Vor diesem Hintergrund
werden nachfolgend Verbrauchermeinungen und -er-
wartungen aus reprasentativer Befragung vorgestellt.
Auf dieser Basis werden Aussagen dazu gemacht, wel-
che Daten Verbraucher bereit waren, elektronischen
Bezahldienstleistern zur Verfiigung zu stellen, woriiber
und mit welchen Formaten sie informiert werden wollen
und ob sie von ihrem Recht auf Auskunft Gebrauch ma-
chen mdéchten.

117 Nach BDSG muss unter bestimmten Voraussetzungen in der Daten-
schutzerkldrung auch tiber das Auskunftsrecht informiert werden.
Ab Mai 2018 muss nach DSGVO generell iiber die Betroffenenrechte
informiert werden.

118 Vgl. Rohleder (2015): Datenschutz in der digitalen Welt, Bitkom,
online verfiigbar unter: https://www.bitkom.org/Presse/Anhaen
ge-an-Pls/2015/09-September/Bitkom-Charts-PK-Datenschutz-
22092015-final.pdf, Stand 07.08.2017.

119 Computergestiitztes Webinterview (CAWI) unter n = 2.001 Nutzern
elektronischer Bezahlverfahren ab 18 Jahren in Deutschland anhand
eines strukturierten Fragebogens im Online-Panel forsa.omninet.

%, WELCHE DATEN WURDEN VERBRAUCHER

" WEITERGEBEN?

In dergdngigen Praxis miissen Verbrauchervor Nutzung
des Bezahldienstes der Datenschutzerkldarung des je-
weiligen Dienstleisters zustimmen. Damit soll erreicht
werden, dass der Einzelne umfassend informiert ist und
seinem Recht auf informationelle Selbstbestimmung
Folge leisten kann. Dies betrifft auch die Informiertheit
tiber die Erhebung, Speicherung und Verarbeitung sei-
ner personenbezogenen Daten.

Aufdie offene Frage, ob iberhaupt und welche Daten Ver-
braucher bereit sind, bei Nutzung eines elektronischen
Bezahldienstes an den Dienstleister weiterzugeben, ha-
ben 74 Prozent der Befragten konkrete Vorstellungen.
Nahezu die Halfte der Befragten (42 Prozent) gibt an,
Stammdaten wie Name, Geburtsdatum und Kontaktda-
ten angeben zu wollen. 21 Prozent benennen ebenfalls
die Bankverbindungsdaten. Nahezu jeder Fiinfte (17 Pro-
zent) duBert bei freier Entscheidung, nur die zur Ab-
wicklung einer Zahlung wirklich notwendigen Daten
bzw. so wenig Daten wie moglich weitergeben zu wol-
len. Diese Haltung verdeutlichen die in Abbildung 12
(siehe Seite 38) ausgewdhlten Zitate der Befragten.
Auch wird aus den Zitaten deutlich, dass sich die Be-
fragten durchaus der Datenerhebung und -verwendung
bewusst sind, ihr Wunsch jedoch dahin geht, wenig von
sich preisgeben zu missen.

Bei gestiitzter Nachfrage sind es vor allem Daten zur
Kredithistorie (78 Prozent), dem eigenen Nutzungs-
verhalten beim Online-Handler (78 Prozent) sowie zum
Standort wahrend des Bezahlens (76 Prozent), die die
Befragten nicht preisgeben mochten. Ebenso auf Ab-
lehnung stoft die Preisgabe von vorgemerkten Waren
beim Online-Handler (67 Prozent), der Kontodeckung
(63 Prozent) sowie der IP-Adresse (66 Prozent) und des
genutzten Gerdtetyps (6o Prozent). Dahingegen wiir-
den die Befragten Daten wie Namen (78 Prozent), Zah-
lungsbetrag (73 Prozent), Handlernamen (65 Prozent),
Uhrzeit (55 Prozent) und Bankverbindung (50 Prozent)
tiberwiegend weitergeben (vgl. Abbildung 13, Seite 39).


https://www.bitkom.org/Presse/Anhaenge-an-PIs/2015/09-September/Bitkom-Charts-PK-Datenschutz-22092015-final.pdf
https://www.bitkom.org/Presse/Anhaenge-an-PIs/2015/09-September/Bitkom-Charts-PK-Datenschutz-22092015-final.pdf
https://www.bitkom.org/Presse/Anhaenge-an-PIs/2015/09-September/Bitkom-Charts-PK-Datenschutz-22092015-final.pdf
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Q ZITATE ZUR WEITERGABE PERSONLICHER DATEN BEI FREIER ENTSCHEIDUNG

4 R
"Eigentlich méchte ich keine Daten "Am liebsten gar keine, "Nur die Nétigsten, also Name,
weitergeben und mir wiinschen, ich nutze die Dienste nur, Bankverbindung etc. Ich verstehe,
dass mein Onlinetransfer nicht wenn es keine andere dass andere Angaben wie das
gespeichert oder die Daten weiter- Maglichkeit gibt." Geburtsdatum z. B. zur Identifizie-
verkauft werden." rung und Altersverifizierung notig
\ sind, aber meine Telefonnummer
z.B. gebe ich sehr ungerne raus,
7 weil ich Werbeanrufe berfiihrchte."
"Grundsdtzlich nur die Daten, )
welche tatsdchlich nétig sind, um
auf mein Konto einmalig Zugriff zu N
haben. Dazu gehdrt, schitze ich, "Keine. Am liebsten wiirde ich aus-
Name, Kreditinstitut, IBAN/BIC und schlieBlich direkt beim Anbieter
die einmalige Zugrifferlaubnis ... ." zahlen."
\ S
N\
4 R
"Nur die, die wegen der Bankabbuchung erforderlich sind. Keine Angaben "So wenig wie nétig. Ich prdferiere,
z.B. iiber meinen Gesundheitszustand oder mein Finanzpolster oder meine wenn keine Konsumdaten mit
soziale Situation." meinem Namen assoziert werden."
\ y

Basis: n = 2.001 Nutzer elektronischer Bezahldienste, offene Frage. Frage: Wenn Sie einen Bezahldienstleister nutzen, stimmen Sie in der
Regelim Vorfeld der Verwendung ihrer personlichen Daten zu. Wenn Sie nun frei entscheiden konnten, welche Ihrer Daten wiirden Sie an den

Bezahldienstleister weitergeben?

Frauen zeigen sich hinsichtlich der Weitergabe ihrer
Daten zuriickhaltender und inshesondere die Preisga-
be der IP-Adresse stoft bei ihnen auf starkere Ableh-
nung (72 Prozent) als bei Mdnnern (60 Prozent). Auch
zwischen den Altersgruppen zeigen sich Unterschiede
in der Bereitschaft Daten weiterzugeben: Wahrend bei-
spielsweise Nutzer ab 50 Jahren weniger bereit sind als
die unter 30-Jdhrigen ihre Kontodeckung preiszugeben
(70 Prozent versus 48 Prozent), lehnen jlingere Nutzer
starker die Weitergabe von Standortdaten (82 Prozent
versus 69 Prozent) und gekauften Waren (55 Prozent
versus 45 Prozent) ab.

*, INWELCHEM UMFANG WOLLEN

*  VERBRAUCHER INFORMIERT WERDEN?

Die deutliche Mehrheit der befragten Nutzer elektroni-
scher Bezahlverfahren (82 Prozent) méchte vollstén-
dig tber den Umgang des Bezahldienstleisters mit
ihren personlichen Daten informiert werden (vgl. Abbil-
dung 14, Seite 39). Zwei Drittel (64 Prozent) wollen dies
moglichst in einem kurzen und knappen Format. Die

Bereitschaft ausfiihrliche Informationen zu lesen, um
vollstandig informiert zu sein, ist dagegen deutlich ge-
ringer: Nurjeder sechste Befragte (18 Prozent) ist hierzu
bereit. 15 Prozent der Befragten geben an, ausschlief3-
lich fiir die Person relevante Informationen erhalten zu
wollen. Ein Prozent der befragten Nutzer elektronischer
Bezahldienstleister wiinscht sich keinerlei Informatio-
nen zur Erhebung und Verwendung ihrer Daten durch
den Dienstleister.

Auf die Frage, wie viel Zeit die Nutzer fiir das Lesen der
Information zur Verwendung ihrer persénlichen Daten
auf der Internetseite des Bezahldienstleisters maxi-
mal aufwenden wollen, spricht sich nahezu die Hélfte
(46 Prozent) fiir einen Zeitaufwand zwischen drei bis
finf Minuten aus. Ein Drittel (31 Prozent) wiirde ein bis
zwei Minuten investieren wollen. Ein Fiinftel der Be-
fragten (23 Prozent) ist bereit, mehr als fiinf Minuten
zu investieren. Die Bereitschaft ein Dokument zur Da-
tenaufklarung ldnger als 10 Minuten zu lesen, dufSert
weniger als ein Zehntel der Befragten (8 Prozent). Die
Bereitschaft mehr als 10 Minuten zu investieren, steigt
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@ BEREITSCHAFT ZUR WEITERGABE VON DATEN AN BEZAHLDIENSTLEISTER

Nutzungsverhalten Online-H&ndler
Merkise
Geburtsdatum
Name des Online-Handlers 14%
Zahlungsberas | IV IEE7S0 I

Legende: m = "Wiirde ich nicht weitergeben" ®="Bin mir nicht sicher" m="Wiirde ich weitergeben"
Basis: n = 2.001 Nutzer elektronischer Bezahldienste; geschlossene Frage: Frage: Sie sehen nun einige personliche Daten. Welche davon
wiirden Sie an den Bezahldienstleister weitergeben und welche nicht?

@ ANFORDERUNGEN DER NUTZER AN DEN UMFANG DER INFORMATIONEN

Vollsténdig; mit ausfiihrlichen Informationen _ 18%

Teilweise; nur fiir mich relevante Informationen _ 15%
Gar nicht |1%
Keines davon I 1%

Keine Angabe I 1%

Basis: n = 2.001 Nutzer elektronischer Bezahldienste; geschlossene Frage. Frage: Wie umfangreich sollten die Informationen zur Erhebung und
Verwendung ihrer persdnlichen Daten auf der Internetseite des Bezahldienstleisters sein?
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tendenziell etwas mit zunehmenden Alter (11 Prozent
bei Nutzern ab 5o Jahren versus 6 Prozent bei Nutzern
unter 30 Jahren). Somit waren rund 5 Minuten der Zeit-
aufwand, den die Befragten fiir das Lesen der Infor-
mationen zur Verwendung ihrer persénlichen Daten im
Durchschnitt aufwenden wiirden. Abbildung 15 stellt
die Dauer der Lesebereitschaft dar.

G PRAFERIERTE ZEIT DER NUTZER
ZUM LESEN DER INFORMATIONEN

6-10 min;
15%

Basis: n = 1.768 Nutzer elektronischer Bezahldienste,

die Angaben zur Lesedauer gemacht haben; offene Frage.
Frage: Wie viel Zeit wiirden Sie fiir das Lesen der Information
zurVerwendung ihrer personlichen Daten auf der Internet-
seite des Bezahldienstleisters maximal aufwenden wollen?
Bitte nennen sie eine konkrete Zeit in einer Zeiteinheit (z.B.
Minuten).

*, IN WELCHER FORM WOLLEN

*  VERBRAUCHER INFORMIERT WERDEN?

Offen befragt formuliert die Hélfte (48 Prozent) der
Nutzer elektronischer Bezahldienstleister Ideen tber
geeignete Gestaltungsformate zur Information tiber die
Datenpraxis der Bezahldienstleister. Unter den Vorstel-
lungen finden sich allen voran Formate, die eine zusam-
menfassende (19 Prozent), tibersichtliche (17 Prozent),
verstandliche (11 Prozent) und transparente (10 Pro-
zent) Darstellung der Informationen erlauben. Daten-
schutzerkldrungen im heutigen Format benennen nur
wenige der Befragten (7 Prozent) mit konkreten Vorstel-
lungen.

Abbildung 16 stellt ausgewdhlte Zitate der Befragten
dar. Die Zitate verdeutlichen zudem den Wunsch nach
einer Form von Checkliste, die dartiber informiert, wel-
che Daten zu welchen Zweck erhoben werden, verbun-
den mit der aktiven Wahl des Verbrauchers, welche der
Daten man tatsdchlich preisgeben mochte.

Gibt man Gestaltungsformate zur Auswahl vor, be-
wertet (iber die Halfte der Befragten ein einseitiges
Schriftstiick mit konkreter Auflistung, welche Daten zu
welchem Zweck verwendet werden, als gut geeignet
(60 Prozent) (vgl. Abbildung 17). Nahezu jeder Zweite
(45 Prozent) hilt ein Siegel einer unabhéngigen Insti-
tution, das nur dartiber informiert, ob der Dienst serios
ist, fiir gut geeignet. Ein interaktives Dokument mit zu-
ndchst kurzer, dann detaillierter Auflistung konnen sich
40 Prozent der Befragten gut vorstellen. Ein einseitiges
Schriftstiick mit bildlicher Darstellung wird von jedem
dritten Befragten (33 Prozent) als gut geeignet befun-
den. Jeder Zehnte (11 Prozent) findet einen animierten
Kurzfilm geeignet, ihn zu informieren. Ebenso jeder
Zehnte (10 Prozent) bewertet das heute tibliche mehr-
seitige Schriftstiick mit detaillierten Informationen als
gut geeignetes Format.

Bei der Bewertung des geeignetsten Formates fa-
vorisieren die Befragten (36 Prozent) das einseitige
Schriftstiick mit konkreter Auflistung, welche Daten
zu welchem Zweck verwendet werden. Beim préfe-
rierten Format gibt es jedoch leichte Altersunterschie-
de: Wahrend Nutzer ab 5o Jahren deutlich das Format
des einseitigen Schriftstiicks mit konkreter Auflistung
(43 Prozent) préferieren, sprechen sich jiingere Befrag-
te bis 30 Jahre neben einem einseitigen Schriftstiick
(24 Prozent) am hé&ufigsten fiir ein interaktives Doku-
ment (25 Prozent) aus. Unabhangig von Alter und Ge-
schlecht halt nahezu keiner der Befragten (4 Prozent)
ein mehrseitiges Informationsdokument — und damit
die gédngige Praxis — fliram besten geeignet.
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@ ZITATE ZU FORMATEN ZU INFORMATIONEN DER DATENPRAXIS

"Vollstindige, LEICHT VERSTANDLICHE
Auflistung der maglichen Datenmengen;
absolut notwendige nicht abwdhlbar, alle

anderen mit entfernbaren Hikchen."

"Nach Grundsdtzen der Datensparsamkeit sind eigentlich nur Daten
zu erheben, die zur Vertragsabwicklung notwendig sind, daher
wiirde ich mir eine Aufkldrung dariiber wiinschen, warum gerade
die erhobenen Daten notwendig sind. Dariiber hinaus, wie lange sie
gespeichert werden. UND ob sie mit bereits vorhandenen Daten aus
anderen Transaktionen verkniipft werden, und wenn ja, warum."

\. J

N

J

"Ubersicht der Daten, die weiter-
verarbeitet werden und direkt eine
Option zum Widerruf méglicher

"Es sollte vor jeder Zahlung, bevor \

ich auf die Seite der Zahlungsab- freigebener Daten."
wicklungsfirma geleitet werde, ein )
Fenster angezeigt werden, wo steht,
was weitergegeben wird, so dass
ich mir ggf. eine andere Zahlungsart “So, dass ich selbst
aussuchen kann." frei entscheiden kann,
. J '\ welche Daten gespei-
chert und weitergegeben
"“eder Punkt, der erhoben wird, “Konkrete Auflistung, welche Daten wer df"'"’ also eine e.igene
sollte einzeln zu- oder abgewdhlt fiir welchen Zweck verwendet werden, Matrix zur Entscheidung,
werden kénnen. Eine Gesamtzustim- es bringt mir nichts nur zu wissen welche Datﬁn ich preis-
mung sollte es nicht geben.” welche Daten, ich mdchte auch geben mocl.1te ‘Td
\ - wissen, wofiir sie verwendet werden." welche nicht. )

Basis: n = 2.001 Nutzer elektronischer Bezahldienste, offene Frage. Frage: Bisher werden Sie meist in Form einer Datenschutzerklarung
dartiber informiert, welche Ihrer persénlichen Daten erhoben und verarbeitet werden. Wenn Sie frei entscheiden kénnten: In welcher Form
wiirden Sie sich die Information zur Verwendung lhrer persénlichen Daten auf der Internetseite eines Bezahldienstleisters wiinschen?

a EIGNUNG VERSCHIEDENER INFORMATIONSFORMATE AUS SICHT DER VERBRAUCHER

gut geeignet am besten geeignet

I
C—

Einseitig mit bildlicher Darstellung

Filmformat l 4%

Mehrseitig mit detaillierten Informationen l 4%
Keins davon I 1%
WeiB nicht/keine Angabe I 1%

Basis: n = 2.001 Nutzer elektronischer Bezahldienste bzw. n = 1.840 Nutzer elektronischer Bezahldienste, die mindestens ein Format als geeig-
net bewertet haben; geschlossene Frage. Fragen: Welche der nachfolgenden Gestaltungsformate finden Sie gut geeignet, um Sie tiber die Erhe-
bung und Verwendung lhrer persénlichen Daten auf der Internetseite eines Bezahldienstleisters zu informieren? (Mehrfachnennung méglich).
Und wenn Sie sich fiir ein Gestaltungsformat zur Information tiber die Erhebung und Verwendung Ihrer persénlichen Daten auf der Internetseite
eines Bezahldienstleisters entscheiden miissten: Welches Format finden Sie am besten geeignet?
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veel. KENNEN UND WUNSCHEN

< VERBRAUCHER DAS RECHT AUF
AUSKUNFT?

Kenntnis dariiber, ob und welche persénlichen Daten
zur eigenen Person erhoben und gespeichert werden,
konnen Verbraucher nicht nur mittels der in der Daten-
schutzerklarung bereitgestellten Informationen der
Bezahldienstleister erlangen: Nach Nutzung der Dienst-
leistung besteht dariiber hinaus das Recht auf Auskunft
des Betroffenen (vgl. Kapitel 5).

Wie sich zeigt, kennt aktuell nur ein Drittel der Nutzer
elektronischer Bezahlverfahren (35 Prozent) das Aus-
kunftsrecht. Deutlich mehr als die Halfte der Befrag-
ten (59 Prozent) gibt an, nicht zu wissen, dass sie von
ihrem Recht aus Auskunft Gebrauch machen kénnen.
Abbildung 18 stellt dar, wie viele der Befragten heute
von ihrem Recht auf Auskunft wissen.

Im Gegensatz dazu besteht bei einer deutlichen Mehr-
heit der befragten Nutzer (84 Prozent) der Wunsch,
konkrete Informationen vom Bezahldienstleister zur
Erhebung und Verwendung personenbezogener Da-
ten zu erhalten (vgl. Abbildung 19). Weniger als jeder
Zehnte verneint hier bzw. gibt an, nicht zu wissen, ob
er diese Informationen mochte (jeweils 8 Prozent). Vor
allem Nutzer ab 50 Jahren geben dagegen an, Auskunft
Uber die Erhebung und Verwendung ihrer persénlichen
Daten haben zu wollen (89 Prozent). Zudem zeigt sich,
dass der Wunsch Auskunft zu erhalten insbesondere
bei denjenigen Befragten besteht, die bisher nichts von
ihrem Auskunftsrecht wussten (87 Prozent).

Legende:®=]a m=Weif nicht m=Nein

@ KENNTNIS DES GESETZLICHEN RECHTS AUF AUSKUNFT NACH § 34 BDSG

1520 e | £ I
Somip e

Basis: n = 2.001 Nutzer elektronischer Bezahldienste; Mdnner n = 1.026, Frauen n = 975, 18- 29 Jdhrige n = 358, 30- 49 Jdhrige n = 749,
5o+ Jdhrige n = 895; geschlossene Frage. Frage: Allerdings haben Sie ein gesetzliches Recht darauf, auf Wunsch eine Auskunft zur Erhebung
und Verwendung ihrer personlichen Daten durch den Bezahldienstleister zu erhalten. War lhnen das bekannt?

64°o
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Q WUNSCH, AUSKUNFT VOM BEZAHLDIENSTLEISTER ZU ERHALTEN

Manner

Frauen

18-29 Jahre
30-49 Jahre

50+ Jahre

Recht bekannt

Recht unbekannt

Legende:®=]a m=Weif nicht m=Nein

Basis: n = 2.001 Nutzer elektronischer Bezahldienste; Mdannern = 1.026, Frauen n = 975, 18- 29 Jahrige n = 358, 30- 49 Jahrige n = 749,
50+ Jdhrige n = 895, Recht bekannt n = 698, Recht unbekannt n = 1.187; geschlossene Frage. Frage: Wiirden Sie gerne tiber die konkrete
Erhebung und Verwendung Ihrer personlichen Daten durch die von Ihnen genutzten Bezahldienstleister Auskunft erhalten?

», FAZIT: AUFTRAG DER VERBRAUCHER -

" KURZE, VERSTANDLICHE DATENSCHUTZ-
ERKLARUNGEN MIT ENTSCHEIDUNGS-
MOGLICHKEIT

Vor dem Hintergrund der gdngigen Praxis wurden Ver-
braucher in offenen und geschlossenen Fragen um ihre
Erwartungen hinsichtlich des transparenten Umganges
mit ihren personenbezogenen Daten gebeten. Im Ergeb-
nis zeigt sich, dass Nutzer elektronischer Bezahlverfah-
ren in der Mehrheit konkrete Vorstellungen haben, wel-
che Daten sie ohne Bedenken zur Nutzung des Dienstes
preisgeben wiirden. Hierzu gehdren Daten wie Name,
Geburtsdatum, Kontaktdaten sowie die Bankverbin-
dungsdaten. Es zeigt sich aber auch, dass nahezu jeder
Flinfte (17 Prozent) von sich aus klar formuliert, dass es
ihm wichtig ist, nur die wirklich notwendigen Daten von
sich offen zu legen. Insofern wird das Prinzip der Da-
tensparsamkeit verbraucherseitig deutlich gefordert.
Daten, die mehr als drei Viertel der Befragten nicht wei-
tergeben wollen, sind: Daten zur eigenen Kredithistorie
(78 Prozent), dem Nutzungsverhalten (78 Prozent) und
dem Standort (76 Prozent).

Eine klare Mehrheit der Befragten (64 Prozent) spricht
sich fiir ein kurzes Format mit vollstandiger Information
aus. Hierfiir sind die Befragten bereit, einen Zeitauf-
wand von durchschnittlich fiinf Minuten fiir das Lesen

der Informationen aufzuwenden. Aktuell bendtigt ein
Leser beispielsweise fiir das Lesen der Datenschutzer-
klarung von PayPal 24 Minuten (siehe Kapitel 4) — dies
ibersteigt die Bereitschaft deutlich.

Frei befragt nach der Gestaltung der Informationen zur
Datenpraxis, benennen die Befragten insbesondere
eine zusammenfassende, Uibersichtliche, verstandliche
und transparente Darstellung. Daneben sind es Formate
im Sinne einer Checkliste, bei denen Nutzern transpa-
rent dargestellt wird, welche Daten zu welchen Zwecken
verwendet werden, verbunden mit einer aktiven Wahl
bzw. Abwahl von Einzeldaten. Gestiitzt als das Format
der Wahl und damit als am besten geeignet, bewerten
die Befragten (36 Prozent) ein einseitiges Schriftstiick
mit konkreter Auflistung der Einzeldaten verbunden mit
dem Zweck der Verwendung. Mehrseitige Schriftstii-
cke — wie aktuell die gdngige Praxis — werden nur von
sehr wenigen Befragten (4 Prozent) praferiert.

Vom Recht auf Auskunft wei3 nur ein Drittel (35 Pro-
zent) der Befragten. Im Gegensatz dazu, besteht bei der
deutlichen Mehrheit der befragten Nutzer (84 Prozent)
der Wunsch, Auskunft vom genutzten Bezahldienstleis-
ter zu erhalten. Insofern besteht bei den Verbrauchern
dringender Bedarf nach addquater Aufklarung tiber ihre
Rechte.
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7. SCHLUSSFOLGERUNGEN

Einkaufen im Internet ist bei den Verbrauchern in
Deutschland angekommen: 2016 nutzten nahezu 5o
Millionen das Internet™°. Laut dem deutschen Institut
fr Vertrauen und Sicherheit im Internet kaufen von
den Internetnutzern nahezu 98 Prozent zumindest ge-
legentlich online ein**. Die Bezahlung via elektronische
Bezahlverfahren ist ebenfalls weit verbreitet: Uber 30
Millionen Nutzer in Deutschland*?? machen davon Ge-
brauch. Nicht jedem ist dabei wohl: Als wesentliche
Hemmnisse benennen Verbraucher Datensicherheit
und die Verwendung ihrer Daten durch die elektroni-
schen Bezahldienstleister.

... DATENSICHERHEIT: BEZAHLDIENST-

LEISTER SICHERN WEITGEHEND HOHES
NIVEAU FUR IHRE KUNDEN

Die untersuchten elektronischen Bezahldienstleister
kommen ihrer Verantwortung nach Datensicherheit fiir
ihre Nutzer zum Teil nach. Das Sicherheitsniveau ist,
gemessen an allgemeinen Web-Anwendungen, ver-
gleichsweise hoch. Die Verschliisselung der Kommu-
nikation zwischen dem Browser des Nutzers und dem
Server des elektronischen Bezahldienstleisters wird
vom externen Gutachter als sicher eingeschatzt. Dane-
ben wird eine sichere Anmeldung durch eine 2-Faktor-
Authentifizierung iber SMS-TAN gewdhrleistet. Die
Benutzersitzung ist ebenfalls gut absichert. Gegen
Phishing-Angriffe gibt es durchgédngig keinen wirksa-
men Schutz. Einen zusatzlichen Schutz liber eine Con-
tent Security Policy implementieren nicht alle Dienst-
leister: So verzichten giropay, SOFORT Uberweisung
und Skrill bis dato darauf.

120 Hochrechnung der Befragungsergebnisse 2016, n=2.012, Basis
Hochrechnungen: Statistisches Bundesamt und forsa-Mehrthe-
menbus, Dautzenberg et al. (2017b): Nutzung elektronischer Be-
zahlsysteme: Werden Datenschutzbestimmungen vom Verbraucher
gelesen?, online verfligbar unter: https://ssl.marktwaechter.de/si
tes/default/files/downloads/infografik-datenschutz-elektronische-
bezahlsysteme.pdf, Stand 07.08.2017.

Vgl. Deutsches Institut fiir Vertrauen und Sicherheit (2015): Einkau-
fen in der digitalen Welt, online verfiigbar unter: https://www.divsi.
de/wp-content/uploads/2015/08/2015-08-18-0Online-Shopping_
web.pdf, Stand 07.09.2017, S. 6.

122 Vgl. Dautzenberg et al. (2017b).
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%, DATENSPARSAMKEIT: NICHT JEDER

*  BEZAHLDIENSTLEISTER FOLGT IHR
GLEICHERMASSEN

Hinsichtlich der Einhaltung des Prinzips der Datenspar-
samkeit verfolgen die Bezahldienstleister unterschied-
liche Ansdtze. So variiert die Anzahl erhobener Nutzer-
Daten durch die Bezahldienstleister bei Registrierung
und Bezahlvorgang zwischen vier und 13 Einzeldaten.
Dienste ohne Registrierung wie giropay und SOFORT
Uberweisung erheben vergleichsweise wenige Daten.
Auch die Anzahl tibermittelter Daten zwischen Handler
und Bezahldienstleister unterscheidet sich: Paydirekt
und PayPal tauschen deutlich mehr Daten mit dem
Handler aus. Amazon Pay hat zudem Zugriff auf das
Amazon-Nutzerkonto.

Tracking-Dienste zur Erhebung von Nutzerdaten setzen
die elektronischen Bezahldienstleister in unterschied-
lichem MaB ein: Wahrend paydirekt auf die Nutzung
eines externen Dienstes setzt, binden Amazon Pay und
giropay jeweils zwei und SOFORT Uberweisung vier
Tracking-Dienste ein. Deutlich mehr Dienste verwenden
PayPal mit sieben und Skrill mit elf auf ihren 6ffentlich
zuganglichen Web-Auftritt. Zwei Bezahldienstleister
binden auch im privaten Bereich Tracking ein: Paydirekt
den Dienst Webtrekk, der jedoch nach eigenen Anga-
ben keine personenbeziehbaren Daten erhebt und die
Nutzer-Daten nicht mit Dritten teilt. Skrill verwendet
vier Tracking-Dienste, die alle nach eigenen Angaben
auch personenbeziehbare Daten erheben. Zwei von ih-
nen geben diese personenbeziehbaren Daten auch an
Dritte weiter.

<., DATENSCHUTZERKLARUNGEN:

**  LASSEN INTERPRETATIONSSPIELRAUM
UND SIND SCHWER VERSTANDLICH

Skrill stellt keine dienstleistungsbezogene Datenschut-
zerkldarung zur Verfiigung. Alle weiteren untersuchten
Bezahldienstleister informieren in den Datenschutzer-
klarungen im Rahmen der gesetzlichen Anforderungen.
Konkrete Aussagen finden sich in allen Erkldrungen
dazu, dass personenbezogene Daten erhoben und
Daten an Dritte weitergeben werden. Angaben zur Art
der erhobenen personenbezogenen Daten, der Art der


https://ssl.marktwaechter.de/sites/default/files/downloads/infografik-datenschutz-elektronische-bezahlsysteme.pdf
https://ssl.marktwaechter.de/sites/default/files/downloads/infografik-datenschutz-elektronische-bezahlsysteme.pdf
https://ssl.marktwaechter.de/sites/default/files/downloads/infografik-datenschutz-elektronische-bezahlsysteme.pdf
https://www.divsi.de/wp-content/uploads/2015/08/2015-08-18-Online-Shopping_web.pdf
https://www.divsi.de/wp-content/uploads/2015/08/2015-08-18-Online-Shopping_web.pdf
https://www.divsi.de/wp-content/uploads/2015/08/2015-08-18-Online-Shopping_web.pdf

weitergegeben Daten und den jeweiligen Empfangern
der Daten werden nicht von jedem Bezahldienstleister
abschlieBend gegeben. Hier tragen Wortwendungen
wie ,,zum Beispiel®, ,moglicherweise® und ,,unter an-
derem“ zu erheblichen Interpretationsspielraum bei.
Verbraucher kdonnen anhand dieser Formulierungen
nicht erkennen, worauf sie sich bei Nutzung des Diens-
tes konkret einlassen.

Amazon Pay und PayPal nutzen die erhobenen Daten
neben der Erfiillung der Vertrags- und Sicherheitszwe-
cke auch fiir Marketingzwecke sowie die Bereitstellung
personalisierter Angebote. Einen aktiven Einfluss, zu
welchen Zwecken seine Daten verwendet werden, kann
der Nutzer nicht nehmen.

Die formale Verstandlichkeit der untersuchten Daten-
schutzerklarungen bewegt sich zwischen unverstand-
lich und schwer verstandlich. So sind es inshesondere
lange Satze, Passivkonstruktionen und Fiillworter, die
dem Leser die Verstandlichkeit erschweren. Die Lange
der Erklarungen und damit der zeitliche Aufwand fiir
die Nutzer variiert stark: Das Lesen der Datenschutzer-
klarung von SOFORT Uberweisung verlangt dem Leser
vier Minuten Lesezeit ab. Zum Lesen der Datenschutz-
erklarung von paydirekt miissen gut sechs Minuten und
von Amazon Pay 15 Minuten aufgewendet werden. Im
Fall von PayPal bendtigt ein Nutzer sogar 24 Minuten
Lesezeit. Beriicksichtigt man die 48-seitige Liste!*3, in
der aufgefiihrt wird, welche Daten an welche Dritte wei-
tergegeben werden, steigt der Aufwand fiir die Nutzer
nochmals erheblich.

%, RECHT AUF AUSKUNFT:

*  DIEVERFAHRENSWEISE IST
VERBESSERUNGSWURDIG

Die Verfahrensweise der Bezahldienstleister beim Aus-
kunftsprozess ist sehr heterogen: Die Reaktionen auf
das erste Auskunftsersuchen reichen von sofortiger
Auskunft (paydirekt, SOFORT Uberweisung), iiber stan-
dardisierte Kunden-E-Mails ohne Bezug zum Anliegen
(Amazon Pay, PayPal) bis zu gar keiner Reaktion (giro-
pay, Skrill). Skrill kntpft an die Erlangung der Auskunft
ein Entgelt und Paypal verlangt die Ubersendung eines

123 Vgl. PayPal(2017b):PayPal-Datenschutzgrundsétze,onlineverfiigbar
unter: https://www.paypal.com/de/webapps/mpp/ua/privacy-full?
locale.x=de_DE, Stand 01.07.2017.

Schlussfolgerungen | 4.5

Identitdtsnachweises mit sichtbarer Identifikations-
nummer des Personalausweises. SOFORT Uberweisung
kommt der Bitte auf Auskunft nach Zusenden eines
geschwadrzten |dentitdtsnachweises in nur zwei Tagen
nach. Die Verfahrensdauer zwischen erstem Auskunfts-
ersuchen und Ubermittlung der Auskunftsschreiben va-
riiert zwischen zwei und 62 Tagen.

Die in den vorliegenden Auskiinften tibermittelten In-
halte entsprechen uberwiegend den im Auskunftser-
suchen erbetenen Informationen. Die Angaben zu den
gespeicherten Daten stimmen mit den Angaben in den
jeweiligen Datenschutzerklarungen der Bezahldienst-
leister Uberein. Die Auskunftsschreiben sind formal
schwer verstandlich. Positive Ausnahme ist hier das
Auskunftsschreiben von paydirekt.

vee® VERBRAUCHERMEINUNG: GEFORDERT
< WERDEN PRAGNANTE, VERSTANDLICHE
INFORMATIONEN MIT ENTSCHEIDUNGS-

FREIHEIT

Nutzer elektronischer Bezahlverfahren benennen offen
konkrete Vorstellungen, welche Daten sie zur Nutzung
des Dienstes preisgeben wiirden: Name, Geburtsda-
tum, Kontaktdaten und Bankverbindungsdaten. Na-
hezu jeder Fiinfte dufiert bei freier Entscheidung, nur
die zur Abwicklung einer Zahlung wirklich notwendigen
Daten bzw. so wenig Daten wie moglich weitergeben
zu wollen. Dies verdeutlicht nachfolgende Verbrau-
chermeinung: ,,Grundsatzlich nur die Daten, welche
tatsdchlich notig sind, um auf mein Konto einmaligen
Zugriff zu haben. Dazu gehort schatze ich Name, Kre-
ditinstitut, IBAN/ BIC und die einmalige Zugrifferlaub-
nis...“. Daten zur eigenen Kredithistorie, dem Nutzungs-
verhalten und dem Standort mdchten die befragten
Nutzer bei gestiitzter Nachfrage liberwiegend nicht von
sich preisgeben.

Auch zum Informationsformat herrscht Klarheit bei den
Nutzern: Dieses sollte kurz, tibersichtlich, verstandlich
und transparent darlegen, welche Daten erhoben, ver-
arbeitet und weitergeben werden. Fiir das Lesen einer
Datenschutzerklarung sind die Befragten im Durch-
schnitt bereit, fiinf Minuten Lesezeit zu investieren. Als
am besten geeignet bewerten die Befragten (36 Pro-
zent) ein einseitiges Schriftstiick. Dieses sollte eine
konkrete Auflistung der Einzeldaten enthalten, verbun-
den mit dem Zweck der Verwendung. Ein mehrseitiges


https://www.paypal.com/de/webapps/mpp/ua/privacy-full? locale.x=de_DE
https://www.paypal.com/de/webapps/mpp/ua/privacy-full? locale.x=de_DE
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Schriftstiick — und damit die gangige Praxis — wird von
nur sehr wenigen Befragten (4 Prozent) préaferiert. Of-
fen gefragt, wird der Wunsch nach einem Format deut-
lich, das eine aktive Wahl bzw. Abwahl von zu erheben-
den Einzeldaten ermdglicht: ,,Jeder Punkt, der erhoben
wird, sollte einzeln zu- oder abgewahlt werden kénnen.
Eine Gesamtzustimmung sollte es nicht geben.”.

Ihr Recht auf Auskunft kennt gut ein Drittel der Befrag-
ten (35 Prozent). Im Gegensatz dazu besteht bei der
deutlichen Mehrheit der befragten Nutzer (84 Prozent)
der Wunsch, vom genutzten elektronischen Bezahl-
dienstleister eine Auskunft iber die Erhebung und Ver-
wendung persdnlicher Daten zu erhalten.

vee, DISKREPANZ: VERBRAUCHERMEINUNG

< UND REALITAT AM MARKT BEDURFEN
DER ANNAHERUNG

Dem gedufRerten Wunsch (17 Prozent), nur die fiir die
Bezahlung notwendigen Daten preiszugeben, kom-
men viele der untersuchen Dienstleister nicht nach:
Sowohl bei Registrierung, Bezahlung, im Austausch
mit dem Handler als auch durch Einbindung externer
Tracking-Dienste werden umfangreich Nutzerdaten er-
hoben. Welche Daten genau erhoben werden, kann der
Nutzer aus dem Lesen der Datenschutzerklarung viel-
fach nicht abschliefend erfahren. Auch welche Daten
weitergegeben werden und an wen, wird nicht immer
ersichtlich. Amazon Pay und PayPal nutzen gemas ih-
rer Datenschutzerkldarung die erhobenen Daten fiir Mar-
ketingzwecke sowie zur Bereitstellung personalisierter
Angebote. Auch dem Wunsch, bestimmte Einzeldaten
nicht angeben zu miissen, kommen die Dienstleister
nicht nach.

Dem Auftrag nach einem iibersichtlichen, informativen
einseitigen Format zur Information {iber erhobene und
verarbeitete Daten wird derzeit nicht Rechnung getra-
gen: Die Datenschutzerkldrung von PayPal umfasst
stattdessen sieben Seiten in der Schriftgrofie Arial
5,5. Der Leseaufwand iibersteigt deutlich die von den
befragten Nutzern gewiinschten fiinf Minuten. Ein star-
kerer Fokus auf relevante Inhalte, wie beispielsweise
einwilligungsrelevante Tatbestande konnte helfen, die
Pragnanz zu erhohen und kurze Datenschutzerkldrun-
gen zu ermoglichen.



8. GLOSSAR

Bei der 2-Faktor-Authentifizierung werden zwei Ar-
ten des Nachweises der Authentizitdt eines Benutzers
kombiniert. Sie geht tiber die Standard-Anmeldung mit
einem Passwort hinaus. Ein Beispiel fiir die 2-Faktor-
Authentifizierung ist die Anmeldung mit Passwort und
Transaktionsnummer:24,

Eine Benutzersitzung (Session) bezeichnet die Zeit
zwischen dem Einloggen und dem Ausloggen des Be-
nutzers. In dieser Zeit ist ein Zugriff auf die Benutzer-
daten ohne Eingabe des Passworts mdoglich. Das ib-
lichste Verfahren implementiert die Benutzer-Session
tiber Cookies (s.u.), die die Zuordnung zum Nutzer (sog.
Session-ID) speichern und automatisch mit jeder An-
frage an den Dienstleister {ibertragen. Bis das Cookie
geloscht wird, bleibt der Nutzer durch die Session-ID
erkannt. Erlangt ein Angreifer die Session-ID, kann er
alle Moglichkeiten nutzen, die dem Nutzer zur Verfu-
gung stehen®,

Eine Bibliothek (Library) ist ein zusé&tzlicher Programm-
baustein, der hdufig verwendete Systemroutinen ent-
halt. Durch die Anbindung einer Bibliothek kdnnen
Funktionen einfach abgerufen werden und missen
nicht neu implementiert werden*2¢,

Ein Browser ist eine Anwendung, die dem Nutzer Inter-
netseiten anzeigt'?’.

Mit einer Browser-Erweiterung konnen Nutzer ihren
Browser (s.0.) um zusdtzliche Funktionen ergdnzen.
Die Erweiterungen sind optional, d.h. der Browser kann
auch ohne sie genutzt werden?28,

124 Vgl. BSI (2013): M 4.133 Geeignete Auswahl von Authentikations-
mechanismen, online verflighar unter: https://www.bsi.bund.
de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_
content/m/mog4/mo4133.html, Stand 08.08.2017.

125 Vgl. BSI (2007): Web 2.0, Sicherheitsaspekte neuer Anwendungen
und Nutzungsformen des Mediums World Wide Web und ihrer Im-
plementierung, online verflighar unter: https://www.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Web2o/
web2o_pdf.pdf?__blob=publicationFile&v=2, Stand 08.08.2017,
S.23.

126 Vgl. Hofer/Fischer (2010): Lexikon der Informatik, 15. Auflage, Sprin-
ger, S. 110.

127 Vgl. ebenda, S. 130.

128 Vgl. ebenda, S. 23.
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Durch Chiffrierung oder auch Verschliisselung soll die
Sicherheit bzw. Vertraulichkeit von Kommunikation ge-
wahrleistet werden. Hierflir gibt es verschiedene kryp-
tografische Verfahren wie beispielsweise Strom- oder
Blockchiffren oder den Austausch von Schliisseln®?.
Fur die Kommunikation im Internet stehen Verschliis-
selungsprotokolle wie SSL (Secure Sockets Layer) oder
TLS (s.u.) zur Verfiigung®°. In den letzten Jahren sind
einige Angriffe auf bis dato hdufig eingesetzte Proto-
kollversionen bekannt geworden (z.B. BEAST, CRIME
oder POODLE). Sie nutzen unterschiedliche Schwéchen
aus und betreffen tiblicherweise einzelne Konfiguratio-
nen®!, Nach Bekanntwerden einer Schwache sollte die
entsprechende Protokollversion nicht mehr eingesetzt
werden®2, Viele Server (s.u.) unterstiitzen jedoch veral-
tete oder unsichere Verschliisselungsverfahren, damit
auch altere Browser (s.0.) auf die Webseite zugreifen
konnens3,

Ein Client, zum Beispiel ein Browser (s.0.), ist die
Schnittstelle zwischen Nutzer und Netzwerk und oft fiir
die Anzeige der Daten zustdndig. Zur Darstellung der
Daten richtet er eine Anfrage (Request) an den Server
(s.u.) und erhélt eine Antwort (Response)®-,

Mit einer Content Security Policy (CSP) sollen Websei-
ten vor Angriffen durch das Einschleusen von Daten
durch Dritte geschiitzt werden (vgl. Cross-site Scripting
(s.u.)). Hierfuir wird definiert, aus welchen Quellen der
Inhalt fiir eine Webseite kommen darfs.

129 Vgl. ebenda, S. 504-505.

130 Vgl. BSI (2015b): Die Lage der IT-Sicherheit in Deutschland, online
verfigbar unter: https://www.bsi-fuer-buerger.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2015.
pdf?__blob=publicationFile&v=5, Stand 08.08.2017, S. 7, 51.

131 Vgl. BSI (2015a): Empfehlung IT im Unternehmen, TLS/SSL Best
Practice, online verfiighar unter: https://www.allianz-fuer-cy
bersicherheit.de/ACS/DE/_/downloads/BSI-CS_o12.pdf;jses
sionid=8F96D96295E8D67EF48F0074A01E8E51.1_cid369?7__
blob=publicationFile&v=4, Stand 08.08.2017, S. 1-2.

132 Vgl. ebenda, S. 6.

133 Vgl. BSI (2015b), S. 7.

134 Vgl. Hofer/Fischer (2010), S. 169.

135 Vgl. Kailas/Braun (2016): A Measurement Study of the Content Se-
curity Policy on Real-World Applications, International Journal of
Network Security, Jg. 18, Nr.2, online verfiigbar unter: https://www.
researchgate.net/publication/285218986_A_easurement_study_
of_the_content_security_policy_on_real-world_applications,
Stand 08.08.2017, S. 383.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04133.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04133.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04133.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Web20/web20_pdf.pdf%3F__blob%3DpublicationFile%26v%3D2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Web20/web20_pdf.pdf%3F__blob%3DpublicationFile%26v%3D2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Web20/web20_pdf.pdf%3F__blob%3DpublicationFile%26v%3D2
https://www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2015.pdf%3F__blob%3DpublicationFile%26v%3D5
https://www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2015.pdf%3F__blob%3DpublicationFile%26v%3D5
https://www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2015.pdf%3F__blob%3DpublicationFile%26v%3D5
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_012.pdf%3Bjsessionid%3D8F96D96295E8D67EF48F0074A01E8E51.1_cid369%3F__blob%3DpublicationFile%26v%3D4
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_012.pdf%3Bjsessionid%3D8F96D96295E8D67EF48F0074A01E8E51.1_cid369%3F__blob%3DpublicationFile%26v%3D4
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_012.pdf%3Bjsessionid%3D8F96D96295E8D67EF48F0074A01E8E51.1_cid369%3F__blob%3DpublicationFile%26v%3D4
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_012.pdf%3Bjsessionid%3D8F96D96295E8D67EF48F0074A01E8E51.1_cid369%3F__blob%3DpublicationFile%26v%3D4
https://www.researchgate.net/publication/285218986_A_measurement_study_of_the_content_security_policy_on_real-world_applications
https://www.researchgate.net/publication/285218986_A_measurement_study_of_the_content_security_policy_on_real-world_applications
https://www.researchgate.net/publication/285218986_A_measurement_study_of_the_content_security_policy_on_real-world_applications

48 | Glossar

Cookies sind kleine Textdateien, die beim Besuch von
Webseiten erstellt werden kénnen und im Browser
(s.0.) gespeichert werden. Sie enthalten beispielsweise
Informationen {iber besuchte Webseiten oder Passwor-
ter. Im Idealfall sollten Cookies verschliisselt gesendet
und tempordr gespeichert werdene,

Cross-site Scripting (XSS) ist ein Angriff, bei dem sich
der Angreifer Kennungen wie Login-Name oder Pass-
wort beschaffen will. Hierzu iiberwacht er die Interak-
tionen des Nutzers mit der Webseite und manipuliert
Teile der Seite zu seinen Gunsten?®7.

Ein Extended Validation-Zertifikat wird durch speziel-
le Zertifizierungsstellen vergeben. Es soll eine sichere
Kommunikation verdeutlichen. Das Zertifikat wird durch
den Browser (s.0.) tiberpriift. Ist es vertrauenswiirdig,
farbt sich die Adressleiste des Browsers griin®3,

Das Frontend einer Web-Anwendung ist der Teil, der auf
Nutzerseite ausgefiihrt wird®°.

Ein Host ist ein Computersystem mit koordinierenden,
steuernden Aufgaben in einem Verbund mehrerer Com-
putersysteme4,

HTTP (Hypertext Transfer Protocol) ist ein Protokoll zur
Ubertragung von Daten zwischen Client (s.0.) und Ser-
ver (s.u.). Es wird beispielsweise dazu genutzt, Websei-
ten im Browser (s.0.) anzuzeigen.

Der HTTP-Header ist der Kopfbereich bei der Daten-
tibertragung zwischen Client (s.0.) und Server (s.u.) im
HTTP (s.0.). Ein Header tibermittelt zus&tzliche Informa-
tionen an das Gegeniiber2,

HTTPS (HTTPSecure) ist wie HTTP (s.0.) ein Ubertra-
gungsprotokoll. Durch Verschliisselung (s.u.) stellt es
eine sicherere Datentibertragung sichers,

136 Vgl. Hofer/Fischer (2010), S. 187.
137 Vgl. ebenda, S. 66.

138 Vgl. ebenda, S. 306-307.

139 Vgl. ebenda, S. 347.

140 Vgl. ebenda, S. 399.

141 Vgl. ebenda, S. 405.

142 Vgl. ebenda, S. 384.

143 Vgl. ebenda, S. 405.

Die HSTS (HTTP Strict Transport Security) ist eine Maf-
nahme, mit deren Hilfe eine Webseite dem Browser
(s.0.) mitteilen kann, dass dieser die entsprechende
Seite nur verschliisselt (mit HTTPS (s.0.)) aufrufen darf.
Dadurch sollen u.a. Man-in-the-Middle-Angriffe (s.u.)
unterbunden werden?44,

Eine IP-Adresse (Internet Protocol Address) ist eine aus
Zahlen bestehende Kennung, die jedem mit dem Inter-
net verbundenen Gerdt zugewiesen wird. Oftmals wer-
den IP-Adressen benutzt, um Personen oder Unterneh-
men zu identifizieren, die liber einen Internet-Anbieter
ein Gerat mit dem Internet verbunden habens,

JavaScript ist eine Programmiersprache des Frontend
(s.0.). Sie dient der Einbettung kleiner, hdufig animier-
ter oder interaktiver Objekte. JavaScript ermdglicht es,
Funktionen im Browser (s.0.) direkt auszufiihren®4e,

Mit einer Kryptoanalyse sollen bestehende Verschlis-
selungen (s.o.: Chiffrierung) entschliisselt werden47,

Der Man-in-the-Middle ist ein Lauscher auf dem Kom-
munikationskanal. Der Angreifer steht zwischen Sender
und Empfanger und gibt sich als der jeweils andere aus.
Er kann die ausgetauschten Daten sowohl mitlesen als
auch bei Bedarf verdandern?48,

Mit einem Phishing-Angriff versuchen Angreifer, an die
Login-Daten eines Nutzers zu gelangen. Hierzu verwen-
den sie entweder eine gefdlschte Webseite oder An-
frageo.

144 Vgl. Schreiber/Schleier (2012): Whitepaper HTTP STRICT TRANSPORT
SECURITY (HSTS), SecureNet GmbH, online verfiigbar unter: https://
www.mgm-sp.com/wp-content/uploads/HTTP_Strict_Transport_
Security_HSTS_Whitepaper.pdf, Stand 08.08.2017, S. 3-4.

145 Vgl. Digitale Gesellschaft (2012): Wie das Internet funktioniert, on-
line verfuigbar unter: https://digitalegesellschaft.de/wp-content/
uploads/2012/04/digiges_wie_das_internet_funktioniert.pdf,
Stand 08.08.2017, S. 6.

146 Vgl. Hofer/Fischer (2010), S. 464.

147 Vgl. ebenda, S. 504.

148 Vgl.  BSI (2016): G5.143 Man-in-the-Middle-Angriff, online verfiig-
bar unter: https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
ITGrundschutzKataloge/Inhalt/_content/g/gos5/go5143.html, Stand
08.08.2017.

149 Vgl. Hofer/Fischer (2010), S. 71-72.
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Eine Programmierschnittstelle (API, Application Pro-
gramming Interface) ermoglicht die Anbindung eines
Programmes. Sie beschreibt, wie die Anbindung zu pro-
grammieren und zu verwenden ist®°,

Ein Server ist ein Programm oder ein Prozess, der teil-
nehmenden Clients (s.0.) Daten oder Dienste bereit-
stellt's*. Der Server erhélt Anfragen (Requests) von den
Clients und ist fiir deren Verarbeitung zustandig®>.

Bei einem SSL-Stripping-Angriff wird eine Weiterlei-
tung zwischen verschiedenen Webseiten in der Art
unterbunden, dass zwischen Nutzer und Anbieter kein
verschliisselter Kanal (HTTPS (s.o0.)) aufgebaut wird.
Die Kommunikation bleibt damit unverschliisselt und
beeinflussbar. Oftmals kann ein solcher Angriff am feh-
lenden Sicherheitsschloss in der Adresszeile des Brow-
sers (s.0.) erkannt werden?s3,

Ein (Security-)Token ist eine Komponente, die zur Iden-
tifizierung und Authentifizierung von Benutzern dient.
Ein Token kann dabei verschiedenste Erscheinungsfor-
men haben, wie z.B. als Smartcard in Form einer Karte,
die dann ein Kartenlesegerat benotigt™4.

Transport Layer Security (TLS) ist ein Verschliisse-
lungsprotokoll. Es dient der sicheren Ubertragung von
Daten im Internet®s.

150 Vgl. ebenda, S. 45.

151 Vgl. ebenda, S. 805-806.

152 Vgl. ebenda, S. 170.

153 Vgl. Schreiber/Schleier (2012), S. 3-4.

154 Vgl. BSI Glossar, online verfugbar unter: https://www.bsi-fuer-
buerger.de/SharedDocs/Glossareintraege/DE/T/Token.html, Stand
08.08.2017.

155 Vgl. BSI (2015b), S. 51.
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