E-PAYMENT — Wie sicher sind unsere
Daten beim Bezahlen im Netz?
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o Elektronische Bezahlverfahren werden von Online-Kaufern rege genutzt. Dennoch sorgen sich die Nutzer um

die Sicherheit und Verwendung ihrer Daten. Die Ergebnisse der Marktwachter-Untersuchung zeigen ein hohes
Niveau bei der Datensicherheit. Jedoch folgt der Umgang mit den Nutzerdaten nicht immer der Datensparsamkeit. Fiir
die Nutzer ist die Verwendung ihrer Daten oftmals nicht ausreichend transparent gestaltet. Im Gegensatz zur gangigen
Praxis wiinschen sie sich ein kurzes, verstandliches Informationsformat und mehr Méglichkeiten zur Einflussnahme.

Das Team des Marktwéchters Digitale Welt der Verbrau-
cherzentrale Brandenburg hat die sechs am Markt aktivsten
Bezahldienstleister Amazon Pay, giropay, paydirekt, PayPal,
Skrill und SOFORT Uberweisung untersucht: Technische
Sicherheitsmanahmen bei der Bezahlung im Web-Brow-
ser wurden in den Blick genommen und hinsichtlich mog-
licher Schwachstellen durchleuchtet. Zudem hinterfragten
die Marktwdchter-Experten die Einhaltung des Prinzips der
Datensparsamkeit und ermittelten, wie transparent und
verstandlich elektronische Bezahldienstleister tiber die Ver-
wendung von Verbraucherdaten informieren. Ferner zeigen
Auskunftsverlangen den Umgang der Dienstleister mit den
Nutzern und deren Daten.

ABER RELATIV HOHES SICHERHEITSNIVEAU

Das Sicherheitsniveau der untersuchten elektronischen
Bezahldienstleister ist gemessen an allgemeinen Web-An-
wendungen hoch. Die Verschliisselung der Kommunikation
zwischen dem Browser des Nutzers und dem Server des
Dienstleisters wird auf Basis des durchgefiihrten Gutach-
tens als sicher eingeschatzt. Bei Phishing-Attacken gibt es
jedoch keinen durchgangig wirksamen Schutz. Eine zusatz-
liche Sicherung uber eine Content Security Policy, ein spe-
zielles Sicherheitskonzept, welches das Einschleusen von
Daten in Webseiten verhindern soll, haben Amazon Pay,
paydirekt und PayPal implementiert.

Das Prinzip der Datensparsamkeit wird unterschiedlich
eingehalten. Die Anzahl erhobener Nutzer-Daten durch die
Dienstleister bei Registrierung und Bezahlvorgang variiert
zwischen vier und 13 Einzeldaten. Auch die Anzahl {ber-
mittelter Daten zwischen Handler und Bezahldienstleister
unterscheidet sich: Paydirekt und PayPal tauschen deutlich
mehr Daten mit dem Handler aus als die anderen Anbieter.
Amazon Pay hat zudem Zugriff auf das Amazon-Nutzerkon-
to. Des Weiteren werden Tracking-Dienste im unterschied-
lichen Maf eingesetzt: Wahrend paydirekt auf die Nutzung
eines externen Dienstes setzt, bindet Skrill elf Dienste ein.
Skrill verwendet vier seiner Tracking-Dienste auch nach dem

Login — alle sind geeignet personenbeziehbare Daten zu er-
heben. Zwei dieser Dienste teilen Daten auch mit Dritten.

UNKONKRET UND UNVERSTANDLICH

Bis auf den Anbieter Skrill informieren alle untersuchten
Bezahldienstleister in ihren Datenschutzerkldrungen im
Rahmen der gesetzlichen Anforderungen. Angaben zur
Art erhobener und weitergegebener personenbezogener
Daten sowie den jeweiligen Empfangern werden nicht ab-
schliefend ausgefiihrt. Wendungen wie ,,zum Beispiel* und
»moglicherweise® lassen erheblichen Interpretationsspiel-
raum zu. Damit kénnen Verbraucher nicht klar erkennen,
worauf sie sich bei Nutzung des Dienstes einlassen.

Die Verstdndlichkeit der untersuchten Datenschutzerklarun-
gen bewegt sich zwischen unverstdndlich und schwer ver-
standlich. So sind es lange Sétze, Passivkonstruktionen und
Fullworter, die die Verstandlichkeit erschweren. Die notwen-
dige Lesedauer variiert: Bendotigt ein Leser der Datenschutz-
erkldrung von SOFORT Uberweisung vier Minuten, sind es
im Fall von PayPal 24 Minuten.

-+ DISKREPANZ ZWISCHEN VERBRAUCHER-
MEINUNG UND REALITAT

Die Ergebnisse zum Umfang, der Lesedauer und der Ver-
standlichkeit der Datenschutzerkldrungen zeigen: Die Rea-
litdt geht teilweise deutlich an den Wiinschen der Verbrau-
cher vorbei. Laut reprdsentativer Verbraucherbefragung im
Rahmen der vorliegenden Untersuchung wiinschen sich
Nutzer, nicht mehr als funf Minuten Zeit damit zu verbrin-
gen, die Datenschutzerkldrungen eines Bezahldienstleis-
ters zu lesen. Dem benannten Wunsch nach einem kurzen,
verstandlichen — moglichst einseitigen — Format kommt kein
Anbieter nach. Nahezu jeder Fiinfte gibt an, nur die zur Ab-
wicklung einer Zahlung wirklich notwendigen Daten bzw. so
wenig Daten wie méglich weitergeben zu wollen.
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Wie lange bendtigen Verbraucher, um die Datenschutz-
erklarungen der Bezahldienstleister zu lesen?

Datenschutzerkldarungen
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Zu welchem Zweck erheben die Bezahldienstleister Daten?

Vertraglicher Zweck Sicherheitszweck
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PayPal Amazon Pay SOFORT paydirekt
I ?-E I Uberweisung

Marketingzweck Nutzerprofil
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IMPRESSUM: Die Untersuchung ,,E-PAYMENT — Wie sicher sind
unsere Daten beim Bezahlen im Netz?“ wurde im
Rahmen des Projektes Marktwéchter Digitale Welt

durchgefiihrt.
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Methodik: Erkenntnisse zur Lesedauer
wurden mit TextLab ermittelt.
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