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1. RECHT AUF AUSKUNFT

Im April 2017 veroffentlichte das Projekt ,,Marktwach-
ter Digitale Welt“* der Verbraucherzentralen und des
Verbraucherzentrale Bundesverbands eine Unter-
suchung von zwolf Wearables und 24 Fitness-Apps.?
Hierbei standen unter anderem das Datensendungs-
verhalten der gepriiften Apps im Vordergrund sowie
die Frage, wie Anbieter3 mit geltenden Datenschutzbe-
stimmungen umgehen. Eine technische Priifung hat-
te gezeigt, dass bei der Nutzung von Wearables und
Fitness-Apps eine Fille von zum Teil sensiblen perso-
nenbezogenen Daten erhoben und auf den Servern
der Anbieter verarbeitet wird.

Die rechtliche Priifung fokussierte sich unter anderem
auch auf die Frage, inwieweit Anbieter der Informati-
onspflicht nachkommen, die sie ihren Nutzern“ ge-
geniiber haben. Denn: Anbieter miissen ihre Kunden
dariiber aufklaren, welche Daten sie erheben und zu
welchem Zweck sie verwendet werden.> Dies tun sie
in der Regel in ihren Hinweisen zum Datenschutz.® Die
Priifung hatte ergeben, dass Anbieter dieser Informa-
tionspflicht oft nicht hinreichend nachkommen.

Uber ihre allgemeine Informationspflicht hinaus miis-
sen Anbieter nach § 34 Bundesdatenschutzgesetz
(BDSG) ihren Nutzern auf Anfrage Auskunft dariiber
erteilen, welche personenbezogenen Daten sie liber
den Betroffenen gespeichert haben, aus welcher Quel-
le diese Daten stammen, an welche Empféanger bezie-
hungsweise Kategorien von Empfdngern die Daten
weitergegeben wurden und zu welchem Zweck die Da-
ten gespeichert werden. In dhnlicher Form sieht auch
die Datenschutzgrundverordnung (DS-GVO) der Euro-
pdischen Union, die ab dem 25. Mai 2018 anwendbar
ist, ein Auskunftsrecht vor. Dieses Recht auf Auskunft
soll es Nutzern in erster Linie erméglichen, Wissen da-
riiber zu erlangen, welche Daten Anbieter von ihnen

*Im Projekt ,,Marktwdchter Digitale Welt“ beobachten und analysieren
der Verbraucherzentrale Bundesverband (vzbv) unter Beteiligung der 16
Verbraucherzentralen den Markt in Deutschland, um Missstdnde friih zu
erkennen und auf Fehlentwicklungen aufmerksam zu machen. Die Ver-
braucherzentrale NRW ist eine von fiinf Schwerpunkt-Verbraucherzen-
tralen im Projekt und beschéftigt sich mit Entwicklungen rund um das
Thema Nutzergenerierte Inhalte.

2 Moll, Schulze, Rusch-Rodosthenous, Kunke, & Scheibel, 2017; http://
www.marktwaechter.de/digitale-welt/marktbeobachtung/wearables-
und-fitness-apps

3 Unter ,Anbieter” wird im Rahmen der vorliegenden Untersuchung das
Unternehmen verstanden, dass das betreffende Wearable unter seiner
Marke vertreibt. Dieses kann sowohl die Produktion der Hardware als
auch die Programmierung einer kompatiblen Fitness-App an externe
Dienstleister ausgelagert haben. Auch in Féllen, in denen der Anbieter
nicht die datenverarbeitende Stelle ist, sondern hierfiir einen Dienst-
leister beauftragt hat, ist er fiir den Umgang mit den personenbezoge-
nen Daten verantwortlich, die in Zusammenhang mit der Nutzung seines
Dienstes iiber seine Kunden erhoben, gespeichert und genutzt werden;
§ 11 Abs. 1 BDSG.

gespeichert und gegebenenfalls weitergegeben ha-
ben. Nur dann kénnen Verbraucher auch nachfolgen-
de Malnahmen einleiten: § 35 BDSG sieht vor, dass
unrichtige personenbezogene Daten gegebenenfalls
durch den Anbieter berichtigt werden miissen. Gere-
gelt wird hier auBerdem, dass in bestimmten Fallen
personenbezogene Daten geldoscht werden kdnnen
oder sogar miissen. Im § 35 BDSG ist das informati-
onelle Selbstbestimmungsrecht ausgedriickt. Das
Recht auf Berichtigung und das Recht auf Beseitigung
unzutreffender personenbezogener Daten kann der
Nutzer jedoch nur ausiiben, wenn er Kenntnis dartiber
erhalt, welche Daten der Anbieter tiberhaupt tiber ihn
gespeichert hat.’

Daher ist es aus Sicht des Verbrauchers besonders
wichtig, dass Nutzer ihr Recht auf Auskunft bei einem
Anbieter geltend machen kénnen, dessen Wearable
beziehungsweise Fitness-App sie nutzen — nur so ha-
ben sie die Chance, die Verarbeitung ihrer teils sensi-
blen personenbezogenen Daten zu kontrollieren.

In einer bevolkerungsreprdsentativen Befragung ga-
ben 15 Prozent der Teilnehmer an, schon einmal bei
einem Unternehmen Auskunft iber die dort gespei-
cherten personenbezogenen Daten beantragt zu ha-
ben.® In der digitalen Welt scheint es jedoch schwierig
fur Verbraucher zu sein, tatsédchlich ihrem Auskunfts-
anspruch nach entsprechend informiert werden zu
kdnnen. So zeigten Herrmann und Lindemann (2016),
dass nur 43 Prozent der im Rahmen der Studie 150
angeschriebenen App-Anbieter Auskunftsersuchen
zufriedenstellend beantworteten. Eine Studie des Ci-
tizen Lab in Kanada lieferte hierzu dhnliche Belege
in Zusammenhang mit Anbietern von Wearables und
Fitness-Apps.?

4Aus Griinden der besseren Lesbarkeit wird im Folgenden mit ,Nutzer*
(oder auch ,Kunden®, ,Verbraucher“ etc.) eine verkiirzte, geschlechts-
neutrale Formulierung verwendet. Der Text richtet sich daher sowohl an
Verbraucherinnen als auch an Verbraucher. Diese Formulierungsregel
gilt fiir die gesamte vorliegende Arbeit.

5§ 4 Abs. 3 BDSG, § 13 Abs. 1 TMG.

¢Hinweise zum Datenschutz werden von den Anbietern u.a. auch als Da-
tenschutzbestimmung, -erklarung oder -richtlinie bezeichnet.

7Schmidt-Wudy, 2017, § 34, Rn 2-3.

8 Die Ergebnisse der Verbraucherbefragung basieren auf einer repra-
sentativen Telefonbefragung mit 1055 Personen ab 14 Jahren, die in den
letzten drei Monaten das Internet genutzt haben; Erhebungszeitraum:
25.08 — 29.09. 2016; durchfiihrendes Institut: mindline media GmbH;
Fehlertoleranz der Gesamtstichprobe: max. +/- 3 Prozentpunkte (bei ei-
nem Anteilswert von 50 Prozent). Die Befragung wurde im Auftrag des
Projekts ,,Marktwadchter Digitale Welt“ durchgefiihrt.

9 Hilts, Parson, & Knockel, 2016, S. 5off.
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Die vorliegende explorative Feldstudie untersucht da-
her folgende Fragen:

1. Inwieweit erhalten deutsche Verbraucher auf Basis
des nach § 34 BDSG definierten Anspruchs bei aus-
gewdhlten Wearable-Anbietern Antwort auf ihr Aus-
kunftsersuchen?

2. Welchen Hindernissen begegnen Verbraucher,
wenn sie einen Antrag auf Auskunft bei ausgewadhlten
Wearable-Anbietern stellen?

2. METHODE

Zur Beantwortung der Forschungsfragen fiihrte die
Verbraucherzentrale Nordrhein-Westfalen (NRW) im
Rahmen des Projekts , Marktwachter Digitale Welt*
die vorliegende Studie durch, in der die Reaktionen
von Wearable-Anbietern auf Auskunftsersuchen von
Verbrauchern dokumentiert wurden.

ANBIETERAUSWAHL

Im Rahmen der genannten Vorganger-Untersuchung
wurden zwdlf Wearable-Anbieter aufgrund ihrer glo-
balen und nationalen Marktrelevanz ausgewahlt und
anschlieflend in die vorliegende Anschlussstudie auf-
genommen.’® Hierzu zdhlten folgende Anbieter: App-
le, A-Rival, Fitbit, Garmin, Jawbone, Polar, Runtastic,
Samsung, Striiv, Technaxx, Withings* und Xiaomi.
Das BDSG ist fiir alle angeschriebenen Anbieter mit
Ausnahme von Polar, Runtastic und Xiaomi anwend-
bar.2 Letztere wurden fiir eine bessere Vergleichbar-
keitim Rahmen der vorliegenden Priifung dennoch auf
Basis des BDSG angeschrieben. Sich hieraus ergeben-
de Verstofle sind fiir diese Anbieter unter Umstdnden
nicht nach dem BDSG verfolgbar.

© Fiirndhere Informationen zur kriteriengeleiteten Anbieterauswahl
s. Moll et al., 2017, S. 13.

“ Withings wurde in der Zwischenzeit von der Firma Nokia gekauft,
https://www.heise.de/newsticker/meldung/Internet-der-Dinge-und-
Medizintechnik-Nokia-kauft-Withings-3186179.html

2 Deren datenverarbeitende Niederlassung befindet sich jeweils im EU-
Ausland. Nach § 1 Abs. 5, S. 2 BDSG findet das BDSG keine Anwendung,
wenn die letztendlich entscheidungsbefugte datenverarbeitende Stelle
des Unternehmens ihre Niederlassung innerhalb der EU hat. Dement-
gegen findet die DS-GVO mit der Einfiihrung des Marktortprinzips auch
Anwendung ,auf datenschutzrechtlich relevante Geschéftsaktivitaten
von Unternehmen, die keine Niederlassungen in der EU besitzen [..].“
(Datenschutzkonferenz, 2017, S. 1).

DATENGENERIERUNG

Um die Studie aus Verbrauchersicht durchzufiihren,
wurden Auskunftsersuchen bei ausgewdhlten Anbie-
tern unter so weit wie moglich vergleichbaren Bedin-
gungen untersucht. Die Studie wurde mit insgesamt
zwolf Testern durchgefiihrt. Alle Tester waren mindes-
tens 18 Jahre alt sowie im Besitz eines Smartphones
mit Betriebssystem i0OS (ab Version 6) oder Android
(ab Version 4.3).

Nach einer Erstinformation besuchte jeder Tester die
Rdumlichkeiten der Geschdftsstelle der Verbraucher-
zentrale NRW, um die App sowie die Verbindung zwi-
schen Wearable und App unter Aufsicht einzurichten.
In elf von zwdlf Fallen war die Einrichtung eines eige-
nen Kontos unter Angabe realer Nutzerdaten erforder-
lich. Bei der App Samsung S Health war dies optional,
sodass auf die Einrichtung eines Kontos zunachst ver-
zichtet wurde. Innerhalb der App wurden jedoch Anga-
ben gemacht, die bei einem Antrag auf Auskunft und
Loschung eine eindeutige Identifizierung der Person
ermoglichen wiirden (z.B. Name).3

Die Tester trugen das Wearable {iber einen Zeitraum
von vier Wochen mit der Vorgabe — falls dies nicht au-
tomatisch geschah —, das Wearable einmal taglich mit
der installierten Smartphone-App zu synchronisieren.
Bei Handhabungsproblemen blieben die Tester im
Austausch mit Projekt-Mitarbeitern der Verbraucher-
zentrale NRW.

3 Alle Tester willigten in die Verwendung ihrerim Zuge des Auskunftsver-
langens durch den Anbieter verschickten Daten durch die Verbraucher-
zentrale NRW ein.

% Im Fall von A-Rival funktionierte die Synchronisation des Wearables
mit der App nicht. Da bei der A-Rival-App im Rahmen der technischen
Prifung jedoch ohnehin kein ausgehender Datenverkehr beobachtet
wurde (s. Moll et al., 2017, S. 20), wurde dieser Funktionsfehler im Zuge
des Auskunftsersuchens nicht weiter beriicksichtigt.
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ANTRAG AUF AUSKUNFT

Nach Ablauf der vierwochigen Testphase wurden die
Gerdte an die Verbraucherzentrale NRW zuriickge-
geben. Im Zuge dessen wurde den Testern ein vor-
formuliertes Schreiben zur Verfiigung gestellt, das
den Antrag auf Auskunft an den Anbieter formulierte
(s. Anhang). Innerhalb des Antrags wurde unter Be-
zugnahme auf § 34 BDSG Auskunft dariiber verlangt,
tiber welche personenbezogenen Daten der Anbieter
zur Person des Probanden verfiigt, aus welcher Quel-
le diese Daten stammen, an welche Empfanger diese
Daten weitergegeben werden und wurden und zu wel-
chem Zweck die Speicherung erfolgt.

Die Auskunftsverlangen wurden im Dezember 2016
gestellt. Fir die Beantwortung wurde eine Frist bis
zum 30.01.2017 gewdhrt. Dieses Datum (bersteigt
nach hier vertretener Auffassung fiir alle gestellten
Anfragen die Frist, innerhalb derer Anbieter auf ein
Auskunftsersuchen antworten sollten.® Alle Anfragen
wurden in deutscher Sprache geschickt. Nachfolge-
korrespondenz, soweit erforderlich, wurde ebenfalls
auf Deutsch durchgefiihrt. Es kann nicht unterstellt
werden, dass jeder anspruchsberechtigte Verbrau-
cher tiber die notwendigen Kenntnisse der englischen
Sprache verfiigt, um seine Anfrage zu stellen. In Bezug
auf Allgemeine Geschaftsbedingungen hat die Recht-
sprechung festgestellt, dass Alltagsenglisch verbrei-
tet sein mag, vertragssprachliches Englisch jedoch
nicht vorausgesetzt werden kann.*

Alle Kontaktadressen stammten entweder aus der Da-
tenschutzerklarung, die innerhalb der App zur Verfi-
gung stand, oder, falls hieriiber nicht ermittelbar, von
den Anbieter-Webseiten. Um eine Auskunft zu erhal-
ten, wurden maximal zwei Kontaktversuche gestartet.

ERSTER KONTAKTVERSUCH
Sofern die Anbieter eine digitale Kontaktmoglichkeit
boten, wurde diese im ersten Kontaktversuch genutzt.

5 In der Literatur wird teilweise das Erfordernis unverziiglicher Aus-
kunftserteilung angenommen, s. Simitis, 2014, § 34 Rn. 42, teils wird
auf den Einzelfall abgestellt (Taeger, 2013, § 34, Rn. 39), eine Beant-
wortungsfrist zwischen zwei und vier Wochen wird jedenfalls weitest-
gehend als passende Fristbemessung angesehen (bspw. Gola & Scho-
merus, 2015, § 34, Rn. 16.

16 KG Berlin, Urteil vom 08.04.2016, 15 0 44/13.

Hierbei wurden alle Anfragen per E-Mail von derjeni-
gen E-Mail-Adresse verschickt, die der jeweilige Pro-
band im Zuge der App-Installation beziehungsweise
App-Nutzung angegeben hatte. Bei Online-Kontakt-
formularen wurde diese E-Mail-Adresse als Kontakt-
adresse angegeben.

ZWEITER KONTAKTVERSUCH

Falls auf den ersten Kontaktversuch innerhalb von
zwei Wochen keine Empfangsbestdtigung eingegan-
genwar, wurde der Anbieter zusatzlich postalisch kon-
taktiert, da davon ausgegangen wurde, dass die ver-
schickte E-Mail nicht bearbeitet wird. Die postalischen
Adressen wurden entweder der Datenschutzerkldarung
oder, falls hier nicht angegeben, dem jeweiligen Im-
pressum der Anbieter-Homepage entnommen.

Hatte der Anbieter auf den ersten (elektronischen)
Kontaktversuch zwar reagiert, jedoch hierbei keine
vollstandige und/oder angemessene Antwort gege-
ben, wurde unter Bezugnahme auf den ersten Kontakt-
versuch erneut elektronisch Auskunft verlangt.

BEWERTUNG DER ANBIETERREAKTIONEN

Zur Bewertung der sehr unterschiedlichen Anbie-
terreaktionen wurde ein inhaltsanalytischer Ansatz
gewdhlt. Hierbei wurde fiir jede vorliegende Anbie-
terreaktion zundchst bewertet, ob die im Auskunfts-
ersuchen gestellten Fragen beantwortet wurden — das
heif}t konkret:

e Welche personenbezogenen Daten gespei-
chert wurden (Frage 1),

e aus welcher Quelle die Daten stammen
(Frage 2),

e zuwelchem Zweck die Speicherung erfolgt
(Frage 3),

e anwelche dritten Stellen die Daten weiter-
gegeben werden/wurden (Frage 4).
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Die Antworten wurden insgesamt als grundsatzlich
vollstandig bewertet, wenn alle im Auskunftsersuchen
genannten Fragen angesprochen wurden (Tabelle 1).77
In Bezug auf Frage 1 wurde zundchst bewusst eine
niedrige Schwelle angelegt: Damit sie als beantwortet
gelten konnte, mussten lediglich Kategorien personen-
bezogener Daten genannt werden.®® Wiinschenswert
aus Verbrauchersicht ware jedoch, dass die Angabe
zu den gespeicherten, personenbezogenen Daten so
prdzise wie moglich ist und das jeweilige Datum kon-
kret nennt, anstatt nur die jeweilige Datenkategorie.
Nur so ist es moglich, weitere Betroffenenrechte auf
etwaige Loschung oder Berichtigung wirksam auszu-
tiben (s. Abschnitt 1).

Zusatzlich wurde bewertet, ob die Antwort subjektiv
als angemessen empfunden wurde. Hierdurch konn-
ten Antworten differenziert bewertet werden, die
moglicherweise nicht jede der Fragen beantworteten,
davon abgesehen jedoch aus Verbrauchersicht als
entgegenkommend erachtet wurden.

Dain dervorliegenden Untersuchung die Frage im Vor-
dergrund stand, inwieweit Verbraucher Antwort auf
ein konkretes Auskunftsersuchen erhalten, wurden
ausschlielich die tatsdchlichen Anbieter-Antworten
auf das jeweilige Auskunftsersuchen inhaltlich be-
wertet. Beispielsweise wurden keine Hinweise bei der
Auswertung beriicksichtigt, die ausschlieBlich den
Datenschutzerklarungen zu entnehmen sind. Insofern
wurde auch ein bloBer Verweis auf die Inhalte der Da-
tenschutzerkldarung nicht als Beantwortung der Fragen
gewertet, selbst wenn die Datenschutzerkldarung auf
die genannten Fragen einging. Es wurde ebenso nicht
bewertet, ob der Anbieter einen Webservice zur Ver-
fligung stellt, der ein Abrufen der eigenen Aktivitdten
ermoglicht, da dieses Angebot alleine den Anbieter
nicht von der Pflicht entbindet, ein Auskunftsersuchen
zu beantworten. Zusatzlich ist fiir Verbraucher nicht

7 Die Antworten wurden von drei Mitarbeitern der Verbraucherzentrale
NRW unabhingig voneinander dichotom kodiert. Die Inter-Rater-Uber-
einstimmung wurde tber Fleiss‘ Kappa ermittelt und war mit K = 0.603
zufriedenstellend (Landis & Koch, 1977, S. 165; s. auch Wirtz & Casper,
2002). Voneinander abweichende Kodierungen wurden hinterher ge-
meinsam diskutiert, um eine gemeinsame Bewertung der Rater zu erzie-
len (dargestellt in Tabelle 1).

8 Ein bloBer Verweis auf diejenigen Daten, zu deren Erhebung das Gerat
technisch in der Lage ist, wurde nicht als ausreichende Beantwortung
von Frage 1 bewertet.

notwendigerweise ersichtlich, dass die im Webservice
angezeigten Informationen eine vollumfangliche Auf-
listung der tiber ihn gespeicherten Daten darstellt.

3.ERGEBNISSE

3.1 ERSTER KONTAKTVERSUCH

ANTWORTRATE

Auf den ersten Kontaktversuch reagierten insgesamt
sieben der zwolf angeschriebenen Anbieter mit Ant-
worten, die mehr als eine bloe Empfangsbestdtigung
der Anfrage darstellten, zum Beispiel indem sie the-
matisch auf die Anfrage eingingen (Tabelle 1: Apple,
A-Rival, Fitbit, Polar, Runtastic, Samsung und Striiv).
Diese Antworten gingen innerhalb weniger Tage nach
der urspriinglichen Anfrage bei den Probanden ein.
Funf Anbieter (Garmin, Jawbone, Technaxx, Withings
und Xiaomi*) reagierten nicht auf den ersten Kontakt-
versuch.

BEWERTUNG

Zwei der sieben erhaltenen Anbieter-Antworten (A-
Rival, Polar) wurden als vollstandig und angemessen
bewertet: Der Anbieter A-Rival gibt an, keinerlei Daten
tiberden betreffenden Nutzer zu haben, insofern eriib-
rigten sich auch Informationen tiber die Datenquelle,
den Speicherungszweck und die Weitergabe an Dritte.
Diese Negativauskunft deckt sich dariiber hinaus mit
dem Befund aus der technischen Priifung, in der fir
die Anbieter-App kein ausgehender Datenverkehr be-
obachtet werden konnte.?°

Der Anbieter Polar nennt in seiner Antwort konkrete
Datenkategorien, die Datenquellen sowie den Zweck
der Speicherung. Auf Nachfrage?! spezifiziert er au-
Berdem, dass Daten ohne explizite Einwilligung nicht

9 Xiaomi war unter der zum Testzeitpunkt in der Datenschutzerkldarung
angegebenen E-Mail-Adresse dataprotectionSG@xiaomi.com nicht er-
reichbar (Fehlermeldung).

2o Moll et al., 2017, S. 18.

2 Die Nachfrage wurde innerhalb des ersten Kontaktversuchs gewertet,
da in der urspriinglichen Antwort bereits drei der vier gestellten Fragen
beantwortet wurden.



an Dritte weitergegeben werden. Polar verweist zu-
satzlich auf die Darstellung von Nutzerdaten im Polar
Webservice.

Die Antworten der restlichen fiinf Anbieter, die auf
das Auskunftsersuchen reagierten, wurden als unvoll-
standig und nicht angemessen bewertet: Drei Anbieter
(Fitbit, Samsung??, Striiv) gehen zwar thematisch auf
das Thema Datenschutz ein, beantworten jedoch die
im Auskunftsersuchen gestellten Fragen nicht — eini-
ge der Antworten sind vermutlich vorgefertigte Stan-
dardantworten.?3 Striiv antwortete dariiber hinaus auf
die deutschsprachige Anfrage ausschlieBlich in engli-
scher Sprache.

IDENTIFIKATIONSNACHWEISE

Apple und Runtastic forderten weitere Identifikations-
nachweise als Bedingung fiir eine inhaltliche Antwort
auf das Auskunftsersuchen. Die entsprechende Fol-
gekommunikation wurde jeweils innerhalb des ersten
Kontaktversuchs gewertet.

Die von Apple geforderten Nutzer-Informationen wur-
den zur Verfligung gestellt, sofern sie aus Perspekti-
ve der Verbraucherzentrale NRW als unter Umstdanden
erforderlich fiir die Identifikation des Probanden ein-
geschdtzt wurden. Dazu zahlten: Vor- und Zuname,
E-Mail-Adresse des Apple-Accounts, Postadresse,
sowie die Seriennummer des registrierten Produkts
(zusétzlich gefordert wurden: Telefonnummer, iTunes-
Store-Bestellnummer und falls bekannt die Apple-ID).
Der osterreichische Anbieter Runtastic forderte die
Vorlage einer Personalausweiskopie.?4 Diese wurde
Ende Januar anteilig geschwarzt? auf postalischem
Weg an den Anbieter verschickt, woraufhin jedoch kei-
ne Reaktion mehr seitens des Anbieters erfolgte.

Die angeforderten Informationen wurden weder von
Apple noch von Runtastic bis zum Redaktionsschluss
dervorliegenden Studie (21.11.2017) bereitgestellt.

22 Bei Samsung wurde zundchst auf die Einrichtung und Verkniipfung
eines Samsung-Kontos verzichtet (s. Abschnitt 2). Die unvollstdndige
Rickmeldung des Samsung Customer Supports lies darauf schliefen,
dass ein Samsung-Konto erforderlich ist, um unter der kontaktierten
Adresse die gewiinschte Auskunft zu erhalten. Um zu untersuchen, ob
das Auskunftsersuchen wegen fehlender Kontoregistrierung geschei-
tert war, wurde ein Konto angelegt und ein erneutes Auskunftsersuchen
iber das Kontaktformular geschickt. Die Antwort auf dieses zweite Aus-
kunftsersuchen fiihrte zur gleichen Bewertung wie die im Ergebnisbe-
richt und Tabelle 1 thematisierte Antwort.

2 Auszug aus der Antwort von Fitbit auf das Auskunftsersuchen: ,,Fitbit
nimmt die Datensicherheit und die Privatsphdre der Nutzer sehr ernst.
Wir verwenden Industriestandard-Methoden, um Benutzerdaten zu
schiitzen. Wir verkaufen niemals Informationen, die von Fitbit Produk-
ten gesammelt werden. Fitbit Nutzer haben die volle Kontrolle {iber Ihre
Daten und Informationen und wann und ob diese mit anderen geteilt
werden. Beispielsweise kdnnen Nutzer selbst entscheiden, ob sie In-
formationen in einem Sozialen Netzwerk teilen méchten oder nicht. Alle
Voreinstellungen im Fitbit Konto sind auf “privat” eingestellt, wenn ein
Nutzer ein Fitbit-Konto erstellt. Wenn ein Nutzer Daten jeglicher Art mit
dritten teilen mochte, muss dies zuerst in den Einstellungen gedndert
und anschlieend zugestimmt werden.“

3.2 ZWEITER KONTAKTVERSUCH

ANTWORTRATE

An acht Anbieter wurde ein weiteres Auskunftsersu-
chen geschickt. Garmin, Jawbone, Technaxx, Withings
und Xiaomihatten nicht auf den elektronischen ersten
Kontaktversuch reagiert. Daher wurde an diese Anbie-
ter zusédtzlich ein vom jeweiligen Probanden im Origi-
nal unterschriebenes Auskunftsersuchen postalisch
verschickt, das im Wortlaut den zuvor verschickten
E-Mails entsprach. Fitbit, Samsung und Striiv erhiel-
ten unter Bezugnahme auf den ersten Kontaktversuch
ein weiteres Auskunftsersuchen per E-Mail, da sie auf
den ersten Kontaktversuch zwar reagiert hatten, die
im Auskunftsersuchen gestellten Fragen jedoch nicht
zufriedenstellend beantwortet hatten.

Auf den zweiten Kontaktversuch reagierten drei der
acht erneut angeschriebenen Anbieter (Fitbit, Striiv
und Withings). Die ubrigen fiinf Anbieter reagierten
gar nicht beziehungsweise im Falle von Garmin erst
tiber vier Monate nach Ablauf der im Auskunftsersu-
chen genannten Frist.2¢

BEWERTUNG

Fitbit und Striiv stellten auch im zweiten Kontaktver-
such keine vollstandige oder angemessene Antwort
bereit. Fitbit gab lediglich einen Hinweis darauf, dass
sie Daten bearbeiten, die vom Kunden auf ihrem Fitbit-
Konto angegeben werden und von den Fitbit-Produk-
ten gesammelt werden. Als Zweck gab Fitbit an, dass
sie mit den Daten die Qualitat der Produkte kontrollie-
ren mochten. Striiv gab im Wortlaut dieselbe Antwort
wie nach dem ersten Kontaktversuch, die schon dort
als unvollstéandig gewertet worden war.

Withings forderte im Verlauf des zweiten Kontaktver-
suchs die postalische Zusendung der E-Mail-Adresse
des Testers, unter der das Withings-Konto gefiihrt

24 Es sei darauf hingewiesen, dass nach dem hier maigeblichen &ster-
reichischem Recht (§ 26 Abs. 1 DSG 2000) die Schriftform gilt und die
verantwortliche Stelle explizit berechtigt ist einen Identitdtsnachweis
durch Personalausweis zu fordern (Bundesministerium des Inneren
Rep. Osterreich, Auskunftsrecht gemdB § 26 Datenschutzgesetz DSG
2000, S. 3, http://www.bmi.gv.at/402/files/Beilage zum Auskunfts-
recht 2015.pdf

25 Geschwdrzt wurden folgende Informationen: Seriennummer, Zugangs-
nummer, Augenfarbe, Grofe, Ausstellungsdatum, ausstellende Behor-
de; folgende Informationen blieben ungeschwarzt: Name, Anschrift,
Geburtsdatum und Giltigkeit des Dokuments; s. LDI NRW, 2014, S. 3 ff.

26 Die Antwort von Garmin erfolgte, nachdem die Verbraucherzentra-
le den Anbieter wegen der zuvor ausbleibenden Antwort abgemahnt
hatte. Insgesamt hat die Verbraucherzentrale NRW auf Basis der Un-
tersuchungsergebnisse sechs Anbieter abgemahnt, s. https://ssl.
marktwaechter.de/digitale-welt/marktbeobachtung/wearables-fit-
ness-apps-und-das-recht-auf-auskunft-ein-praxistest


http://www.bmi.gv.at/402/files/Beilage_zum_Auskunftsrecht_2015.pdf
http://www.bmi.gv.at/402/files/Beilage_zum_Auskunftsrecht_2015.pdf
https://ssl.marktwaechter.de/digitale-welt/marktbeobachtung/wearables-fitness-apps-und-das-recht-auf-auskunft-ein-praxistest
https://ssl.marktwaechter.de/digitale-welt/marktbeobachtung/wearables-fitness-apps-und-das-recht-auf-auskunft-ein-praxistest
https://ssl.marktwaechter.de/digitale-welt/marktbeobachtung/wearables-fitness-apps-und-das-recht-auf-auskunft-ein-praxistest
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wird. Daraufhin erhielt der Tester eine Antwort auf sein
Auskunftsersuchen per E-Mail, das zwar nicht voll-
standig war (der Zweck der Speicherung wurde nicht
genannt), iibergreifend jedoch als angemessen beur-
teilt wurde.

TABELLE 1

ANBIETER-ANTWORTEN AUF AUSKUNFTSERSUCHEN

Antwort

. Kontakt- . ; Antwort Kontakt-

Anbieter Kkanal reagiert  grundsitzlich S pe T kanal
vollstdndig

Apple? onlined ja -f -
A-Rival® online® ja ja ja -
Fitbit® online® ja nein nein online
Garmin?® online® nein - postalisch
Jawbone? online® nein - postalisch
Polarbc online® ja ja ja s
Runtastic®c online* ja -f -
Samsungb onlined ja nein nein online
Striiv® online® ja nein nein online
Technaxx® online® nein - postalisch
Withings® online® nein - postalisch
XiaomiP:c online® nein - postalisch
GESAMT 12 7 2 2 8

2 Fiir das Betriebssystem iOS.

® Fiir das Betriebssystem Android.

¢ Das BDSG ist nicht anwendbar. Sich hieraus ergebende Verstofie sind
fur diese Anbieter unter Umstdnden nicht verfolgbar.
40nline-Kontaktformular auf der Webseite des Anbieters.

¢ Per E-Mail.

fDerAnbieterforderte Identifikationsnachweise, die daraufhin zur Verfii-
gung gestellt wurden. Das Auskunftsersuchen wurde bis zum Datum der
Verdffentlichung inhaltlich nicht beantwortet.

& Garmin hat das Auskunftsverlangen mittlerweile beantwortet. Da die
Frist hierfiirjedoch bei Eingang der Antwort tiber vier Monate abgelaufen
war, wird diese nicht im Rahmen der vorliegenden Studie bewertet.

reagiert

neing

nein

nein
ja

nein

Erster Kontaktversuch Zweiter Kontaktversuch

Antwort
Antwort
grundsiétzlich
vollstdndig angemessen

nein nein
nein nein
nein ja

(] 1



4. ABSCHLUSSBETRACHTUNG

ZUSAMMENFASSUNG

In der vorliegenden explorativen Studie wurde unter-
sucht, inwieweit Nutzer von Wearables und Fitness-
Apps Antwort auf ein Auskunftsersuchen nach § 34
BDSG erhalten (Forschungsfrage 1) und welchen Hin-
dernissen sie dabei begegnen (Forschungsfrage 2).
Nach zwei Kontaktversuchen hatten acht von zwolf
Anbietern auf das Auskunftsverlangen in irgendeiner
Form reagiert. Lediglich drei der zwdlf angeschriebe-
nen Anbieter beantworten jedoch das Auskunftsersu-
chen auf angemessene Art und Weise.

Einer dieser Anbieter (A-Rival) speichert keine Nutzer-
daten und erteilte eine Negativauskunft. Die beiden
anderen Anbieter (Polar und Withings) beantwortet-
en die Frage nach den gespeicherten Daten mit der
Nennung abstrakter Datenkategorien, ohne aber das
Datum zu prdzisieren, das sie in der jeweiligen Kate-
gorie tiber den Nutzer gespeichert haben. Zusétzlich
verweisen beide auf die Darstellung gespeicherter
Nutzerdaten in ihrem Webservice.

Festzuhalten bleibt, dass im Rahmen dervorliegenden
Studie ein GrofBteil der Anbieter nicht beziehungswei-
se nicht vollstandig auf die im Auskunftsersuchen ge-
stellten Fragen antwortete. Dieser Befund deckt sich
mit den Ergebnissen aus vergangenen Untersuchun-
gen?7 und ist somit ein Indiz dafiir, dass die Schwierig-
keit fur Verbraucher, ihrem Auskunftsanspruch nach
entsprechend informiert zu werden, eine tibergreifen-
de Problematik auf dem Markt der digitalen Produkte
und Dienstleistungen zu sein scheint.

IDENTIFIKATIONSNACHWEISE

Ein Hindernis, das sich Verbrauchern im Zuge ihres
Auskunftsverlangens in den Weg stellt, sind durch den
Anbieter geforderte Identifikationsnachweise. In der
vorliegenden Studie forderten drei Anbieter (Apple,
Runtastic, Withings) weitere Informationen zum Iden-
tifikationsnachweis.

Bei elektronischem Schriftverkehr reicht es zur er-
folgreichen Identifikation in der Regel aus, wenn die
Anfrage von dem E-Mail-Account gesendet wurde,
das bei dem Unternehmen als Kontakt hinterlegt ist.2®
Dies wurde bei allen Testern sichergestellt, die sich
im Rahmen der Studie {iber einen Account angemel-
det hatten. Der Anbieter Withings, an den im zweiten

27 z.B. Herrmann & Lindemann (2016).

28 Gola & Schomerus, 2015, § 34, Rn. 6-7.

29 Schmidt-Wudy, 2017, § 34 Rn. 26-29.

3¢ vgl. Gola, 2012, zur diesbeziiglichen Auffassung der Aufsichtsbehor-
den.

Kontaktversuch ein postalisches Auskunftsersuchen
geschickt worden war, forderte eben diese E-Mail-
Adresse - vermutlich als Identifikationsnachweis.
Das Auskunftsersuchen wurde schliefilich per E-Mail
beantwortet.

In Zweifelsfdllen diirfen weitere Identifikationsnach-
weise vom Anbieter gefordert werden, wobei jedoch
keine {iberzogenen Anforderungen gestellt werden
diirfen. Allerdings forderte Apple — nach hier vertre-
tener Auffassung — Informationen, die tiber das erfor-
derliche MaB hinaus gingen (z.B. die Produkt-Bestell-
nummer). Diese Informationen wurden dem Anbieter
nicht mitgeteilt. Apple antwortete daraufhin, dass
die zur Verfligung gestellten Informationen entweder
nicht ausreichend seien oder nicht mit den im Account
hinterlegten Informationen iibereinstimmten — man
konne aus Datenschutzgriinden nicht offenbaren, wel-
che weiteren Informationen bendtigt wiirden. Im vor-
liegenden Fall blieb daher bis zuletzt unklar, warum
Apple nicht dazu in der Lage war, den Tester korrekt
zu identifizieren.

In Ausnahmen ist es zuldssig, einen Identifikations-
nachweis anhand von amtlichen Legitimationspa-
pieren zu fordern wie den Personalausweis?, bei-
spielsweise um einen Abgleich mit den hinterlegten
Adressdaten vorzunehmen — stimmen die angegebe-
nen Adressdaten des Betroffenen mit den gespeicher-
ten Angaben {iberein, kann von der Berechtigung des
Auskunftsersuchens ausgegangen werden.°

Bei einer solchen Forderung miissen jedoch strenge
Voraussetzungen erfiillt sein, wie beispielsweise eine
Schwarzung nicht erforderlicher Informationen, auf
deren Notwendigkeit der Anbieter hinweisen muss.3*
Ein Identifikationsnachweis anhand einer Personal-
ausweiskopie wurde von Runtastic auf Grundlage des
Osterreichischen Rechts gefordert. Allerdings beant-
wortete der Anbieter das Auskunftsersuchen bis zur
Veroffentlichung dieser Untersuchung nicht, obwohl
ihnen eine anteilig geschwarzte Personalausweisko-
pie des Testers geschickt wurde.

In dervorliegenden Studie fiihrte das Nachfordern von
Informationen aus Verbraucherperspektive zu — nach
hiervertretener Auffassung — nicht hinnehmbaren Ver-
zogerungen der geforderten inhaltlichen Antwort be-
ziehungsweise nicht hinnehmbaren Erschwernissen.

3t Fiir die vollstdndigen Voraussetzungen s. LDI NRW (2014, S. 3 ff.), s.
auch  https://www.personalausweisportal.de/DE/Buergerinnen-und-
Buerger/Der-Personalausweis/Ausweis kopieren/ausweis kopieren
node.html



https://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Der-Personalausweis/Ausweis_kopieren/ausweis_kopieren_node.html
https://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Der-Personalausweis/Ausweis_kopieren/ausweis_kopieren_node.html
https://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Der-Personalausweis/Ausweis_kopieren/ausweis_kopieren_node.html
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FAZIT

Die Ergebnisse der Vorgdngeruntersuchung von ins-
gesamt zwolf Wearables und 24 Fitness-Apps32 hatten
gezeigt, dass Wearable-Anbieter in ihren Datenschut-
zerklarungen oft nicht ausreichend liber den Umgang
mit ihren Daten informieren. Die vorliegende Studie er-
gdnzt dies um die Feststellung, dass Verbraucherauch
aufwiederholte und formelle Nachfrage beim Anbieter
in den meisten Fdllen keine detaillierte Auskunft zu
den Uber sie gespeicherten personenbezogenen Da-
ten erhalten, die Anbieter im Zuge der Nutzung iiber
Verbraucher erheben und verarbeiten. Eine tatsachli-
che Kontrolle der Verbraucher tiber ihre eigenen Da-
ten, beispielsweise eine Berichtigung, Sperrung oder
gar Loschung der eigenen personenbezogenen Daten,
wird hierdurch erschwert.

32 Moll et al., 2017.
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6. ANHANG: ANTRAG AUF AUSKUNFT

Maria Mustermann Musterstadt, Datum
Musterstralle 21

00000 Musterstadt

Anschrift
des

Anbieters

Sehr geehrte Damen und Herren,

ich mache hiermit lhnen gegentiber meinen Auskunftsanspruch nach § 34 Bundesdatenschutzgesetz
geltend. Folglich fordere ich Sie auf, mir folgende Auskinfte zu erteilen:

Uber welche gespeicherten personenbezogenen Daten zu mir verfiigen Sie und aus welcher Quelle
haben Sie diese Daten bezogen?

An welche Empfdnger oder sonstige Stellen werden und wurden diese Daten weitergegeben?
Zu welchem Zweck erfolgt diese Speicherung?

Ich setze lhnen zur Erfillung meines Anspruchs eine Frist bis zum 30.01.2017.

Mit freundlichen GriRen
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