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1 PROBLEMDARSTELLUNG

Hintergrund. Digitale Sprachassistenten halten Einzug in deutsche Haushalte. Uber
Sprachbefehle kdnnen Nutzer Informationen aus dem Internet beziehen, ihren Alltag
organisieren (z. B. Erstellen von Einkaufslisten) oder den Assistenten fir die
intelligente Haussteuerung einsetzen (z. B. Dimmen von Lichtern).”

Fir den Heimgebrauch sind digitale Sprachassistenten als Software nicht mehr nur in
Smartphones, Tablets oder PCs zu finden, sondern werden zunehmend in gesonderter
Hardware — meist mit Mikrofonen ausgestattete Lautsprecher — angeboten (sog.
smarte Lautsprecher). Erster Anbieter von smarten Lautsprechern auf dem deutschen
Markt war Amazon mit Amazon Echo und dem dazugehdrigen Sprachassistenten
Alexa.? Google folgte Anfang August 2017 mit seinem smarten Lautsprecher Google
Home und dem dazugehdrigen Sprachservice Google Assistant.®> Seitdem bilden die
beiden Unternehmen ein marktbeherrschendes Duopol fiir smarte Lautsprecher.* So
zeigt eine Studie des US-Beratungsunternehmens Strategy Analytics: Amazon und
Google beherrschen aktuell zusammen Uber 90 Prozent des weltweiten Marktes flr
smarte Lautsprecher.’

Immer mehr Technologie-Unternehmen ziehen nach und wollen in den Markt der
smarten Lautsprecher einsteigen (siehe Tabelle 1). Dafur nutzen viele der
Unternehmen die Dienste von Amazon oder Google, indem sie den digitalen
Sprachassistenten von einem der beiden Anbieter in die hauseigenen Lautsprecher
verbauen (z. B. ist im Sonos One von Sonos der Sprachassistent Alexa integriert).
Andere wiederum setzen auf ihre eigenen digitalen Sprachassistenten wie

beispielsweise Apple mit seinem Sprachassistenten Siri.

! Bundesverband Digitale Wirtschaft, 2017.

? Pakalski, 2017.

* Bager, 2017.

4 Vgl. Strategy Analytics, 2017; Strathmann, 2018.
5Strategy Analytics, 2017.



Entwickler

(Sprachassistent)

Apple

Blackberry

Lenovo

Sprachassistent
(Software)

Alexa

Siri
Blackberry
Assistant!

Google Assistant

Google Now
Watson
CAVA

Cortana

Bixby
SVoice

Verbaut im smarten
Lautsprecher
(Hardware)

Amazon Echo, Echo
Dot, Echo Plus, Echo
Spot, Echo Show
Lenovo Smart Assistant
Sonos One

Ultimate Ears Blast,
Ultimate Ears Megablast
Onkyo P3

Allure

Medion Life P61110
[..]

Homepod

Google Home, Google
Mini

Sony-LF-S50G

JBL Link10, JBL Link20,
JBL Link300, JBL
Link500

Tichome Mini

Onkyo G3

[..]

Invoke

Vega*

Hersteller
(Smarter
Lautsprecher)

Amazon

Lenovo
Sonos

Ultimate

Onkyo
Harman
Kardon
Medion

Apple

Google

Sony

JBL

Mobvoi
Onkyo

Harman
Kardon
Samsung

inD
erhaltlich

x

Tabelle 1. Marktiberblick digitale Sprachassistenten und smarte Lautsprecher (eigene RechercheG).

® Recherchezeitraum: 25.01.-05.03.2018.
*Vega ist Medienberichten zufolge in Planung, aber noch nicht auf dem Markt erhaltlich. Die Tabelle erhebt keinen Anspruch auf

Vollstandigkeit.



Datenschutz und Datensicherheit. Digitale Sprachassistenten, wie sie in smarten
Lautsprechern verbaut sind, |6sen bei Verbrauchern die Sorge aus, durch die smarten
Alltagshelfer abgehort zu werden. Das zeigen Verbraucherbeschwerden, die Uber die
Beratungsstellen der Verbraucherzentralen eingegangen sind. Daher verdffentlichte
der Marktwachter Digitale Welt der Verbraucherzentrale NRW im Dezember 2017
einen Reaktions-Check’ zu Alexa — dem digitalen Sprachassistenten von Amazon.
Dabei ging es um die Frage, inwieweit durch fehlerhafte Spracherkennung
versehentliche Sprachaufzeichnungen und somit unerwiinschte Datenlbertragungen
bei der Verwendung von Alexa maoglich sind. Der Reaktions-Check hat gezeigt, dass
bei der Nutzung von Amazon Echo Daten unbeabsichtigt in die Cloud, d. h. auf die
Backend-Server von Amazon, Ubertragen werden koénnten. Denn Alexa reagiert und
zeichnet nicht nur auf, wenn das festgelegte Aktivierungswort genannt wird, sondern
teilweise auch bei ahnlich klingenden Wortern. Dadurch kdénnte Amazon als der
Anbieter von Amazon Echo Einblick in die Privatsphare erhalten, ohne dass der Nutzer
dies mochte — unter Umstanden bemerkt er dies nicht einmal.

Vor dem Hintergrund dieser Erkenntnisse wurde anschlie3end eine technische Prifung
durchgefiihrt.® Diese sollte Aufschluss dariiber geben, unter welchen Bedingungen bei
der Nutzung von digitalen Sprachassistenten Daten in die Cloud beziehungsweise an
die Backend-Server der Anbieter gesendet werden. Dartber hinaus wurde untersucht,
an welche Parteien die bei der Nutzung der Sprachassistenzsysteme erzeugten Daten
gesendet werden und wie sicher die Daten bei der Ubermittiung vor Zugriff und

Modifikation durch unbefugte Dritte sind. ®

’ Verbraucherzentrale NRW, 2017.

8 Die technische Priifung wurde von der TUV Informationstechnik GmbH im Auftrag des Marktwachters Digitale Welt der
Verbraucherzentrale NRW durchgefihrt (Prifzeitraum: 13. November — 22. Dezember 2017).

? Der Fokus lag hierbei also auf der Analyse der Transportsicherheit.



2 TESTKONZEPT

Auswahl des Priufgegenstands. Zum Zeitpunkt der technischen Prifung
(November/Dezember 2017) waren Amazon Echo und Google Home die einzigen flr
den Heimgebrauch auf dem deutschen Markt verfligbaren smarten Lautsprecher.
Daruber hinaus sind Amazon (Alexa) und Google (Google Assistant) Marktflhrer fur
diese Produktgruppe’® und viele smarte Lautsprecher anderer Hersteller sind mit einer
der beiden Sprachassistenten — Alexa oder Google Assistant — ausgestattet."" Daher
wurden Amazon Echo mit dem Sprachassistenten Alexa und Google Home mit dem
Sprachassistenten Google Assistant als Gegenstand der Untersuchung ausgewahit.
Priufpunkte. Beide digitalen Sprachassistenzsysteme wurden hinsichtlich der
folgenden drei Aspekte untersucht:

1. Datensendungsverhalten: Unter welchen Bedingungen erfolgt ein ausgehender
Datenverkehr bei der Gerate- und App-Nutzung von Amazon Echo und Google
Home?

2. Kommunikationspartner: An welche Parteien bzw. Kommunikationspartner'
werden die bei der Nutzung der Sprachassistenzsysteme Amazon Echo und
Google Home erzeugten Daten gesendet?

3. Datensicherheit: Welches Sicherheitsniveau weist das Ecosystem'™ der
Sprachassistenzsysteme auf?

Weitere Informationen zu den Zielsetzungen und zum detaillierten Testkonzept
kénnen dem Anhang entnommen werden.

"“Strategy Analytics, 2017.

" Siehe hierzu auch Tabelle 1.

2 Mit Parteien bzw. Kommunikationspartner sind hier die involvierten Backend-Server von Google und Amazon sowie mégliche
Drittanbieter-Server gemeint.

" Ecosystem meint hier die Gesamtheit der relevanten Komponenten des Sprachassistenzsystems, d. h. Hersteller-App,
Sprachassistent und Backend-Server; siehe auch Anhang, Abbildung 2.



3 ERGEBNISSE DER TECHNISCHEN
UNTERSUCHUNG

3.1 Datensendungsverhalten

Google Assistant ist ebenfalls — wie bereits der Marktwachter-Reaktions-Check flr
Amazon Alexa gezeigt hat — anféallig fir eine unbeabsichtigte Aktivierung der
Datenubertragung. So reagierte der Sprachassistent von Google nicht nur auf das
vordefinierte Aktivierungswort ,Ok Google® bzw. ,Hey Google“, sondern beispielsweise
auch auf die Wérter ,Ok Kuchen“ und ,Ok Du“ sowie auf die starke Abwandlung , Ok,
gucken wir mal“. Auch reagierte der Sprachassistent auf Wortkombinationen, die im
alltaglichen Sprachgebrauch haufig vorkommen wie , Ok, gut*.*

Dariber hinaus konnten die Ergebnisse aus dem kirzlich verdffentlichten
Marktwachter-Reaktions-Check bestatigt werden: Alexa hat auch im Rahmen der
technischen Prifung auf Worter reagiert, die dem Aktivierungswort ahneln. Dabei
wurden bewusst Wérter gewahlt, die nicht bereits Teil des Marktwachter-Reaktions-
Checks waren. So reagiert Amazons Sprachassistent beispielsweise auch auf
JLAlexandra“ (fir ,Alexa“), ,Gecko" fur (,Echo®) und auch starke Abwandlungen wie
»,Ham wa schon® (umgangssprachlich fir ,Haben wir schon“ — ,Amazon®). Bei allen drei
Testwortern hat Alexa falschlicherweise reagiert. Zudem konnte fir Amazon Echo
festgestellt werden, dass eine vermutlich zufallige Aktivierung der Sprachaufzeichnung
sowie die Verarbeitung dieser — auch ohne Nennung des Aktivierungswortes oder
eines ahnlich klingenden Wortes — stattfinden kann."

Die Analyse des Datenverkehrs hat ergeben, dass sowohl bei Amazon Echo als auch
bei Google Home zwischen den relevanten Komponenten innerhalb des Ecosystems
(Hersteller-App, Sprachassistent und Backend-Server der Anbieter) stets — d. h. in
allen Testszenarien' — ein gewisses ,Netzwerkrauschen“'” besteht. Es werden also

auch Daten an die Backend-Server der Anbieter Ubertragen, obwohl das Mikrofon am

" Die getesteten Wérter bzw. Wortkombinationen sind hier exemplarisch aufgefuhrt. Fur die Liste aller getesteten Wérter siehe
Anhang, Tabelle 2.

> Hierzu gab es laut technischem Gutachten eine zufallige Beobachtung, bei der Alexa Daten aufgezeichnet und an die Server des
Anbieters Ubertragen hat, obwohl weder das Aktivierungswort noch ein dem Aktivierungswort dhnlich klingendes Wort genannt
wurde. Alexa hat also bei bloBem Vorhandensein von Nebengerduschen reagiert. Die beobachtete Fehlfunktion kénnte bspw. auf
einen Fehler in der Firmware, ein ahnlich klingendes Gerdusch innerhalb der Fehlertoleranz oder die zugrundeliegende
Erkennungsmethodik (Eigenschaft neuronaler Netze) zurtickzuftihren sein.

' Siehe Anhang, Prifpunkt 1).

Y Das bedeutet, dass bei der Uberwachung des Netzwerk-Traffics Datenverkehr festgestellt werden konnte.



Lautsprecher deaktiviert ist, sich das Gerat im empfangsbereiten Zustand (Standby-
Modus) befindet oder das Aktivierungswort nicht genannt wurde. Dabei ist aufgefallen,
dass sich das Datensendungsverhalten' zwischen den Szenarien ,bei deaktiviertem
Mikrofon® und ,im Standby-Modus® grundsatzlich nicht stark voneinander unterscheidet
— lediglich die Kommunikationspartner variieren: So werden beispielsweise im
Standby-Modus andere Server angesprochen als im Szenario ,Mikrofon deaktiviert*."
Hierbei werden neben den erwarteten Internetverbindungstests® auch verschliisselt
Daten Ubertragen. Aufgrund der vorhandenen TLS-Transportverschllsselung, die Gber
einen Man-in-the-Middle-Angriff”’ innerhalb der WLAN-Infrastruktur nicht umgangen
werden konnte, kénnen allerdings keine Aussagen darlber getroffen werden, welche

Daten genau an die Backend-Server der Anbieter bertragen werden.

3.2 Kommunikationspartner

Die technische Prifung hat ergeben, dass die Datenkommunikation von den lokalen
Komponenten des Sprachassistenzsystems (Hersteller-App und Sprachassistent)
hauptsachlich zu den zentralen Internetdiensten der Anbieter erfolgt (d. h. Backend-
Server von Google bzw. Amazon).?? Dabei handelt es sich groRtenteils um Server, die
fur die Erbringung der Leistung beziehungsweise fir die eigentliche Funktion der
Sprachassistenzsysteme notwendig sind. Es werden aber auch Daten an Server
Ubermittelt, um das Nutzungsverhalten zu analysieren und statistisch zu verarbeiten

(bspw. www-google-analytics.l.google.com?).2*

Die daraus gewonnenen Erkenntnisse
kénnen zum einen daflr genutzt werden, den Dienst (u. a. auch die Spracherkennung)
zu verbessern, zum anderen aber auch ein domainiibergreifendes Tracking® des

Nutzers ermoglichen. Darlber hinaus konnte festgestellt werden, dass wahrend der

'8 Anzahl und Abfolge/zeitlicher Abstand der tbertragenen Datenpakete Gber einen gewissen Zeitraum.

' Sichtbar durch die bei der Analyse der Kommunikationspartner festgestellten Domains.

Bei den Internetverbindungstests wird hauptsachlich geprift, ob der Sprachassistent mit dem Internet bzw. den Servern des
Anbieters verbunden ist.

*!Siehe hierzu auch den Punkt 3) Datensicherheit.

“Das bedeutet, dass Drittanbieter-Server, zumindest was die direkte Kommunikation zwischen Hersteller-App bzw.
Sprachassistenten und Backend Server betrifft, gréfStenteils nicht involviert sind. Das schlieRt aber nicht aus, dass Google oder
Amazon Daten an Drittanbieter weiterleiten konnten.

* Domain von Google Analytics, ein Datenanalysewerkzeug von Google, mit dem ein umfassendes Benutzerprofil von Besuchern
einer Webseite erstellt werden kann, vgl. https://www.google.com/intl/de_de/analytics/.

*Sichtbar durch die bei der Analyse der Kommunikationspartner festgestellten Domains.

* Nutzerdaten werden tber mehrere Domains oder Subdomains hinweg fiir die Analyse aufgezeichnet und segmentiert, vgl. z. B.
Tusche, 2017.



Inbetriebnahme von Google Home Daten an Server Ubermittelt wurden, die zur
Auslieferung und Erfolgsmessung von Internetwerbung eingesetzt werden (sog.
Adserver®, wie z. B. ad.doubleclick.net?”). Es wire also auch denkbar, dass bei der
Nutzung von Google Home Daten dazu genutzt werden koénnten, die Uber den Google-
Dienst Doubleclick ausgelieferte Internet-Werbung zielgerichteter auf den Nutzer
zuzuschneiden.

Auch Amazon hélt sich die Mdglichkeit offen, die Daten, die bei der Nutzung von
Amazon Echo entstehen, fur individualisierte Werbung einzusetzen: Denn bereits bei
der Ersteinrichtung des Sprachassistenten (Erstellung des Benutzerkontos) muss man
den Bestimmungen zu Cookies und Internet-Werbung zunachst zustimmen, um den

Dienst Uberhaupt nutzen zu kénnen (siehe Abbildung 1).
() amazon alexa

Konto erstellen

X

e X

|| Passwort einblenden

ERSTELLEN SIE IHR AMAZON-KONTO

mng erklaren Sie sich mit Uns :
Datenschutzerkldrung sowie den Bestimmungen zu Cookies &
et-Werbung einverstanden.

Abbildung 1. Kontoerstellung Amazon Echo.

Neben den Backend-Servern der Anbieter (Google bzw. Amazon) sind bei einigen

Nutzungsschritten auch weitere Server anderer Anbieter (sog. Drittanbieter-Server)

*® Fr Definition eines Adservers vgl. z. B. Bundesverband Digitale Wirtschaft, 2018.

*” Domain von Doubleclick Ad Exchange, der Werbemarktplatz von Google zum Kauf und Verkauf von Werbung. Werbetreibende
Drittanbieter konnen diesen Markt nutzen, um im Internet Gebote fur Display-Werbung (eine Form der Bannerwerbung im Internet,
bei der grafische Werbemittel zu kommerziellen Zwecken auf Webseiten oder Apps auf Mobilfunkgerdten eingeblendet werden)
abzugeben, vgl. z. B. Spiegel, 2009; Ihlenfeld, 2010.



involviert, die hauptsachlich beim Installationsprozess (z. B. Ausliefern eines
Einflinrungsvideos?®) oder fiir die Funktion der Sprachassistenten notwendig sind (z. B.
Beantwortung von Informationsabfragen®).

Werden per Sprachbefehl Informationen abgerufen, unterscheidet sich Google Home
teilweise von Amazon Echo, was das Einbeziehen von Drittanbieter-Servern betrifft:
Bei Google Home werden fiur abgefragte Informationen wie beispielsweise Nachrichten
von Informationsplattformen (z. B. heise.de) direkt als Ressourcen des Drittanbieters
bezogen. Das bedeutet: Stellt der Endanwender eine Anfrage an Google Home, wie
etwa ,Ok Google, lies mir die letzten Nachrichten von heise.de vor, werden die Server
von heise.de und eventuell weitere involvierte Drittserver zur Erfillung dieses Dienstes
direkt angefragt. Diese Drittanbieter erhalten dann ebenfalls bis zu einem gewissen
Grad personenbezogene Daten wie beispielsweise die aktuelle IP-Adresse des
Endanwenders, um den Dienst ausfiihren zu kénnen. Im Gegensatz dazu laufen
derartige Anfragen bei Amazon Echo zentral Uber Amazon. Somit kanalisiert Amazon
diese Kommunikation Uber die Server von Amazon, sodass auch bei
Informationsabfragen keine Drittanbieter direkt involviert sind. Das bedeutet: Stellt der
Endanwender eine Anfrage an Alexa, wie etwa ,Alexa, lies mir die letzten Nachrichten
von heise.de vor“, werden erst die Amazon-Server kontaktiert. Amazon leitet dann die
Anfrage an den Drittanbieter zur Beantwortung weiter und schickt wiederum das
Ergebnis an den Sprachassistenten. Der Drittanbieter hat dann keine Informationen
dariiber, welcher Endanwender genau welche Anfragen gestellt hat.*°

Sobald mehr Daten zeitkritisch Ubertragen werden muissen, beispielsweise beim
Streaming eines Radiosenders, werden die Daten bei beiden Plattformen direkt vom
Drittanbieter abgerufen. Folglich werden auch hier zu einem gewissen Grad
personenbezogene Daten wie beispielsweise die aktuelle [P-Adresse des

Endanwenders offengelegt.

** Hierbei wird das Einfiihrungsvideo nicht von den Backend-Servern des Anbieters selbst sondern von einem Drittanbieter-Server
aus abgespielt.

** Dieses konkrete Beispiel trifft nur auf Google zu, siehe nachfolgenden Absatz.

** Damit kann aber nicht ausgeschlossen werden, dass Amazon im Hintergrund Daten an Drittanbieter weiterleitet.
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3.3 Datensicherheit

Das Datensicherheitsniveau der Sprachassistenzsysteme entspricht zum Zeitpunkt der
Testdurchfiihrung dem Stand der Technik und kann insgesamt als vergleichsweise
hoch eingestuft werden. Der Grofdteil der Kommunikationsverbindungen zur
Datentbertragung zwischen den Komponenten des Ecosystems (Hersteller-App,
Sprachassistent und Backend-Server der Anbieter) sind mittels TLS*-Tunnel
kryptografisch geschutzt. Die Transportverschllisselung konnte tber einen Man-in-the-
Middle-Angriff®> in der WLAN-Infrastruktur nicht umgangen werden, da der
Kommunikationspartner nur vertrauenswirdige und keine selbsterstellten Zertifikate
akzeptiert.®

Insgesamt konnten hauptséachlich folgende Schwachstellen identifiziert werden: Bei der
Kommunikation zwischen der Hersteller-App und dem Sprachassistenten werden
Klartextprotokolle verwendet und somit Daten ohne Transportverschllsselung
Uibertragen. Bei Google Home handelt es sich hierbei um die SSID* und das Passwort
des WLANs sowie um Daten, die bei der Durchfihrung bestimmter System-Aktionen
wie ,Trennung vom WLAN®,  Lautstarkendnderungen® oder ,Neustart des Assistenten®
ausgetauscht werden. Unabhangig davon, dass die Kommunikationsverbindung
zwischen Hersteller-App und dem Sprachassistenten als solche nicht durch eine
Transportverschlisselung geschitzt ist, wird hier — im Gegensatz zur SSID - das
WLAN-Passwort selbst durch eine Content-Verschllisselung geschitzt Gbertragen. Bei
Amazon Echo werden lediglich die SSID und das Passwort des WLANs wahrend der
ersten Inbetriecbnahme ohne Transportverschllsselung Ubermittelt. Auch hier wird
allerdings das WLAN-Passwort selbst verschlisselt ibertragen, wahrend die SSID des
WLANs ungeschitzt Ubertragen wird. Ein potentieller Angreifer konnte durch die
fehlende Transportverschlisselung der Kommunikationsverbindung die gesendeten

Informationen mitlesen. Mit dem Wissen (ber die Inhalte der Datenpakete® kénnte

*1TLS steht fur Transport Layer Security (ehem. bekannt unter der Bezeichnung Secure Sockets Layer (SSL)) und ist ein
Verschlisselungsprotokoll zur sicheren Datenlibertragung, z. B. Oppliger, 2009.

*? Hierbei wurde versucht, einen Man-in-the-Middle-Proxy in der WLAN-Infrastruktur zwischen die Kommunikationspartner zu
positionieren, um den verschlisselten Datenaustausch zu entschlisseln, im Klartext mitzulesen und mit einem selbst generierten
Zertifikat wieder verschlisselt an das urspringliche Ziel weiterzuleiten.

**Ein Reverse Engeneering (Kompromittieren des zugrundeliegenden Server-Zertifikats des Herstellers inklusive des geheim
gehaltenen Schlusselmaterials) wurde aufgrund des moglichen VerstoRes gegen bestehende Schutzrechte nicht durchgefiihrt.

** SSID steht fir ,Service Set Identifier". Hierbei handelt es sich um den Namen von einzelnen WLAN-Netzwerken, z. B. Freist, 2015;
Kluczniok, 2018.

** Das bedeutet, wenn ein potentieller Angreifer in der Lage ist, die Verschlusselung der Datenpakete selbst, bspw. des WLAN-
Passworts, zu durchbrechen.
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dieser beispielsweise im Falle von Google Home die oben aufgefuhrten Aktionen ohne
zusatzliche Authentifizierung durchflihren (bspw. Trennen des Sprachassistenten vom
aktiven WLAN). Hierfur muss sich der Angreifer in dem WLAN des Sprachassistenten
befinden. Die Anbindung des Sprachassistenten an mdglicherweise unsichere Netze,
wie beispielsweise ein offenes Gaste-WLAN, kénnte ein Sicherheitsrisiko fir Nutzer

darstellen.
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4 FAZIT

Die im Rahmen dieses Berichts durchgefihrte technische Prifung hat gezeigt: Google
Assistant, genau wie Alexa, reagiert nicht nur auf das festgelegte Aktivierungswort.
Auch ahnlich klingende Abweichungen vom konfigurierten Aktivierungswort kdnnen zur
Aktivierung der Sprachassistenten ausreichen. Darlber hinaus werden zwischen den
Komponenten innerhalb des Ecosystems der Sprachassistenzsysteme (Hersteller-App,
Sprachassistent, Backend-Server der Anbieter) stets Daten Ubertragen, auch wenn der
Sprachassistent im empfangsbereiten Zustand oder das Mikrofon am Gerat deaktiviert
ist. Da die Daten kryptografisch geschutzt Gbertragen werden, konnten im Rahmen der
technischen Prifung keine Aussagen zu den Ubertragenen Datentypen getroffen
werden. Die Analyse der Kommunikationspartner hat gezeigt, dass die
Datenkommunikation grotenteils nur zu den eigenen Backend-Servern von Amazon
bzw. Google erfolgt. Bei Google Home sind — im Gegensatz zu Amazon Echo —
Drittanbieter-Server direkt involviert, wenn der Nutzer Informationen, wie etwa
Nachrichten von Informationsplattformen, abfragt. Bei zeitkritischen und gréReren
Datenmengen (z. B. wenn der Nutzer mdchte, dass ein bestimmter Radiosender
abgespielt wird) werden die Inhalte bei beiden Sprachassistenten (Google Home und
Amazon Echo) direkt von den Drittanbietern bezogen. Die bei den
Kommunikationsverbindungen zwischen Hersteller-App beziehungsweise
Sprachassistent und Backend-Server der Anbieter festgestellten Domains deuten
zudem darauf hin, dass die Daten nicht nur fur die reine Erflillung des Dienstes genutzt
werden: Google bindet den Adserver ,ad.doubleclick.net ein und Amazon holt sich bei
der App-Installation das Einverstandnis der Nutzer zur Verwendung von Cookies und
Internet-Werbung. So besteht bei beiden Anbietern die Moglichkeit, dass die
gewonnenen Daten auch fur MalRnahmen im Bereich Internet-Werbung genutzt werden
konnten. Daher ware es fir Verbraucher wichtig zu wissen, welche Daten genau
Ubermittelt werden und wohin, insbesondere, wenn der Sprachassistent nicht genutzt
oder das Mikrofon deaktiviert wird. Positiv hervorzuheben ist, dass die digitalen
Sprachassistenzsysteme von Amazon und Google ein hohes Sicherheitsniveau
aufweisen was die Transportsicherheit betrifft. Die Datenubertragung zwischen den
Komponenten des Ecosystems ist groftenteils mittels TLS-Tunnel geschiitzt.

Allerdings wird bei der Inbetriebnahme von Google Home und Amazon Echo zwar das

13



WLAN-Passwort  selbst  verschlisselt, jedoch Uber eine  ungeschitzte
Kommunikationsverbindung (d. h. ohne Transportverschlisselung) Ubertragen. Daher
konnte die Anbindung des Sprachassistenten etwa an ein offenes Gaste-WLAN unter
Umstanden ein Sicherheitsrisiko fur Nutzer darstellen.
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6 ANHANG

Testkonzept. Die technische Prifung wurde von TUV Informationstechnik GmbH im
Auftrag des Marktwachters Digitale Welt im Zeitraum vom 13. November bis zum 22.
Dezember 2017 durchgefiihrt. Die Ergebnisse wurden in Form von Videomitschnitten,
Screenshots und Datenprotokoll-Exporten dokumentiert und in einem Prifbericht

aufbereitet.

Testszenario

Hersteller-Apps

+ Amazon Alexa
- Google Home

s ne
/ .// e
Digitale
- 5 Backend-Server
Sprachassistenten
- Amazon Echo (Alexa) - Amazon
- Google Home (Assistant) - Google

- evtl. Drittanbieter

Abbildung 2. Ecosystem der Sprachassistenzsysteme und relevante Kommunikationsverbindungen

Prifpunkte
1. Datensendungsverhalten.
Unter welchen Bedingungen erfolgt ein ausgehender Datenverkehr bei der

Gerate- und App-Nutzung von Amazon Echo und Google Home?
Ziel. Die Analyse des Datensendungsverhaltens soll Aufschluss dartiber geben,

ob Daten nur dann an Anbieterserver Ubertragen werden, wenn das

Aktivierungswort genannt wird (aktive Kommunikationsinitialisierung) oder aber
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auch, wenn das Aktivierungswort nicht genannt wird oder das Mikrofon
deaktiviert ist (passive Kommunikationsinitialisierung)?
Hierzu wurde die Datenubertragung zwischen den unterschiedlichen
Komponenten des Ecosystems (siehe Abbildung 2) fir folgende Szenarien
protokolliert:

e ohne Nennung des Aktivierungswortes

e Dbei und nach Nennung des Aktivierungswortes

e bei Nennung von Wértern, die ahnlich wie das Aktivierungswort klingen

e bei deaktiviertem Mikrofon

Kommunikationspartner.
An welche Parteien werden die bei der Nutzung der Sprachassistenzsysteme

Amazon Echo und Google Home erzeugten Daten gesendet?

Ziel. Beim Aspekt Kommunikationspartner wurde der Frage nachgegangen, ob

Daten nur an die Backend-Server von Amazon bzw. Google Ubertragen

werden, oder ob auch Drittanbieter-Server involviert sind? Zur Beantwortung

der Frage wurden die Kommunikationspartner fir folgende Szenarien

identifiziert:

e bei Inbetriebnahme (Installation) des Sprachassistenzsystems

e bei abgeschlossener Installation und ohne Nennung des Aktivierungs-
wortes

e bei abgeschlossener Installation und mit Nennung des Aktivierungswortes

e bei abgeschlossener Installation und mit deaktiviertem Mikrofon

Datensicherheit.
Welches Sicherheitsniveau (Transportsicherheit) weist das Ecosystem der

Sprachassistenzsysteme auf?
Ziel. Beim Aspekt Datensicherheit soll der Frage nachgegangen werden, wie

sicher die Schnittstellen von Amazon Echo und Google Home vor Zugriff und

Modifikation durch unbefugte Dritte sind. Der Fokus lag hier auf der Analyse der
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Transportsicherheit. Fur die Beantwortung der Frage wurden folgende Aspekte
gepruft:
e Verschliisselung vorhanden bei der Ubertragung von Daten zwischen:
a. Hersteller-App und Sprachassistent
b. Sprachassistent und Backend-Dienst der Anbieter
c. Hersteller-App und Backend-Dienst der Anbieter
e Fur den Fall, dass Daten verschlisselt Gbertragen werden:
d. Sicherheitsmerkmale der Transportverschliisselung.
e. Umgehung der Verschllisselung uber einen Man-in-the-Middle-

Angriff moglich?
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Liste der getesteten Worter

Technische Prifung. Die in Tabelle 2 aufgefiuihrten Wérter wurden unter Prifpunkt 1)
fur das Szenario ,Nennung von Wartern, die ahnlich wie das Aktivierungswort klingen®
bis zu zehn Mal wiederholt. Tabelle 3 gibt einen Uberblick (iber die im Rahmen des
Marktwachter-Reaktions-Checks getesteten Worter.

Gugu Alexa

Strudel Alexandra

Bubu Alex

Unfall Lexa

Du Echo

Uu Gecko

Oo Das Echo war schoén laut
Kookle Computer

Goo Komm runter

Gugelhupf Ham wa schon (ugs. fur
Rubel »Haben wir schon®)
Gurke

Gut

Goodie

Gucken wir mal

Kuchen

Pudel

Hodor

U-Boot

Tabelle 2. Im Rahmen der technischen Priifung getestete Worter

Marktwachter-Reaktions-Check. Fir Amazon Echo wurden im Rahmen des
Marktwachter-Reaktions-Checks folgende Worter getestet:

Alexa, Alexander, Alex, Alexis, Amazonas, Amazone, Klimazone, Echo, Echos, Tejo,
Psycho, Ich schon, Micho, Computer, Computersystem, Supercomputer, Akuter

Bronchitis, Komm Peter, Komm Uta, Router, Absoluter.
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