
	 Smartwatches, Fitnessarmbänder und Fitness-Apps  – der Boom rund um Wearables und Fitness-Apps hält 	
	 an. Die smarten Alltagsbegleiter zählen schon längst nicht bloß die Schritte ihrer Nutzer: Sie wissen etwa, wie 
lange und wie gut ihre Träger schlafen, haben ihren Puls und Kalorienverbrauch im Blick und wissen, ob sie sich viel 
bewegen oder nicht. All das sind sensible Daten, die weitreichende Rückschlüsse auf Fitness und Gesundheit von 
Verbrauchern zulassen. Aber was passiert mit den gesammelten Daten? Haben Nutzer noch die Kontrolle?

Daten informiert werden konnten. Positiv ist, dass alle – 
von den untersuchten Fitness-Apps ausgehenden – Infor-
mationen https-transportverschlüsselt versendet werden. 
Aber: Nur wenige der untersuchten Wearables2 sind vor 
ungewollter Standortverfolgung (Tracking) geschützt, was 
beispielsweise das Erstellen von Bewegungsprofilen mög-
lich macht.

Ergebnisse der rechtlichen Prüfung3

> MÄNGEL BEIM UMGANG MIT NUTZER-
DATEN: ANBIETER LASSEN KUNDEN IM 
UNKLAREN
Anbieter müssen ihre Kunden darüber aufklären, wie sie 
mit den gesammelten Daten umgehen. Die Marktwächter-
experten kommen zu der Einschätzung, dass dieser Infor-
mationspflicht in mehreren der untersuchten Fälle nicht 
ausreichend nachgekommen wird: Drei Anbieter stellen 
ihre Datenschutzhinweise nur in englischer Sprache bereit, 
nur zwei Anbieter informieren über die Besonderheit der 
erhobenen Gesundheitsdaten. Auch holt nur ein Anbieter 
eine separate Einwilligung für die Verarbeitung dieser sen-
siblen Gesundheitsdaten von den Nutzern ein. Fünf Anbie-
ter halten es sich offen, die personenbezogen Daten ihrer 
Nutzer bei Fusion oder Übernahme weiterzureichen. Darü-
ber hinaus lässt die Textanalyse darauf schließen, dass die 
Datenschutzhinweise allesamt für den Verbraucher schwer 
verständlich sind. 

Fazit der Untersuchung 

> VERBRAUCHERSORGEN SIND 
BEGRÜNDET
Die Ergebnisse der technischen und rechtlichen Prüfung 
zeigen, dass die Verbrauchersorgen begründet sind: 
Lückenhafter Schutz gegen ungewolltes Tracking, ein aus-
geprägtes Datensendungsverhalten der Fitness-Apps und 
mangelnde Kontrollmöglichkeiten seitens des Nutzers 
zeigen, dass in Sachen Datenschutz und Datensicherheit 
nachgebessert werden muss.

Die Verbraucherzentrale NRW hat im Rahmen des Pro-
jekts Marktwächter Digitale Welt zwölf Wearables und 24 
Fitness-Apps untersucht: Welche Daten erheben die Ge-
räte und Apps eigentlich? An welche Server werden sie 
gesendet und wie sicher ist die Datenübertragung vor 
ungewolltem Zugriff? Wie gehen Anbieter mit geltenden 
Datenschutzbestimmungen um? Zusätzlich wurden auch 
Verbraucher befragt: Die Ergebnisse der repräsentativen 
Befragung zeigen, dass Datenschutz im Zusammenhang 
mit Wearables und Fitness-Apps auch ein wichtiges Thema 
für Verbraucher ist.

Ergebnisse der repräsentativen Verbraucherbefragung

> DATENSCHUTZBEDENKEN: VERBRAU-
CHER BEFÜRCHTEN KONTROLLVERLUST  
Sowohl Wearable-Nutzer als auch Nicht-Nutzer zeigen sich 
mehrheitlich besorgt, was den Umgang mit ihren online 
gesammelten Daten angeht und stören sich daran, die 
Kontrolle über ihre eigenen Daten abzugeben. Mögliche 
Folgen der Wearable-Nutzung werden jedoch unterschied-
lich bewertet: Vergleichsweise viele Verbraucher fänden es 
beispielsweise akzeptabel, wenn Wearable-Daten etwa zur 
Überprüfung von Zeugenaussagen (61 %) oder im Rahmen 
von Arbeitgeber-Bonusprogrammen (44 %) verwendet wür-
den. Die Erhöhung des eigenen Krankenkassentarifs auf 
Basis von Fitness-Daten würde wiederum nur ein kleinerer 
Teil der Befragten akzeptieren (13 %).

Ergebnisse der technischen Prüfung

> DATEN AUSSER KONTROLLE
Die technische Prüfung von zwölf Wearables und 24 Fit-
ness-Apps zeigt, dass eine Kontrolle über die eigenen 
Daten kaum möglich ist: Die Mehrzahl der Apps sendet 
– wenig datensparsam – zahlreiche, mitunter sensible In-
formationen an Anbieter-Server und bindet darüber hinaus 
auch Drittanbieter (z.B. Analyse-/Werbedienste) ein. So 
werden etwa technische Daten (z.B. Betriebssystem des 
Smartphones) von 16 der 191 Apps schon an Drittanbieter 
gesendet, bevor Verbraucher überhaupt den Nutzungs-
bedingungen zustimmen und über den Umgang mit ihren 

WEARABLES UND FITNESS-APPS:
DATEN AUßER KONTROLLE

1	 19 von 24 Apps binden Drittanbieter mit ein.

2	 Bei inaktiver Kopplung, d.h. die Verbindung zwischen Wearable und Smartphone ist unterbrochen.

3	 Die Datenschutzerklärungen wurden am 5. September 2016 zuletzt abgerufen. Aktualisierungen, 
	 die ggf. nach diesem Datum durch Anbieter vorgenommen wurden, waren nicht Bestandteil der Prüfung.
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WEARABLES UND FITNESS-APPS

Mögliche Folgen

Datenschutzbedenken
aller Befragten

DATENSCHUTZBEDENKEN:
VERBRAUCHER BEFÜRCHTEN 
KONTROLLVERLUST
Wearables, Fitness-Apps und der Datenschutz: Welche Bedenken haben 
Verbraucher? Und wie schätzen sie mögliche Folgen der Nutzung ein?

Quelle: "Wearables, Fitness-Apps und der Datenschutz" – Eine Untersuchung der Verbraucherzentralen im Rahmen des 
Projektes Marktwächter Digitale Welt, gefördert durch das Bundesministerium der Justiz und für Verbraucherschutz. 
Methodik: repräsentative Telefonbefragung durch mindline media GmbH; 1055 Internetnutzer. 

Es stört mich, dass ich 
keine Kontrolle über die 
persönlichen Informationen
habe, die ich online 
preisgebe.

78 %

   Die meisten Online-Dienste 
sind vertrauenswürdig in Bezug 
 auf den Umgang mit meinen 
   persönlichen Informationen.

39 %78 %
           Ich bin besorgt, dass 
meine persönlichen Informationen 
ohne meine Erlaubnis mit anderen 
Unternehmen geteilt werden.

halten das für 
wahrscheinlich

55 %

Ein Bekannter zahlt wegen  
seines ungesunden Lebensstils
einen höheren Krankenkassentarif 
als Sie, denn er hat ein größeres 
Risiko krank zu werden. 

Ein Beispiel wie Verbraucher 
die möglichen Folgen der 
Datenweitergabe bewerten:

�nden das 
nicht in Ordnung

63 %

von 12 
geprü�en Wearables 
sind nicht geschützt 
vor ungewollter 
Standortverfolgung
(Tracking).
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DATEN AUßER KONTROLLE: 
FITNESS-APPS SENDEN ZAHLREICHE 
VERBRAUCHERDATEN
Welche Daten gehen bei der Nutzung von 
Wearables wohin und wie sicher sind 
die Geräte vor ungewollter 
Standortverfolgung (Tracking)?

senden schon Daten
an Drittanbieter (Analyse-

/Werbedienste), bevor
 Verbraucher überhaupt

 den Nutzungsbedingungen
 zustimmen und über den
 Umgang mit ihren Daten

 informiert werden konnten.

16

Quelle: "Wearables, Fitness-Apps und der Datenschutz" – Eine Untersuchung der Verbraucherzentralen im Rahmen des 
Projektes Marktwächter Digitale Welt, gefördert durch das Bundesministerium der Justiz und für Verbraucherschutz. 
Technische Prüfung durchgeführt durch datenschutz nord GmbH. Testung von zwölf Wearables und der jeweiligen Fitness-
Apps für iOS und Android. 

20
von 24 
Fitness-Apps
senden – mitunter 
sensible – Informationen
an Anbieter – darunter 
etwa Daten zu:
Gesundheit, Nutzerpro�l,
Standort, Nutzungsverhalten
sowie technische Daten.

Anbieter

Drittanbieter

von 19
Fitness-Apps

Stand: April 2017


